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AVIZ
referitor la proiectul de Hotéirare a Guvernului pentru aprobarea
Normelor metodologice privind solicitarea si comunicarea datelor si
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind
securitatea si apirarea cibernetici a Roméniei, precum si pentru

modificarea si completarea unor acte normative

In temeiul art. 2 alin. (1) din Legea nr. 248/2013 privind organizarea si functionarea
Consiliului Economic si Social, republicats, cu modificirile s1 completarile ulterioare, si art.
11 lit. a) din Regulamentul de organizare $1 functionare, Consiliul Economic si Social a fost
sesizat cu privire la avizarea proiectului de Hotdrdre a Guvernului pentru aprobarea
Normelor metodologice privind solicitarea §i comunicarea datelor si informatiilor prevazute
la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apdrarea ciberneticd a

Romdniei, precum si pentru modificarea §i completarea unor acte normative.
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In temeiul art. 5 lit. a) din Legea nr. 248/2013 privind organizarea si functionarea
Consiliului Economic si Social, republicati, cu modificirile si completdrile ulterioare, in
sedinfa din data de 25.01.2024, desfasurata online, conform prevederilor Hotérarii Plenului
nr.86/17.05.2022, avizeazi FAVORABIL prezentul proiect de act normativ, cu urmitoarele
observatii:

® considerdm ci este necesard includerea in cuprinsul proiectului de act normativ a unor
obligatii ale organului de stat de a raspunde Intrebarilor §i de a raporta ctre institutia
afectatd indrumarea pe care o ofers institutiei dup raportarea incidentului. Singura

prevedere in acest sens stipuleazi ci institutiile mentionate se vor supune termenului



de raspuns general de 30 de zile, Insd acesta este un termen foarte lax In situatia unui
incident, si, in plus, nu existi nicio sanctiune in situatia incalcrii;

art. 3 din proiect prevede ci: "fn termen de 48 de ore de la primirea cererii cu privire
la incidentele de securitate ciberneticd, potrivit prevederilor art 2, furnizorii de
servicii tehnice de securitate ciberneticd transmit autoritdfii solicitante, in scris, prin
mijloace electronice sau prin orice altd modalitate stabilitd, in prealabil, de comun
acord, in formatul si structura conforme raportdrii in PNRISC, un rdspuns care sd
cuprindd cel putin urmdtoarele elemente (...)". Legea nr. 58/2023 defineste, la art. 2
lit. ), furnizorul de servicii tehnice de securitate cibernetici drept “persoand fizicd
si/sau  juridicd care realizeazd, in vederea protejarii refelelor si sistemelor
informatice, cel putin una dintre urmdtoarele activitdfi: implementarea de mésuri de
securitate ciberneticd, evaluarea, monitorizareq §i testarea mdsurilor implementate,
precum si managementul riscurilor, ameninfdrilor, vulnerabilitditilor St incidentelor
de securitate ciberneticid”. in raport cu prevederile art. 3 din proiect, este neclar daci
In intelesul articolulu, acesti furnizori sunt cei care deja au certificat de auditor NIS,
precum si daci existd o relatie contractuals intre acesti furnizori de servicii tehnice si
autoritatile definite la art. 10 din legea mai sus invocati;

in legiturd cu termenul de 48 de ore prevazut in cadrul aceluiasi art. 3, este
recomandabild includerea unei modalitati de extindere pentru anumite cazuri pentru a
putea asigura conformitatea cerintelor, Intrucét, in practicd, de cele mai multe ori, un
timp atat de scurt nu este suficient pentru a derula un proces de investigatie cu succes.
in plus, elementele pe care furnizorul trebuie si le transmiti potrivit articolului sunt
numeroase si greu de obtinut in totalitate ntr-un timp atat de scurt;

In ceea ce priveste prevederile art. 4 alin. (1) lit. h), proiectul de hotirre a Guvernului
nu stabileste cum se dovedeste, din punct de vedere legal, existenta categoriilor de
victime si entitati vizate sau potential afectate. De asemenea, trebuie stabilit citre ce
entitate de cercetare penali sunt sesizate vulnerabilitatile identificate;

in completarea legislatiei in vigoare, apreciem ci este necesard corelarea prevederilor
proiectului de act normativ, ulterior aprobarii, cu Legea nr. 286/2009 privind Codul

penal, cu modificarile si completarile ulterioare.
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