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Nr. 1036/11.02.2026

AVIZ
referitor la propunerea legislativa privind infiintarea
si operationalizarea Centrului de Raspuns la Incidente de Securitate
Cibernetica in Energie, precum si pentru modificarea si

completarea unor acte normative (plx2/2.02.2026)

In temeiul art. 2 alin. (1) din Legea nr. 248/2013 privind organizarea si functionarea
Consiliului Economic si Social, republicata, cu modificarile si completarile ulterioare, si art.
11 lit. a) din Regulamentul de organizare si functionare, Consiliul Economic si Social a fost
sesizat cu privire la avizarea propunerii legislative privind infiintarea si operationalizarea
Centrului de Raspuns la Incidente de Securitate Cibernetica in Energie, precum si pentru

modificarea si completarea unor acte normative (plx2/2.02.2026).

CONSILIUL ECONOMIC SI SOCIAL

In temeiul art. 5 lit. a) din Legea nr. 248/2013 privind organizarea si functionarea
Consiliului Economic si Social, republicatd, cu modificarile si completarile ulterioare, in
sedinta din data de 11.02.2026, desfasurata online, conform prevederilor Hotararii Plenului
nr.86/17.05.2022, avizeaza FAVORABIL prezentul proiect de act normativ, cu
propunerile de modificare prevazute In anexa si cu urmatoarele observatii:

e se impune 0 mai buna corelare cu prevederile legislatiei UE (NIS2 / NCCS):
- periodicitatea testelor de rezilienta trebuie corelatd cu Regulamentul delegat
(UE) 2024/1366, nu fixata la 4 ani,
- Legea CRISCE (Centrul de Raspuns la Incidente de Securitate Cibernetica in

Energie) trebuie sa facd trimitere expresa la actul de transpunere Directivei



europeane NIS2 (nr. 2555/2022). Este necesara evitarea unor contradictii intre
obligatiile CRISCE si cele directe ale operatorilor;
accesul CRISCE la OT/ICS (Tehnologia Operationald si Sistemele de Control
Industrial) trebuie limitat si proportional:
,, Accesul continuu” la retelele operatorilor este excesiv si riscant. Accesul
trebuie sd fie strict necesar scopului, securizat, fara perturbarea functionarii
sistemelor, conform principiului need-to-know;
CRISCE nu trebuie sd devina furnizor monopolist de servicii SOC (Security
Operations Center):

- operatorii care au SOC/CSIRT (Cyber Security Incident Response Team)
propriu, certificat NIS2, nu trebuie obligati sd achizitioneze servicii de la
CRISCE;

- se respecta principiul subsidiaritatii si libertatea de organizare prevazuta de
NIS2;

serviciile CRISCE trebuie adresate doar persoanelor juridice:

- Eliminarea referirii la ,,persoane fizice” — nu au infrastructuri energetice sau

OT/ICS (Tehnologia Operationala si Sistemele de Control Industrial);
este necesara clarificarea rolului CRISCE 1in raport cu prevederile GDPR - Protectia
datelor cu caracter personal:

- operatorii din energie raman operatori de date;

- CRISCE actioneaza ca persoand imputernicitd, nu operator independent;

costurile impuse operatorilor de distributie trebuie recunoscute integral in tarife:

- obligatiile introduse de lege genereaza costuri inevitabile;

- operatorii reglementati nu le pot recupera decat prin tarife aprobate;

- se aplica principiul neutralitatii financiare din legislatia UE;

referitor la art. 8, dupa alin. (5), consideram ca este necesara introducerea unui
nou alineat, alin. (6), cu urméatorul cuprins: ,, (6) Operatorii de distributie a energiei
electrice si a gazelor naturale care detin SOC/CSIRT propriu certificat conform
cerintelor NIS2 si auditat periodic, nu sunt obligati sa achizitioneze servicii
comerciale de la CRISCE”. Prin introducerea alin. (6) se recunoaste principiul
subsidiaritatii: CRISCE oferd servicii operatorilor fara capacitati proprii, dar nu
creeaza monopol fortat. Astfel se evitd conflictul cu art. 21 din NIS2 (care lasa
operatorului libertatea sa-si organizeze SOC intern) si cu regulile de concurenta UE;
referitor la art. 10, dupa alin. (2), apreciem ca fiind necesara introducerea unui
nou alineat, alin. (3), cu urmatorul cuprins: ,,(3) Distinctia intre regimul juridic

aplicabil datelor se face astfel: a) datele cu caracter personal se supun exclusiv
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Regulamentului (UE) 2016/679 si legislatiei nationale de punere in aplicare; b)
datele privind persoane juridice, inclusiv informatiile comerciale sensibile, sunt
protejate prin legislatia nationala aplicabila in materie de concurenta neloiala si
protectia secretelor comerciale.” In textul actual, toate datele sunt tratate generic
(,,date si informatii”), fard a face diferenta intre date personale (supuse GDPR) si
date comerciale (supuse legislatiei concurentei/secrete comerciale). GDPR (art. 4) se
aplica strict datelor personale, nu este corect juridic sa extindem protectia GDPR
asupra datelor privind persoane juridice. Aceasta delimitare clard elimina riscul de

confuzie juridica si asigura aplicarea corecta a cadrului legal.

Presedinte,

Sterica FUDULEA



Propuneri de modificare aferente

Anexa

propunerii legislative privind infiintarea §i operationalizarea Centrului de Raspuns la Incidente de Securitate

Cibernetica in Energie, precum si pentru modificarea si completarea unor acte normative (plx2/2.02.2026)

Nr. crt. Text initial Text propus Motivare
l. Art. 4
(11) Pentru personalul CIRSCE care a | (11) Pentru personalul CRISCE care a | In lipsa acestei completdri, dispozitia
obtinut Ia evaluarea performantelor | obtinut la evaluarea performantelor | analizata risca sa instituie o noud forma de

profesionale nota finald mai mica de 2,50
inclusiv  CISO, comisia de evaluare
propune ministrului energiei Incetarea
contractului individual de munca.

profesionale nota finala mai mica de 2,50
inclusiv CISO, comisia de evaluare
propune ministrului energiei Incetarea
contractului individual de munca, cu
respectarea prevederilor Codului
muncii privind concedierea pentru
necorespundere profesionala.

concediere de drept, automata, bazata
exclusiv pe rezultatul unei evaluari
profesionale realizate de angajator. Or,
Codul muncii reglementeazd exhaustiv
cazurile si procedura concedierii pentru
necorespundere profesionala, ca garantie a
protectiei salariatului si a respectarii
dreptului la aparare.

Evaluarea profesionald poate fundamenta
propunerea de concediere a comisiei, insa
nu poate produce, in sine, Incetarea
raportului de muncd fard parcurgerea
procedurii legale. Respectarea dreptului
comun este necesara pentru a evita riscuri
de neconstitutionalitate si litigii de munca,
precum si pentru a asigura un just echilibru
intre exigentele ridicate de performanta ale
CRISCE si protectia juridica a personalului
incadrat.




Art. 5.

(1) In exercitarea functiei de centru
operational de securitate cibernetica la
nivel sectorial in domeniul energetic si
resurselor energetice, atributiile principale
ale CRISCE sunt urmatoarele:

(...)

d)  organizarea, = monitorizarea  si
finalizarea, cel putin o data la 4 ani, a unui
test de rezilienta ciberneticd impreuna cu
toti administratorii infrastructurilor
critice din sectorul energetic; cadrul de
testare, normele, regulamentul si conditiile
de desfasurare a testelor vor fi aprobate
prin ordin comun al ministrului energiei si
al directorului DNSC;

e) asigurarea accesului
integrat la datele si telemetria
operatorilor economici din sectorul
energetic, inclusiv la retelele de tip
tehnologie  operationala/sisteme  de
control  industrial, denumite in
continuare retele de tip OT/ICS, in
scopul  monitorizarii  eficiente  si
proactive a securitatii cibernetice.

continuu si

d) organizarea, monitorizarea si finalizarea
unui test de rezilientd -ciberneticd in
conformitate cu periodicitatea previazuta
de Regulamentul delegat (UE) 2024/1366
(NCCS) - inclusiv testarea anuala a
procedurilor de raspuns si testarea
planurilor de continuitate/criza se
efectueaza la intervale de maximum 3
ani; cadrul de testare, normele,
regulamentul si conditiile de desfasurare a
testelor vor fi aprobate prin ordin comun al

ministrului energiei si al directorului
DNSC.
e) asigurarea posibilitatii de

interconectare securizata cu sistemele de
monitorizare ale operatorilor economici
din sectorul energetic, pentru
transmiterea catre CRISCE a datelor
relevante si strict necesare privind
securitatea cibernetica, inclusiv in ceea
ce priveste retelele de tip OT/ICS, fara a
perturba buna functionare a sistemelor
si asigurand confidentialitatea,
integritatea si disponibilitatea datelor.

NCCS stabileste obligatii mai stricte si mai
recurente: evaludri periodice de risc si
rezilientd, audituri si teste recurente, in
unele cazuri la interval de 3 ani (nu 4 ani),
cerinte suplimentare 1in situatii de
modificari majore.

Daca Romania fixeaza in proiectul de lege
un termen minim de 4 ani, iar NCCS cere
uneori 3 ani sau chiar mai des, exista riscul
ca legislatia nationald sa fie perceputd ca
sub-nivel UE.

»Acces continuu” al unei entitdti externe
poate incalca principiul need-to-know,
poate crea risc operational. Accesul
CRISCE la datele din infrastructurile
OT/ICS ale distribuitorului DEGR ar trebui
sd se limiteazd la un minim set de date
necesar indeplinirii scopului/ misiunii
CRISCE.

Art. 8.

(1) Ministerul Energiei, prin CRISCE,
poate realiza venituri din prestatii de
servicii de securitate cibernetica, in limitele
atributiilor si activitatilor prevazute la art.

(1) Ministerul Energiei, prin CRISCE,
poate realiza venituri din prestatii de
servicii de securitate cibernetica, in limitele
atributiilor si activitatilor prevazute la art.

Eliminarea ,,persoanelor fizice” (alin. 1) -
in realitate, persoanele fizice nu au retele
sau infrastructuri OT/ICS care sa necesite
servicii de SOC. Formularea actuald
genereaza confuzie si risc de interpretare
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5, persoanelor fizice si juridice de drept
public sau privat din sectorul energetic.

(2) Serviciile si tarifele prevazute la alin.
(1) se stabilesc in baza unei metodologii de
calcul realizata in baza unor standarde de
cost stabilite prin ordin al ministrului
energiei, cu avizul prealabil si conform al
DNSC si al Consiliului Concurentei, care
se publica in Monitorul Oficial al
Romaéniei, Partea 1.

(3) Tarifele reglementate din sectorul
energetic aferente costurilor cu auditul
de securitate cibernetici, pentru
serviciile prestate de CRISCE catre
operatorii economici se recupereaza
prin tarife de retea sau alte mecanisme
similare stabilite de prevederile legale
aplicabile, potrivit Regulamentului
delegat (UE) 2024/1366.

5, catre persoanele juridice de drept
public sau privat din sectorul energetic.

(2) Serviciile si tarifele prevazute la alin.
(1) se stabilesc in baza unei metodologii de
calcul realizatd in baza unor standarde de
cost stabilite prin ordin al ministrului
energiei, cu avizul prealabil si conform al
DNSC, al Consiliului Concurentei si
ANRE, care se publica in Monitorul
Oficial al Romaniei, Partea I.

(3) Costurile inregistrate de catre
operatorii economici din sectorul
energetic, aferente implementarii si
aplicarii  prevederilor  prezentului
proiect de Lege, vor fi recunoscute
integral de catre autoritatea de
reglementare in tarifele de distributie
energie electrica si gaze naturale.

(de ex. prestari catre persoane fizice —
contrar rolului CRISCE).

ANRE este autoritatea de reglementare a
tarifelor de retea si are competenta
exclusiva sa stabileascd ce costuri sunt
recunoscute ca fiind justificate. Daca
serviciile CRISCE sunt obligatorii sau
recuperabile prin tarife, ANRE trebuie s
confirme metodologia (altfel risc de dubla
reglementare si litigii).

Prevederile proiectului de Lege introduc
obligatii suplimentare pentru operatorii
economici din sectorul energetic (ex.

audituri  de  securitate  cibernetica,
interconectare cu CRISCE, teste de
rezilientd). Aceste obligatii genereaza

costuri noi, inevitabile si independente de
vointa operatorilor.

Intrucat operatorii de distributie energie
electricd si gaze naturale sunt entitti
reglementate, acestia nu isi pot recupera
aceste  cheltuieli  prin  mecanisme
comerciale proprii, ci exclusiv prin tarife

aprobate de autoritatea nationalda de
reglementare.
Conform principiului neutralitatii

financiare si al recunoasterii costurilor
justificate si  eficiente, prevazut de
legislatia europeand (Regulamentul (UE)
2019/943, Regulamentul delegat (UE)
2024/1366 — NCCS), costurile aferente
aplicdrii prezentului proiect de Lege
trebuie recunoscute integral in tarifele de
distributie de catre ANRE.

Aceastd prevedere este necesard pentru:




- a asigura predictibilitate si securitate
juridica pentru operatori,

- a evita riscul de subfinantare a masurilor
de securitate cibernetica,

- a garanta ca implementarea CRISCE nu
se transformd 1Intr-o povard financiard
neacoperita.

Art. 10.

(1) Ministerul Energiei, prin CRISCE, in
situatia in care solicita si primeste date si
informatii de la orice persoana fizica si
juridicd in temeiul prezentei legi ia
masuri adecvate pentru a proteja
interesele de securitate si comerciale ale
acestora, ale persoanelor care furnizeaza
datele si informatiile respective, precum
si ale persoanelor la care se refera datele
si informatiile respective.

(2) Transmiterea de date si informatii
obtinute potrivit prezentei Legi de la orice
persoand fizicd si juridica de drept public
sau privat poate fi efectuata numai
pentru indeplinirea atributiilor legale
ale CRISCE care obtine aceste date si

(1) Ministerul Energiei, prin CRISCE,
atunci ciand solicitd si primeste date si
informatii de la persoane fizice sau
juridice in temeiul prezentei legi, aplica
masuri tehnice §i  organizatorice
adecvate, cel putin la nivelul
standardelor nationale si europene in
materie de securitate a informatiilor si
protectia datelor (inclusiv Regulamentul
(UE) 2016/679, Legea nr. 124/2025 si
standardele ISO/IEC 27001 sau
echivalente), pentru a proteja:

a) drepturile fundamentale si
confidentialitatea persoanelor fizice
vizate ale caror date sunt prelucrate;

b) interesele legitime si secretele
comerciale ale persoanelor juridice care
furnizeaza datele si  informatiile
respective si ale persoanelor la care se
refera datele si informatiile respective;

(2) Transmiterea de date si informatii
obtinute de la orice persoanda fizica si
juridicd de drept public sau privat, in
temeiul prezentei legi, catre alte
autorititi publice sau terti, la nivel
national sau international, se efectueaza

Textul actual al proiectului de Lege se
limiteaza la ,,masuri adecvate”, care este o
formulare prea vagd si susceptibila de
interpretari.

Conform art. 32 GDPR, operatorii sunt
obligati sd aplice ,masuri tehnice si
organizatorice corespunzatoare” in functie
de riscuri.

Legea 124/2025 impune operatorilor
esentiali din energie obligatii explicite de a
implementa standarde tehnice, raportare
incidente si audit periodic.

Astfel, textul va fi aliniat la GDPR + NIS2
(Legea 124/2025) si la bune practici
recunoscute international.

Referirea la ISO/IEC 27001 (sau
echivalente) este aliniatd practicilor
internationale si cerintelor de audit aplicate
in majoritatea SOC-urilor din energie.
Aceastd precizare reduce riscul ca
Ministerul/CRISCE sa aplice masuri
insuficiente sau arbitrare.

Conform art. 5 GDPR - principiul
minimizarii, orice prelucrare de date
trebuie sd fie ,adecvatd, relevantd si
limitata la ceea ce este necesar”.
Transmiterea internationald de date se
supune art. 44-49 GDPR si necesitd
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informatii, cu garantarea pastrarii
confidentialitatii datelor cu caracter
personal si a protectiei intereselor si
secretelor de serviciu si comerciale ale
persoanelor fizice si juridice de drept
public si privat.

exclusiv in masura in care este strict

necesara si  proportionalda pentru
indeplinirea atributiilor legale ale
CRISCE.

in toate cazurile se asiguri:

a) garantarea pastrarii confidentialitatii
datelor cu caracter personal prin
aplicarea principiilor prevazute de
Regulamentul (UE) 2016/679 si legislatia
conexa;

b) protejarea secretelor de serviciu si
comerciale prin acorduri de
confidentialitate si prin masuri tehnice,
inclusiv criptare, segregarea mediilor de
stocare si controlul accesului pe baza de
roluri;

) trasabilitatea completa a
prelucrarilor de date, prin inregistrarea
si auditarea accesarilor, stocarilor si
transmiterilor.

garantii suplimentare (clauze contractuale
standard, acorduri de confidentialitate).
Pentru secrete comerciale — Directiva
(UE) 2016/943 privind protectia know-
how-ului si a informatiilor comerciale
nedivulgate obligd statele membre sa
asigure masuri eficiente de protectie.

Lipsa acestor limitdri ar putea genera
riscuri de acces excesiv la date, transferuri
arbitrare si posibile litigii intre operatori si
stat.

Propunerea aliniazd textul la GDPR +
directiva privind secretele comerciale si
evitd conflictul cu legislatia UE.

Trasabilitatea este cerutd de ISO 27001 si
de NIS2 (art. 21 privind masuri de
management al riscului). Este esentiala
pentru demonstrarea conformitatii,
investigarea incidentelor si raspunderea
juridica in caz de scurgeri de informatii. In
lipsa trasabilitatii, nu existd niciun control
real asupra modului in care sunt folosite
datele primite de CRISCE. Masura e o
garantie atat pentru persoanele vizate, cat si
pentru operatorii economici.

Art. 11

(1) Prelucrarile de date cu caracter personal
ce intrd sub incidenta prezentei legi se
efectueaza cu respectarea reglementarilor
legale privind protectia persoanelor fizice
si juridice in ceea ce priveste prelucrarea
datelor cu caracter personal.

(1) Prelucrarile de date cu caracter personal
ce intrd sub incidenta prezentei legi se
efectueaza cu respectarea Regulamentului
(UE) 2016/679 si a legislatiei nationale de
punere in aplicare legale privind protectia
persoanelor fizice. Referinta la persoane
juridice priveste exclusiv protectia

Art. 1 si 4 GDPR stabilesc explicit ca
regulamentul se aplica doar persoanelor
fizice. Extinderea formald la persoane
juridice ar fi contrara dreptului UE si ar
crea  confuzie  juridica.  Protectia
persoanelor juridice se face prin alte
instrumente legale.




(2) Notificarile realizate in temeiul
prezentei legi nu afecteazd obligatiile
operatorilor de date cu caracter personal
stabilite potrivit art. 33 si 34 din
Regulamentul  (UE)  2016/679  al
Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de
abrogare a  Directivei 95/46/CE
(Regulamentul general privind protectia
datelor).

(3) In scopul indeplinirii atributiilor ori
furnizarii serviciilor prevdzute de prezenta
lege, precum si in scopul prevenirii $i
raspunsului la incidentele de securitate
ciberneticd ori al cooperarii la nivel
national, comunitar §i international in
prevenirea si raspunsul la incidentele de
securitate cibernetica, Ministerul Energiei,
prin CRISCE, primeste, prelucreaza si
transmite date si informatii ce pot constitui
sau pot contine date cu caracter personal, in
limitele legislatiei aplicabile, cu asigurarea
respectdrii prevederilor alin. (2).

confidentialitatii si secretului comerecial,
fara a extinde aplicabilitatea GDPR.

(2) Notificarile realizate in temeiul
prezentei legi nu afecteaza obligatiile
operatorilor de date cu caracter personal
stabilite potrivit art. 33 si 34 din
Regulamentul  (UE)  2016/679  al
Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de
abrogare a  Directivei 95/46/CE
(Regulamentul general privind protectia
datelor). In relatia dintre operatorii din
sectorul energetic si CRISCE, acestia
raman operatori de date, iar CRISCE
actioneazd in calitate de persoana
imputernicita, conform art. 28 GDPR,
pentru prelucririle efectuate in numele
operatorilor.

(3) In scopul indeplinirii atributiilor
prevazute de prezenta lege, Ministerul
Energiei, prin CRISCE, poate primi,
prelucra si transmite exclusiv datele cu
caracter personal strict necesare si
proportionale pentru prevenirea si
raspunsul la incidentele de securitate
cibernetica, cu respectarea principiilor
de minimizare, confidentialitate si
securitate prevazute de Regulamentul
(UE) 2016/679. Transmiterea acestor
date catre terti la nivel national,
comunitar sau international se face
numai in baza unui temei legal si cu
garantii adecvate de protectie.

Conform art. 4 pct. 7-8 GDPR, operatorul
este cel care stabileste scopurile si
mijloacele  prelucrarii, iar persoana
imputernicitd actioneaza doar in numele
operatorului.

Operatorii decid ce date transmit si n ce
scop (incident, conformitate), CRISCE
doar proceseaza si transmite date pentru
aceleasi scopuri — rol de imputernicit.
Aceastd clarificare evita riscul ca
ME/CRISCE sa fie tratat ca ,operator
independent”, ceea ce ar duce la confuzie
privind responsabilitatile si obligatiile de
informare/notificare.

Textul proiectului de Lege este unul
generic, nu mentioneaza limite sau garantii
suplimentare si poate legitima prelucrari
excesive, disproportionate sau lipsite de
trasabilitate. CRISCE poate prelucra doar

datele strict necesare, cu respectarea
principiillor GDPR (art. 5: legalitate,
minimizare, proportionalitate,

confidentialitate). Transmiterea se face
numai pe temei legal si cu garantii
adecvate.
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Art. 12.

Prezenta lege se completeazd cu
prevederile corespunzitoare din Legea
nr. 58/2023 privind securitatea si apararea
cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte
normative, cu modificarile si
completarile ulterioare, Ordonanta de
urgentd nr. 155/2024 privind instituirea
unui cadru pentru securitatea cibernetica a
retelelor si sistemelor informatice din
spatiul cibernetic national civil, precum si
cu Ordonanta de urgentd nr. 104/2021
privind infiintarea Directoratului National
de Securitate Cibernetica, cu modificarile
si completarile ulterioare.

Prezenta lege se completeaza cu
prevederile corespunzatoare din Legea nr.
124/2025 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si
sistemelor informatice si de transpunere
a Directivei (UE) 2022/2555 (Directiva
NIS2), cu prevederile Legii nr. 58/2023
privind securitatea si apararea ciberneticad a
Romaniei, cu Ordonanta de urgenta nr.
155/2024 privind instituirea unui cadru
pentru securitatea cibernetica a retelelor si
sistemelor  informatice  din  spatiul
cibernetic national civil, precum si cu
Ordonanta de urgenta nr. 104/2021 privind
infiintarea Directoratului National de
Securitate Ciberneticd, cu modificarile si
completarile ulterioare.

Textul art. 12 face trimitere la trei acte, fara
a mentiona Legea 124/2025. Daca art. 12
nu o mentioneazd, poate apdrea o
contradictie intre CRISCE si obligatiile
directe ale operatorilor prevazute in Legea
124/2025.




