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votnlui electronic

Prezentul proisct de lege vizeazi organizarea si desfisurares votului electronic, in contextul in
-care dreptul de vot este stipulat in Constitutia Roméniei la art. 36. Ca urmare 2 mobilitatii

celatenilor romani; conform politicii comune a Uniunii Europerte privind libera circulatie si dreptul
la munc3 al cetitenilor statelor membre pe teritoriul Uniunii, un numir sempificativ de cetiteni
roméanj sunt privati de posibilitatea exercitirii acestui drept, din cauza distantelor mar de
parcurs pand la cea mai apropiata secie de votare gi a numirului mic de sectii de votate organizate
de statul romdn pe teritoriul Uniunii. Prin ummare, reprezentativitatea mandatelor tuturor
decidentilor in stat, poate fi semnificativ influentatd prin lipsa acestor cetiteni din prosesul
electoral. Suveranitatea nationald a poporului romdn nu poate fi garantatd fird asigurarea unor
alegeri corecte.

Ineficienta organizirii fizice a procesului electoral, aga cum s-a constatat si la alegerile
Europarlamentare de pe 26 mai din acest an, conduce la sciderea participérii la vot si la subminarea
Increderii in procesul electoral. Pentru a evita pe viitor astfel de situatii este necesard construirea
unu sistem de vot functional peniru ca democratia noastri si nu mai fie In pericol datoritd acestor
vulnerabilitdfi. Cu cit alegitorii participa mai mult la alegerd si cu ¢4t procesul este mai transparent
si mai durabil, cu atit rezultatu] este mai legitim. Din fericire, o solutie simpld pentru aceasts
problema este organizarea alegerilor, prin intermediul retelei globale Internet. Telefonul inteligent
Impreund cu cele mai recente tehnologii criptografice pot servii drept instrumente maj eficiente si
mai sigure in numfrarea voturilor cetitenilor. Votul online ar putea stimula participarea
alegatorilor, ar putea elimina erorile administrative la sectiile de votare si ar contribui la restabilirea
increderii cetitenilor In procesul electoral si democratie. |

Pénd in prezent, Internetul nu a reugit si indeplineascd cerintele de bazi ale sistemului de vot,
Internetu] ca infrastructurd nu prezenta suficiente elemente de sigurant pentru a respecta cerintele
esentiale ale unui sistem de vot. Atunci cind un alegitor voteazi, votul trebuie s3 fie numirat
corect, o singura datd, sa rdménd anonim i sd poat’ fi verificat dup3 o eventuald intrerupere totald
sau parfiald a alimentarii sistemului tehnologic cu energie electricd. Alte neajunsuri ale sistemelor
de vot online includ susceptibilitatea la hackeri, erorilor de codare si eroarea umana. Cu resurse
suficiente, orice atacator ar putea manipula o “urn” eu buletine de vot digitale.

In prezent este posibili construirea unui sistem de vot functional, scalabil gi incluziv, datorita
tehnologiilor de tip blockchain. Un “blockchain™ este o retea descentralizati de tip “peet-to-peer”
ce permite tranzactionarea de valori sau votarea. Intr-un sistem de tip “blockchain®, increderea
publicd in procesul de votare nu se realizeazi prin increderea intr-o institutie, ci prin criptograiie,
teoreme matematice dovedite si transparenti. In tehnologia “blockchain®, o retea descentralizats
de caleulatoare lucreaza pentru a verifica fiecare jurnalizare a unei interactiuni, grupind seturi
ordonate de astfel de jurnalizir in alte seturi ordonate numite “blocuri”. Fiscare “bloc” este legat
eriptograiic de “blocul” precedent, formand un “Jant” de Incredere sau “jurnal”, pe care oricine are

acces la retea Il poate vedea, Tnsé pe care nicio singurd entitate nu-1 poate manipola.



Uy atacator care ar dori si voteze de doud ori sau si manipuleze “urna digitald™ ar trebui s preia
controlul asupra 2 50%+1 din puterea de caleul 2 Inftregil refele si s8 rescrie infreaga istorie a
fiecirui vot de pe “blockchain” (ce actioneazi ca “urna digitald”), Intr-un timp foarte scurt, ceea ce
este extrem de dificil, devenind aproape imposibil o datd cu inaintarea in timp. Totodatd, decarece
reteaua este extrem de distribuita si descentralizati aceasta poate supravietul unui dezastru natural .
sau unuj atac asupra infrastructurii ¢ritice.

Intr-un sistem de vot online cetatenii folosesc identititi digitale pentru a dovedi cff au dreptul de a
vota. Fiecare identitate digitald este unici pentru fiecare persoand, protejatd criptografic cu o cheie
privati affati pe dispozitivul persoanei ¢ este legatd de persoand prin validarea fatd In fata de cétre
o persoana antorizatd. Cetdtenii isi deschid aplicatia prin utitizarea amprentei digitale sau scanarile
retinale sf apoi isi exprimd votul cu cheia privatd. Cu cat sunt folosite mai mulie puncte de date
folosite pentru & crea identitatea digitald, cu atdt identitatea este mai dificild de copiat sau de furat.

Putem avea incredere In rezultatu? unui astfe] de sistemn de vot decarece alegétoril pot verifica uma
electronicd pentru a verifica daci votul lor a fost evaluat corect, candidatii pot avea Incredere In
numirul voturilor, far oficialii electorali pot verifica si pot avdita rezulfatele. Deoarece sistermnul
este descentralizat, niciun guvern sau hacker nu poate schimba rezultatele fird a fi detectat imediat.

Atacatorii ar putea incerca in continuare si fure voturile - dar ar trebui sa faca acest luem vot cu
vot, atacind fiecare terminal mobil in parte. Datoriti faptului ¢4 votul poate fi verificat individual,
cetdtenil pot dovedi ¢a identitatea lor electronici a fost furatd si ci altcineva a votat In locul lor. In
acest caz, divulgarea chefi private poate anula votul exercitat ilegal, iar inlocuirea chell private cu
o cheie privati noud poate repune alegitorul in drepturi (dupé ce terminalul mobil a fost actualizat
impotriva vulnerabilitétit exploatate de atacator). In cel mai rdu caz, asta poate conduce numai la 0
Intdrziere a votului.

Anonimitatea votului este realizati prin utilizarea unel tehnologii criptografice ce permite
autentificarea anonima3 a alegétorilor, numitd semniturd electronics circulard. Un buletin de vot
emis electronic, semnat ¢cu 0 semniturd electronici circulard generatd utilizind cheia privati a
alegatorului poate confirma c3 aceastd semnituri este generatd de cineva care se afld In grupul
alegitorilor online insd nu poate spune de cétre ce alegétor online a fost generatd.

Votarea online bazatd pe tehnologia “blockchain™ asigurd confidentialitatea individului si
imbunatateste transparenfa sistemaului in ansamblu. Sistemele de vot online sunt mai pufin
costisitoare, mai eficiente si mal accesibile, eliminind in acelagi timp cele mai multe, dacs nu chiar
toate oportunititile de fraudi. Pentru a fi pe deplin incluziv cetitenii trebuie s poat? in continuare
s voteze, utilizind buletinele de vot pa hirtie. Prin urmare, sistemul de vot online trebuie sa fie un
sistem de vot complementar.

Un sistemul de vot online, i care s3 putem avea incredere mai mare dect In sistemul de vot .
traditional bazat pe hirtie, trebule sd respecte urmétoarele principti:
- Confidentialitatea votului — Nimeni nu poate sti ce a votat alegitorul. Votul este ascuns
oriciror observatord (exceptind alegétorul).



- Verificabilitate individuald — Alegitorul are certitudinea faptului ci votul siu 2 fast
nurndrat corect.

- Eligibilitate — Numai alegétorii care au dreptul 54 voteze se pot inscrie fn procesul de votare.

- Exactitate — Fiecare vot este numérat corect.

- Justete — Nimic nu poate influenta rezultatul votului.

- Unicitate — Orice aleghtor are dreptul la un singur vot.

- Robustete — Nimeni nu poate influenta sau modifica rezultatul final al vorlui,

- Verificabilitate universald - Oricine poate verifica eligibilitatea fieciroi vot si
irnpartialitatea rezultanni,

- Rezistenti la constrangeri — Este nefezabil pentru un agent coercitiv 4 determine daci un
alegator constrans voteaza in conformitate cu cerintele agentului coercitiv.

Spre deosebire de metoda clasici de vot, bazatd pe hértie, care se desfisoard intr-o singuri zi,
votarea online se va desfdsura pe parcursul a 7 zile, si va permite alegitorilor si voteze ori de céte
ori dorese, fiind luat in considerare doar ultimul vot emis. Aceasti procedurd unpledu:a
posibilitatea fraudérii alegerilor prin constrangerea alegitorilor. Dacd o perscand constringe un
alegétor, prin ameniniri sau alte metode, si arate dispozitivul mobil In tirp ce voteazi, alegitoruf
poate s& mai voteze o datd dupi ce persoana respectiva nu maj este in preajmi. Aceasti procedurd
este conforma cu liniile directoare peniru implementarea recomandrilor privind suffagiul liber din
cadrul Recomandarii CM/Rec(2017)5 a Comitetului Ministrilor citre statele membre privind
standardele pentra votol electronic.

Parlamentul Romaniei trebuie 53 dovedeasci ci nu este compus din polificieni care beneficiazi de
inaccesibilitatea cetdtenilor la vot, de nesigurania sau de lipsi de incredere publici in procesul
electoral. Nu ar trebui s existe niciun politician care s se opund in mod direct sau indirect
Imbundtatirii modului in care se desfisoars alegerile, avind n veders avantajele votului online
bazat pe tehnologia blockchain.

Drept urmare, am Intocmit prezenta propunere legislativi care cuprinde, definirea termenilor
specificl utilizati in textul legii, reguli referitoare Ja caracterul complementar al utilizirii votului
online in raport cu procedura traditionala bazatd pe sectii de votare si buletine de hértie, si enunti
principiile §i pasii necesarl organizarii votului online, in linie cu dezideratele exprimate In prezenta
expunere de motive. De asemenea, in cuprinsul acestei propuneri legislative se regisesc atributiile
Autorititil Electorale Permanente gi precom $i atributiile altor institutii, referitoare 1a votul online,
dar si procedura de vot ce va fi utilizatd de citre alegitori in vederea exercitirnii votului online,
Totodats, prezenta propunere legislativi respectd Recomandarea CM/Rec(2017)5 2 Comitetuluj
Ministrilor citre statele membre privind standardele pentru votul electronic a Consilivlui Europei,

Pentru respectarea principiului neutralitifii -tehnologice, prezenta propunere legislativd este
formulatd astiel incét cerintele si poatd fi respectate atit prin implementdri ce utilizeaza o retea
blockchain publicd precum Bitcoin sau Etheraum ¢ht sl prin implementiri private pe bazi de
permisie.

In Roménia exista un precedent privind votul electronic online. In cazul referendumului din 2003
privind aprobarea Constitutiel Roméniei, Autoritatea Electorald Permanentid a utilizat pentrn
militani gi politigtii aflati in misiuni internationale un sistem de vot electronic bazat pe certificate



digitale si conexiunea prin internet la o bazi de date centralizati. Voturile astfel exprimate & 1623
de soldati au fost considerate legale.

Fata de cele prezentate mai sus, vi supunem spre discutii gl adoptare prezenta propunere legislativi
privind votul electronie.

Initiatori: £ l{/[/\_/
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Proicct
Lege
Privind organizarea si desfisurarea
voifului electronic

Capitoiul 1 - Dispozitii generale

Art. 1. Prevederile prezentei legi reglementeazi modul de organizare si desfasurare a
exercitArli m mod electronic a dreptului de vot, In scopul facilitérii procedurii de votars prin
metode alternative prezeniei la urne pentru cetéfenii romani.

Art. 2. Cetalenii roméni care au drept de vot T 1$1 pot exercita acest drept sj in conformitate cu
prevedearile prezentei legi.

Art. 3. Votul electronic poate fi exprimat atat in cadrul alegerilor locale, parlamahtare,
prezidentiale, pentru Parlamentul European si in cazul referendumurilor si reprezinti o
posibilitate alternativd de vot fatd de votul la urne cat si in cadrul organizat legal sau formatl
al unor consultéri de interes regional, local, civic sau asociativ,

Art. 4. Tn sensul prezentei Legi, se aplica urmatoarele definitii

1} vot elactronic — modalitate de vot exprimata prin intermediul retelei globale Internat
cu ajutorul dispozitivelor electronice aflate Tn proprietatea personald a alegatoriior si
respactiv cu ajutorul aplicatiilor informatice puse ia dispozitie de catre Autoritatea
Electoralé Permanenté gi supervizarea Serviciului de Telecomunicatii Speciale.

2) sistem de vot electronic — totalitatea mijloacelor electronice, informatice si '
procedurale utilizate Tn procesul electoral pentru exprimarea si numararaa voturilor in
mod elecironic.

3) proces slectoral electronic — iotalitatea etapelor parcurse de alegatori, AEP si memnbri
birourilor electorale Tn sistemul de vot electronic in vederea exercitarii votului
alectranic.

4) registru electronic al procesului electoral — structura de date n format electronic,
pusé la dispozitia publicului de cire AER, ce cuprinde toate datele necesare votulu
electronic pentru fiecare circumscriptie gi tur de scrutin, si este format din cel pLEin
urmatoarele fipuri de registre distribuite de datz:

a) registri electronic al alegatorilor;

b) registru electronic al alegétorilor cara renunid la optiunea de a vota onling;
c) registra electronice ale optiunilor electorale;

d) registre electronice ale membrilor birourilor electorale:

e) registre ale voturilor exprimate electronic;

f) registre ale rezultatelor votului electronic.

5) registru electronic al alegétorilor — structurd de date in format electronic ce contine
datele de validare a semnéturilor electronice ale cetitenitor cu drapt de vot dintr-o



circumscriptie care au solicitat Juarea in evidentd n vederea exercitarii votulul
electronic pentru un scrutin.

6) regisiru electronic al optitnilor electorale — structurd de date Tn format electronic ce
contine adresele electronice ale tuturor opfiunilor electorale, valide conform legi
inir-o circumseriptia, Tntr-un tur de serutin in cadrul procesul electaral, precutn si
identificatori ai circumscriptiel si respectiv turului de scrutin pentru care opfiunea
electorald este valabila.

7) registru elecironic al membrilor biroului electoral — structurd de date tn format
electronic ce contine datele de validare a semnaturii electronice ale membrilor unui
birou electoral, datale de identificare ale circumscriptiei i turului de scrutin aferente,
precum si orice alte date necesare pseudonimizarii adreselor elecironice ale
optiunilor electorale.

8) registrui voturilor exprimate electronic — structurd de date In format alectronic ce
contine voturile electronice aferente unei circumseriptii peniru un anumit tur da
seorutin.

9 registrul rezultatelor vatului electronic — siructuré de date Tn format electronic ce
contine datele de identificare ale circumscriptiel si turului de scrutin aferente, numarul
voturilor electronice pentru fiecare optiune electorald semnate de toti membril biroului
glectoral responsabil conform legii.

10) registru electronic al alegStorilor care renLin’gé la opfiunea de a vota online - structura
de date in format electronic ce contine datele de creare a semnaturilor electronice ale
alegatorilor inscrisi in registrul electronic al alegatorilor care au solicitat luarea in
evidentd in vederea renuntarii la exercitarea votului electronic pentry un serutin.

11) date de creare a semndturii electronice — date de creare a semnaturii electronice asa
cum sunt definite la art. 3 alin 13. din Regulamentul UE 810/2014.

12) date de validare a semn&turii electronice — date de validare a semnéaturii electronice
aga cum sunt definite {a art. 3 alin 40. din Regulamentul UE 910/2014.

13) date de recuperare aferente datelor de creare a semnatuni electranice - set ordonat
de cuvinte ce poate fi utilizat pentru recuperarea datelor de creare a semnaturit '
electronice Tn cazul pierderii acestora.

14) semnéaturs electronicd — reprezintd semnatura electronicd asa cum este definita la
art. 3 alin 10. din Regulamentul UE 910/2014.

15) semnatura electronicd circulard — semnaturd electronica ce poate fi generati de un
membru al unui grup astfel incat s fie indeplinite cumulativ urmatoarele conditii:

a) esie legatd In mod unic de semnatar;

b} este creatd atat prin mijloace controlate exclusiv de semnatar cat si prin
mijlaace disponibile public;

c) pentru generare sunt necesare datele de creare a semnaturii electronice ale
semnataruiul precum si datele de validare a semnaturii ale tuturor celorlalfi
membri ai grupului;

d) prin velidarea semnaturii se poatd spune cu certifudine cé a fost generats de
cétre un mermbru al unui grup;

g) prin validarea semn3turii hu se poate spune cu certitudine care dintre membri
grupului a generat semnatura;

f} nu existd nicio modalitate de a revoca anonimatul unei semnaturi astfel
generate;



- g) este legata de daiele In forma electronica, la care se raporieaza in asa fel
incét orice modificare ulterioard a acestora este identificabil3;
h) nu necesitd alte pregaiiri prealabile.

16) semnaturd electronic circulard de unics folosinid — semnitura electronica cireulars

ce indeplineste cumulativ urmatoarele conditii:
a) un uilizator o poata genera Tn mod unic doar o singurd dats;
b) toate semnaiurile de acest fel, generate pornind de la acesleagi date de
creare, vor avea un identificator unic comun.

17) optiune electorald — candidat, partid politic, alianté politici electorals sau orice altd

optitine prevézutd in legislatia electorald, ofi optiune de vot conform legisiatiei
specifice organizarii gi desfagurérii referendumului, la care se adaugd optiunea de a
anula votuk.

18) adresa electronica a optiunii electorale — un identificator unic pe care alegétorii 1l

utilizeaza In generarea buletinului de vot electronic in vedersa exprimari opfiunii
alactorsle,

19} adresa electronica pseudonima a optiunit electorale — un identificator unic pe care

alegatorii il genereaza pornind de la adresa electronics a aptivnii electorale astfel
incat nimeni 82 nu poatd sti adresa electronica a opfiunii electorale de la care s-a
portit decat prin colaborarea tuturor membrilor birouivi electoral al cireumnscriptiel.

20) buletin de vot efectronic — structurd de date generata de alegétor ce contine:

a) un identificator al circumscriptiei eleciorale;

b) un identificator turului de serutin;

c) adresa electronicd pseudonima a unei optiunii electoraie;

d) osemnaturd electronics circulard de unic3 folosintd aplicatd adresei de la [it.
¢), generata utitizand datele de crears a semnaturii electronice ale
alegatorului precum i un numdr suficient de mare de date de validare a
semnaturii electronice ale altor alegatori nragistrat in registru elecironic al
aleg&toriior aferent aceleiasi c:urcumscrlptu electorale precum si aceluiagi tur

- de scrutin, :

21) Registru distribuit (numit si registru pariajat, tehnologie a registrului distribuit sau

Art. 5.

DLT) - este o tehnologie ce asigura un consens al datelor digitale replicate, partajate
st sincronizate pe mai multe masini de calcul rispandite geografic pe mai multe
locatil, {éri sau institutil. Un registru distribuit nu are administrator central sau stocare
centralizats a datelor. Odatd atins consensul cu privire la datele stocate, acestea nu
mai pot Tl modificate.

1) Sistemul de vot va i dezvoltat de catre AEP cu respectarea urmétoarelor principii:
Complementaritatea sistemului - Votul onling frebuie s3 fie o alternativa
complementard la sistemul de vot traditional bazat pe héartie, lasand cetatenilor
optiunea de a alege Infre cele doud varate de vot.

Confidentialitatea buletinulti de vot — Nimeni nu poate sti ce a votat alegatorul. Votul
esle ascuns oriciror observatori (exceptand alegatorul).

Verificabilitate individuald — Alegétorul are certfitudinea faptului ¢3 vntul sau a fost

numarat corect.
Eligibilitate — Numai alegétoril care au dreptul s& voteze se pot inscrie Tn procesul de
voiare.



g) Exactitate — Fiecare vot este numarat corect.

f) Justete — Nimic nu poate influenta rezultatul votului. Rezultatele votului nu sunt
publicate inainte de finalizarea votdril, identitatea partidelor sau a candidatilor
independenti peniru care au fost emise voturile raménénd secretd pana fa finalizarea
votarii. De asemenea, nimeni nu poate adduga alegdtor dupé Tnceparea volarii.

g) Votare anticipatd multipla - Pentru inlafura posibilitatea ¢a un alegétor sa fie
constrans sd voteze pentru un anumit partid sau candidat, acesta are dreptul de a
vota timp de 7 zile, ori de cate ori doreste, dupd incheierea perioadei destinata votaril
fiind luat in considerara doar witimul vot exprimat.

h) Unicitate — Orice alegator are dreptul la un singur vot, Indiferent céte buletine da vai
elactronice ar genera un alegétor, peniru fiecare alegétor se va lua in considerare
doar ultimul buletin electronic de vot fnregistrat in registrul voturilor electronice n
pericada stabilita prin lege.

i) Robustete — Nimeni nu poate influenia sau modifica rezultatul finat al votului.

j) Verificabilitate universala ~ Oricine poate verifica ehigibilitatea fiscarul vot gi
impartialitatea rezultztuiul.

k) [nexistenta dovezii — Alegatorul nu primeste si nu poate construi o dovada dupa ce a
votat pentru a dovedi cum a voiat. :

[) Rezistent4 la constrangeri — Este nefezabil peniru un agent coercitlv & determine
dacs un alegator constrans voteaza in conformitate cu cerintele agentulul coercitiv,

m) Disponibilitatea - In pericada destinatad votulul, sistemul de vot trebuie s4 aiba
disponibilitate permanent si 53 le permité tuturer cetatenilor 53 voteze.

2) Sistermul de vot va avea in mod obligatoriu cel putin urméatoarele componente:

a) Clientul de vot, adics interfata graficd implementata sub forma unel aplicalii mobile cu
cod sursé public, destinata votaril. Clientul de vot contine datele de creare a
semniturii electronice aferente datelor de validare pe care slegatorul le inregistreaza
in registrul slectronic al aleg&torilor. Prin intermediut clientului de vot, alegatorul
genereazs buletinul de vot electronic si in Tnregistreaza, direct sau indirect, in
registrul voturilor exprimate electronic.

b) Componenta de registru distribuit, avand cod sursa public, ce asigurd persisienta
registrului electronic al procesului electoral precum si interaciiunea cu acesta.

c) Aplicatia client pentru membrii birourilor electorale, adica interfata grafica
implementatd sub forma unei aplicalil mobile cu cod sursa public, destinatd genardrii
adreselor optiunilor electorale i inregistrarii acestora in registrul electronic al
optiunilor electorale corespunzator, precum si generéarii datelor necesare generarii
adreselor electronice pseudonime ale optiunilor electorale.

d) Aplicatia client pentru reprezentantii AEP, adicé interfata graficd implementata sub
forma unei aplicatii cu cod sured public, destinaté genararii registrelor elactronice ale
proceselor electorale precum si interactiunii cu acestea.

Capitolul Il - Inregistrarea alegatorilor si registrul electronic al procesului electoral

Sectiunea 1 - Cererea de inregistrare



Art. 8. 1) Cetdtenii romani care dorssc sa Tsi exercite votul in mod electronic trebuie sa
adreseze AEP o cerere de Tnscriere Tn registrul electronic al alegatorilor.
2) Cetétenii romani cu domiciliul say resedlnta in striinaiate care doresc sa igi exercite votul
in mod electronic pot adresa cererea prevazuta la alin. 1) cétre misiunea diplomaticé a.
Roméaniei din statul de domiciliu sau resedintd sau la oficiul consular al Romaniei in a cre
clrcumscripfie consulard acestia Tgi au domiciliul sau 'regedinta, urmand ca acestia s&
directioneze cererea citre AEP. .
3) Tn cazul cetatenilor roméani cu domiciliu sau resedinta in statele in care Romania nu are
misiune diplomatica sau oficiu consular, cererile Sunt adresate misiunii diplomatice a
Romaniei cars reprezinta statul roman Tn statul respectiv. ‘
4) n cazul cetatenilor romani cu domiciliv) sau resedinta in state cu care Roménla nu are
stabilite relafii diplomatica sau consulare sau in care Romdnia nu are misiune diplomatica
acreditata sau oficit consular acreditat, cererile pot fi transmise celei mai apropiate misiuni
diplomatice sau consulare a Roméniai.
5} Cererea adresata cu cel putin 30 de zile haintea datei scrutinului. In cazul transmiterii
cereril prin corespondentd, va fi avuta in vedere data postei.
8) Institutiile prevazute la'alin. 1) - 4) trebuie s se asigure ¢3 persoana care solicits
exercitarea votului in mod electrenic nu are o restringere a drepturilor electorale. in acest
sens AEP va pune la dispozitie o aplicatie informatica.

7) Instituille prevézute la afin. 1) - 4) trebuie s3 se asigure ci persnana care solicits
exercitarea voiului in med electronic este aceeasi cu persoana descrisa in cerere.

Art. 7. 1) Cererea de la art. 6 poate fi adresats si in format electronic cu conditia s3 fie
semnaté cu 0 semnétura electrorica calificatd generat’ de un certificat calificat, asa cum
acestea sunt definite in Regulamentul UE 910/2014.

2) AEP are obligatia s3 asigure un canal de comunicare electronica public (adresé de pogta
electronica, formular web etc.) prin care cetétenii 8 poata trimite cererile tn format
electronic.

3) AEP are obligatia sa puna la dispozitia alegatorilor formatul cererii electronice precum si o
aplicatie informatica prin care alegatorii 53 poata genera cereraa in vederea semnarii.

4) Prin exceptie de la alin. 1), cererea adresatd in format electronic poate fi sermnatd cu o
semnaturd electronicd ce poate fi validatd de datele de valldare existente Intr-un mglstru
electronic al alegétorilor aferent unui scrutin prece.dent

5) Prevederile art. 8 alin. 7) nu se aplica cererii depuse In format electronic.

Art. 8. 1) Cererea prevazutd la art. 6 va confine numele, prenumele, codul numeric personal
s) adresa de domiciliu sau resedinta a solicitantului, precum si datele de validare a
semn&turii electronice ce va fi utilizatd de cétre alegator pentru exprimarea votului.

2) In situatia Tn care ateg&torul depune personal cererea la un ghiseu fizic al AEP sau al unei
instituiii Imputernicite conform legii, este suficienid cererea prevazuts Ia art. 6 precum s
identificarea aleg&torului cu un act de identitate (pagaport sau carte de identitate),

3) Tn situatia in care alegdtorul trimite cererea prin corespondentd, aceasta va fi nsotitd de o
copie autentificatd, Tn conformitate cu legea romana sau legislatia statului de domiciliu sau



resedintd, a documentului care atestd datele regasite Tn cerere, cu exceptia datelor de
validare a semnaturii electronice.

4) In situatia in care alsgatorul trimite cererea in format elecironic conform art. 7, aceasts
este suficientd si nu va fi insolité de alte documente. Tn acest caz, AEP are obligatia de a
verifica si valida faptul c& datele regasite in cerere apartin semnataruiui, cu exceptia datelor
de validare a semnaturii electronice, In acest scop, AEP va implementa un serviciu de
validare automata a semnaturii electronice extinse cu care a fost semnaia cererea.

5) a) AEP poate imputernici alte instituii ale statului pentru primirea cererilor gi verificarea
identitatii conform alin. 2);

b) Institutiile tmputernicite sunt stabilite prin Hotdrére de Guvern {a propunerea AEP.

Art. 8. 1) Odatd inscrigi in registrul electronic al alegatorilor pentru un anumit scrutin,
alegatorii nu pot vota la urme n sectiile de votare fizice, decat prin publicarea datelor de
creare a semnaturil electronice aferante datelor de validare inregistrate in registrul electronic
al alegatorifor.

2) Datele de creare & semnaturii electronice vor fi publicate in registru elecironic al
alegatorilor care renunta la opiiunea de a vota oriling, prin intermediul aplicatisi client de vot.
3) Datele de creare a semnaturil electronice pot fi publicate Tn registru electronic al
alegatorilor care renuntd 1a optiunea de a vota online, la cerere, gi de catre reprezentantii
autorizati ai AEP sau membrii biroului electoral al sectisl de votare prin intermediul unei
aplicatiei puse la dispozitie de catre AEP.

4) Procedura de la alin 3) se poate realiza atat prin punerea la dispozitie a datelor de creare
a semnaturii electronice cat si prin punerea la dispozitie a datelor de recuperare aferente
acestora.

5) Buletine de vot electronice generate prin utilizarea datele de creare a semnaturii
electronice publicate Tn registru electronic al alegétorilor care renuntd |a optiunea de a vota
online nu sunt num&rate in procedura de la art. 21.

Sectiunea 2 — intocmirea si administrarea registrului electronie al procesului electoral

Ari. 10. 1) AEP realizeaz3, cu cel putin 15 zile Tnainte de data scrutinului, registrul electronic
al procesului electorsl, in conformitate cu art. 4 alin. 4) din prezenta,

2) Pe baza cererilor depuse in conditiile de la art. 6, AEP adaug Tn registrul electronic al
procesului electoral cate un registru electronic al alegatorilor pentru flecare circumscriptie
eleciorald, cu respectarea termenului de la alin. 1).

3) Tn conformitate cu legislatia electorald in vigoare, AEP adauga In registrul electronic al
procesulul electoral cate un registru electronic al optiunilor electorale pentru fiscare
circumscriptie electorald si pentru fiecare fur de scrutin, cu respectarea tfermenului de Ia alin.
).

4) Tn conformitate cit legistatia electorald in vigoare, AEP adauga n registrul electronic al
procesulul electoral cate un registru electronic al membrilor biroului electoral pentru fiecare
circumscriptie electorald si pentru fiecara tur de scrutin, cu respectarea termenului de la ajin.

1).



5) In confarmitate cu legisiatia electorald in vigoare, AEP adauga n registrul slecironic al
procesului electoral cate un registru al voturilor exprimate elecironic pentru fiscare tur de
scrutin, cu respectarea termenului de fa alin. 1). :

8) In conformitate cu legislatia eleciorald tn vigoare, AEP adauga in registrul electronic al
procesulul elecioral cate un registru al rezultatelor votului electronic pentru fiecare
circumscriptie electorald 31 pentru fiecare tur de scrutin, cu respectarea termenului de la alin.

1).

Art. 11, 1) incepand cu data si ora deschiderii votari stabilite n conformitate cu legea, dar
nu mai tarziu de data $i ora Inchiderit votarii, oricine poate Tnscrie buleting de vot ntr-un
registru al voturilor exprimate electronic aferent unei circumseriptii eleciorale si unui tur de
scrutin, daca bulstinels inscrise trebuie sunt semnate cu o semnatura electronics circulars
de unic# folosintd generatd folosind:
 a)datele de creare a semnaturii electronice aferente unor date de validare 2 samnaturii’
elactronice inscriss registrul alectronic al alegatorilor aferent;
b) un numéar suficient de mare de date de validare a semnaturilor electronice Inscrise
registru electronic al alegétorilor aferent; ‘
2) Semnatura electronica circulard de unica folosinté mentionata Ia alin. 1) lit. a) trebuie s§ -
poaia fi verificatd de catre oricine utifizénd datele de validare ale semnaturii electronice
inscrise in registrui electronic al alegdtorilor aferent.

Art. 12. 1) incepand cu data si ora Inchiderii votarii stabilite ™ conformitate cu legea, oricine
poate Tnscria rezultate intr-un registru al rezultatelor votului electronic, cu condifia ca
rezultatele inscrise s& fie semnate de cétre cel putin un membru al biroului electoral al
circumscriptiei. :

2) Semn&turile membrilor biroului electoral de circumscriptie trebuie s& poata fi verificate de
catre oricine utilizénd datele de validare ale semnaturii electronice inscrise in reqistrul
electronic ale membrilor biroului-efectoral aferent circumscriptiei si turului de serufin,

Art. 13, Modelul registrului electronic al procesulyi electoral, inclusiv metoda de
pseudonimizare utilizatd In cazul registrului electronic al membrilor. biroului electoral, va fi
stabilit prin Hotarare a Guvernului la propunerea Autorititii Electorale Permanente n termen
de 30 de zile de la data intrdril in vigoare a prazentei legi.

Ar. 14. 1) AEP transmite o listd cu totl alegétorii inscrigi in registrului efectronic al procesului
electorai Biroulut Electoral Central, cu cel putin 10 zile tnainte de data scrutinuiui.

2) AEP transmite listele cu alegatorii Inscrisi in regisirele electronice ale alegatorilor, in
functie de circumscriptie, atat in format electronic, cat si pe suport de hértie, prin intermediul
Ministerului Afacerilor Externe, misiunilor diplomatice sau oficilor consulare ale Roméniei, tar
prin intermediu! Biroului Electoral Central, Birourilor Electorale de Circumscriptie.

3) Birourile electorale vor folosi listele mentionate la alin. 2) pentru a preveni votarea, de
cBlre aceeagi parsoand, atét electronic, cat si persanal la sectiile de votare din tard sau din
striindtate.



Art. 15. 1) AEP va pune la dispozilia cetitenilor precum §i la dispozifia membrilor biraurilar
electorale, aplicatii informatice prin care acestia s& poatd citi din §i nscrie date Tn regisirul
electronic al procesului electoral.

2) Aplicatiife mentionate la alin. 1) trebuie fie disponibile si sub forma unor pagini de internet
cu care utilizatorii 58 poats interactiona indiferent de sistemul de operare al terminalului
electronic. '

3) Aplicatia destinaté cetAtenilor trebuie s3 poata fi utilizatd si pe terminalele electronice
mobile,

4) Codul sursa al aplicatiilor informatice mentionate la alin. 1) trebuie s fis In intregime
disponibil public, pe pagina de intemet a AEP sau Tnir-o locatie electronica indicata pe
aceasta.

Sectiunea 3 — Buletinul electronic de vot

Art. 16. Modelul buletinului electrenic de vot precum si va fi stabilit prin Hotérére a
Guvernului [a propunerea Autoritatii Electorale Permanente Tn termen de 30 de zile de 1a
data intrérii in vigoare a prezentei legi, in conformitate cu art. 4 alin, 20}.

Capitolul lll - Precedura de vot

Sectiunea 1 — Pregéatirea votului

Art. 17. Membrii biroului electeral realizeazd pregitirea votului, in sensul prezentel legi, prin
utilizarsa aplicatiet informatice pusé la dispozitie de catre AEP si parcurgerea urmatoarelor
etape:
1) Fiecare membru genereaza o pereche formati din date de creare a seminaturii
electronice si date de validare a semnaturii electronice.
2} Tofl membrii colaboreazd peniru a genera datele de pseudonimizare pe care le
publica in registrul electronic al membrilor biraului electoral corespunzator.

Sectiunea 2 — Exprimarea votului

Art. 18. Exercitarea dreptului de vot, In sensul prezentei legi, se realizeaza prin utilizarea
aplicatiei informatice pusa la dispozitie de citre AEP si parcurgerea urmatoarelor etape:
1) Prin imtermediuf aplicatiei client de vot, alegétorul genereaza o perache formata din
date de creare a semndturii electronice $i date de validare a semnaturii electronice.
2) Aplicatia client de vot afigeazi alegatorului datele de recuperare aferente datelor de
creare a semnaturii electronice sl Ti recomanda acestuia 4 le noteze pe hartie intr-un
loc sigur. Aplicatia client de vot verifica faptul c& alegétorul a notat cuvintele prin
solicitarea aleatoare a unor cuvinte aferente datelor de recuperare $i verificarea
corectitudinii acestora,



3) Cu cel putin 30 de zile Tnainte de data scrutinuiui, alegatorul depune o cerere
- conform art. 6 Tn care include datele de validare a semnéturii electronice obtinute prm
utilizarea datelor obtlnute la etapa de la alin. 1).

4) in intérvalul calendaristic si orar destinat votarii, stabilit conform legii, alegatorul
utilizeazi aplicatia client de vot pentru a marca vizual patrulaterul care cuprmde
optiunea electorald dorita.

5) Alegétorul trebuie 3 confirme optlunea pentru a se evita situaliile de marcare
accidentals. .

8) Ca urmare a etapslor parcurse la alin. 4) - 5), aplicatia client de vot genereaz3
automat o oplitine de vot pseudonimizata prin utilizarea datelor generate conform
etapei descrise |a art. 17 alin. 2). ‘

7) Aplicatia client de vot utifizeazs opliunea de vot oblinuta la etapa anterioaré pentru a
genara automat un buletin de vot electronic, In formatul definit la art. 16, pe care 1l
trimite automat catre regisirul voturilor exprimate electronic,

8) Aplicatia client de vot transmite alegatorului o confirmare c& buletinul electronic de
vot a fost Inregistrat cu succes Tn registrul voturitor exprimate electronic.

9) Cetdteanul poate repata procedura descris de la alin, 4) Ia alin, 8) de céie ori
considerd necesar. :

10) Singurul buletin de vet generat in conformitate cu art, 16 si art. 18 alin. 7) care se
congiderd valabil exprimat si care va fi numérat ca atare este cel din urma astfel de
buletin electronic generat de catre alegstor inainte de finalizarea intervalului
calendaristic si orar stabilit pentru alegeri.

Art. 18. 1) inregistrarea buletinelor in registrul voturilor exprimate electronic se va face
numai in intervalul calendaristic §i Orar stabilit de AEP pentru fiecare alegeri.

2) Dup3 ora Tnichiderii twrului de scrutin, Tnregistrarea buletinelor in registrul voturitor
exprimate electronic nu mai este posibila.

Sectiiunga 3 — Pregatirea numararii

Art, 20. Dupa ora Inchideril turutul de scrutin, toti membri biroului electoral publics tn
registrul electronic corespunzétor, datele necesare identificarii adreselor electronice ale
tuturor optivnilor etectorale pseudonimizate retinute in buletinele de vot din registrul voturilor
axprimate slectronic.

Secfiunea 4 — Numararea voturilor

Art. 21. 1) Dupa parcurgerea etapeai descriza la art. 20, toti membrii biroulul etectoral.
numara cele mai recente buletinele de vot din registrul voturilor exprimate electronic aferente
adreselor din regisirul electronic ale optiunifor electorale.

2) Fiecare membru semneaza rezultatele obtinute si le inregistreaza in regisirul rezultatelor
votului giectronic. .

3) Oricine poata verifica independent exactitatea si validitatea votului, intrucat datele de
validare a semnaturilor electronice ale alegatorifor gi membrilor birourilor electoraie, precum



sl adresele optiunilor electorale si buletinele de vot sunt public disporibile fara aprobare
prealabild in registrul electronic al procesului electoral.

4) BEC acceseaza registrele rezultatelor votului electronic din cadrul registrul electronic al
procesului electoral in vederea centralizarii rezultatelor alegerilor.

Capitolul IV — Audit i masuri de securitate cibernetica

Sectiunea 1 — Auditarea sistemului

Art. 22, AEP are obligatia de a publica codui surgd al tuturor companenielor software ale
sistemului de vot electranic, Tn vederea analizarii gi auditarii. ’

Art. 23. 1) Serviciul de Telecomunicatii Speciale tmpreund cu Centrul Nafional de Raspuns la
Incidente de Securitate Cibemeticd - CERT-RO vor realiza rapoarie de audit, ca urmare a
oricérei actualizir a codului sursé ce urmeaza a fi propagaté din mediul de testars Tn mediul
de produciie.

2) Propagarea actualizéiriior din mediul de testare Tn mediul de preductia se va face doar ca
urmare a unui raport pozitiv al celor doud institutii mentionate la alin. 1).

3) Rapoartele mentionate la alin. 1) si 2) vor fi publicate pe pagina de internat a AEP.

Art. 24. 1) AEP va oferi o recompensa n bani oric8rei perspane fizice sau juridice, din fard
sau din straindtate, care dovedeste faptul cd & descoperit o vuinerabilitate in codul sursé al
oricirei aplicati aferente sistamului de vot electronic, ce poate puhe in pericol siguranta
votului,

2) Pentru a fi eligibild pentru recompensé, otice comunicare & unei vulnerabilitatii se va face
in mod confidential la o adress de postd electronicé pusa la dispozitie de céire AEP. De
asemenaa, orice comunicare a vulnerabilitatii trebuie s8 rdmané confidentiala pana la
implernentarea actualizérii necesare eliminérii vulnerabilitatii in cauza,

3) Comunicarea unei vulnerabilitati nu este eligibild pentru recompensd daci a mai fost
raportatd anterior de ctre o altd persoani fizica sau juridiea,

4) Cuantumul recompensei se stabileste prin Hotarére de Guvern la propunerea Centrului
National de R&spuns la Incidente de Securitate Ciberneticd - CERT-RO, Tn termen de 30 de
zile de [a data intrardi In vigoare a prezentsi legi, si ori de cate ori este nevoie ulterior acestui
termen, Tn vedersa stimulari intdriri securititii cibernetice a sisternului de vot elscironic.

Sactiunea 2 — Masuri de securitate cibernetics

Art. 25. In vaderea asigurari securitatii cibernetice, AEP are obligatia de a derula In raport cu
toate componentele sistemului electronic de vot activitdti din gama celor enurmerate la art. 25
alin. 3) lit. a)-q) din Legea 362/2018.

Capitolul V - Etapele implementarii



Arl. 26. 1) Volul electronic va avea trei etape de pilotare, care se vor desfasura pe parcursul

urmétoarelor trei scrutine nationale consecutive organizate de la data intr&rii in vigoare a
prezentei legl.

2) Pe parcursul etapelor de pilotare, in situatia alegerilor pentru Parlameniul European si a
alegerilor pentru Presedintele Roméniei, votul electronic se realizeaza intr-o singur unitate
administrativ-teritoriald, In situatia alegerilor pentru Senat si Camera Deputatilor, a alegerilor
pentru autoritatile administratiei publice locale, precum $i a unwi referendum national, intr-o
etapa de pilotare votul electronic se realizeaza ntr-o singura circumscriplie slectorals,

3) Unitaille administrativ-teritoriale, respectiv circumseriptille electorale in care se desfasoars
etapele de pilotare a volului electronic sunt stabilite de cétre AEP prin tragere la sorti la
fiecare scrutin, conform unei metodologii adoptats de AEP, Th termen de maximum 80 de zile
de la infrarea n vigoare a prezentsi legi.

4) AEP anunta rezultatul tragerilor la sorti prin publicare Tn Monitorul Oficial, Partea |, pe
pagina de internet a AEP, In presa si televiziune, in termen de maximum cinci zile de Iz data
tragerii la sorti. ' .

5) Tn cadrul primelor doua scrutine din etapele de pilotare, voturile exprimate electronic nu
sunt luate in calculul voturilor exprimate pentru declararea rezultatului alegerilor, voturile
luate in calcul pentru declararea rezuitatulul alegeriior fiind cele exprimate pe buletinul de
vot, in sectia de voiare, -

6) AEP are obligatia de anunia toti alegatorii inregistraii pentru voiul electronic de
prevederile alin. 3), inclusiv prin afigarea unui mesaj in aplicatia client vot, prin care
alegatorul este indemnat s& mearga si la o sectie de votare In vederea exprimdrii unu vot
valid. ‘ .

7) Tn eazul serutinului din cea de-a treia etaps de pilotare,' voturile exprimate prin vot
efectronic sunt Juate Tn caleulu! voturilor exprimate pentru declararea rezultatului alegerilor.

Art, 27. Ulterior etapelor de pilotare a votului electronic, acesta va deveni o modalitate
general valabila de exercitare de cafre cetiteni a dreptului constitutional de a vota.

Capitolul VI - Infractiuni si contraventii

Art. 28. Accesarea de cafre persoane neautorizate a sisternuiui de vot electronic constituie
infractiune si se pedepseste cu inchisoare deTa 1 [2 5 ani.

Art. 29. inferacfionarea cu un registru electronic al procesului electoral prin utilizarea altor
aplicatii decat cele puse la dispozitie de cétre AEP sau prin utilizarea unor aplicatii
modificate constituie infractiune si se pedepseste eu inchisoare de la 1 1a 5 ani.

Art. 30. Inscrierea, cu bund-etiintd, in Regisirul Electoral Electronic a unor persoane ficiive
orf care nu au drept de vat sau care au au solicitat acest fucru constituie infractiune si se
pedepseste cu inchiscare de fa 1 1a 5 ani.

-



Art, 31. Refuzul membrului biroului electoral de a publica in registrul electronic
coraspunzator, datele necesare identificarii adreselor elecironice ale tuturor opfiuntor
electorale pseudonimizate, n vederea numararii voturilor, constituie infractiune 5i se
pedepsesta cu inchisaare de la & la 10 ani.






