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Citre,

BIROUL PERMANENT AL SENATULUI

In conformitate cu prevederile art. 74 alin. (1) si ale art. 75 din
Constitutia Roméniei, republicatd si cu prevederile art. 92 si urm. din
Regulamentul Senatului, vd inaintez propunerea legislativi Legea
privind identificarea electronici si serviciile de incredere pentru
tranzactiile electronice, spre dezbatere si adoptare.

In baza dispozitiilor art. 111 si urm. din Regulémentul

Senatului, solicit aplicarea procedurii de urgenti.

Initiator;

senator PSD
Serban NICOLAE
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EXPUNERE DE MOTIVE

Intrarea in vigoare a Regulamentului (UE) nr. 910/2014 al Parlamentului European si
" al Consiliului din 23 iulie 2014 privind identificarea electronicd §i serviciile de incredere
pentru tranzactiile electronice pe piafa internd s§i de abrogare a Directivei 1999/93/CE
(,,Regulamentul eIDAS™), denumit In continuare Regulamentul, a adus importante modificari
pentru legea semnéturii electronice, Legea nr. 445/2001, in special In ceea ce priveste efectele
juridice ale inscrisurilor care au anexatd sau atagati logic o semnéturd electronica.

Printre modificirile importante aduse de Regulament se numird: introducerea sigiliului
electronic pentru identificarea persoanei juridice, acordarea de efecte juridice tuturor tipurilor
de semnituri electronice, acordarea efectelor semnéaturii olografe cel putin pentru semnitura
calificatd, diversificarea mijloacelor de identificare a persoanel, definirea nivelurilor de
autentificare in accesarea serviciilor online furnizaie de autoritifi publice.

Prezenta propunere legislativa abroga Legea nr. 445/2001 in vederea punerii in aplicare
a Regulamentului nr. 910/2014, avénd in vedere ci emiterea Ordinului nr. 449/2017 privind
procedura de acordare, suspendare si retragere a statutului de prestator de servicii de incredere
calificat in conformitate cu Regulamentul (UE) nr. 5810/2014 nu a fost suficientd pentru a
asigura implementarea corectii a Regulamentului in Roménia.

Regulamentul lasd la latitudinea statelor membre urmatoarele aspecte, care au rimas
neacoperite de legislatia roméneascd: stabilirea sanciiunilor pentru nerespectarea
Regulamentului, stabilirea efectelor juridice ale serviciilor de incredere, definirea altor servicii
de incredere, desemnarea unui Organism de supraveghere, stabilirea conditiilor in care este
suspendat un certificat calificat pentru semnétura electronics, resursele financiare aferente
raspunderii pentru daunele care ar putea rezulta, mijloacele de identificare a persoanei potrivit
dreptului intern. _

Propunerca de lege a pornit de la aceste lacune si de la nevoile reale identificate pe piata
privatd dar §i in functionarea administratiei publice. Aceste nevoi au fost identificate in cadrul
lucrérilor grupului de lucru constituit sub egida Comisiei pentru Tehnologia Informatiei si
Comunicatiilor pe data de 3 iulie 2017. La lucrérile grupudui de lucru au participat reprezentantt
ai institufiilor publice relevante pentru domeniu (Ministerul Finantelor Publice, Secretariatul
General al Guvernului, Agenfia Agenda Digitald pentru Roménia, Ministerul Afacerilor
Interne, Serviciul de Telecomunicatii Speciale, Ministerul Comunicatiilor si Societatii
Informationale), precum g1 din furnizorii de semnéturi electronice de pe piata roméneasci si
Asociatia Roménd a Béancilor. Proiectul a fost trimis spre consultare gi Camerei Americane de
Comert.
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Principiile noii reglementari

1. Libertatea contractuald — In spiritul libertatii contractuale partile sunt libere si aleaga tipul de
semmniturd pe care 1l wtilizeazd in cadrul contractelor consensuale, promovéand astfel utilizarea
semmniturii electronice.

2. Concurenti liberz si loiald — Reglementarea si fie minimali si putin birocratica astfef incét s3
nu fie defavorizati prestatorii de servicil de incredere de pe piata roméneasci fajd de cei de pe
piata altor state membre.

3. Reglementare sustenabil&, pentru viitor — Prevederile legale frebuie si permitd evolutiile
tehnologice in domeniu.

4. Interesul public §i reducerea birocratiei — Replementarea trebuie si faciliteze utilizarea
~semndturii electronice n rdndul populatiei, mai ales in ceea ce priveste interactiunea cu
administratia publicé §i in accesarea serviciilor publice.

Prin urmare, prezenta propunere legislativd conferd si actelor juridice semnate intre
parti, electronic, cu o semniturd avansati, necalificats, efectele juridice ale semniturii olografe,
dacd forma scrisd a actulul este solicitatd doar pentru probarea lui. Optiunea este 13satd la
latitudinea pérfilor pentru a se facilita tranzactionarea online si pentru a fi in acord cu principiul
consensualismului i a libertdfii formei contractuale prevézut la art. 1178 in Noul Cod Civil,
Aceastd abordare este in concordan{d cu prolectul de lege privind implementarea cértii
electronice de identitate care prevede furnizarea certificatelor necalificate cetétenilor in scopul
semnirii ¢lectronice (Plx nr. 575/2017).

De asemenea, propunerea legislativi introduce posibilitatea identificirii persoanei la
distan{i, astfel incdt s& nu se creeze dezavantaje concurenfiale pentru prestatorii de servicii de
incredere inregistrati in Roménia si pentru a fi, totodata, in ton cu evolutia tehnologics. in ceea
ce privegte contractarea terfilor de verificare a identititii de cétre prestatorii de servicii de
Incredere calificati, pentru a nu discrimina prestatorii roméni raportat la cei striini, au fost
stabilite doar clauze contractuale care trebuie incluse si rispunderea, fard a impune obligafii de
notificare, _

Mai mult, propunerea clarifica statutul actelor juridice semnate electronic de funcfionari
publici, astfel incat sd se faciliteze debirocratizarea si comunicarea electronicd intre institufiile
publice, precum si intre acestea si cetiteni. In prezent, doar undeva la 10% dintre romani
interactioneaza online cu administratia publicd sau trimit formulare online, in timp ce media
europeand este de peste 35%. In consecintd, digitalizarea administratiel publice este un proces
esential pentru facilitarea serviciilor de e-guvernare dar si a tranzactiilor electronice in general.

Prin propunerea legislativd se stabilesc gi o serie de mésuri de securitate care trebuie
implementate pentru a asigura conditii minime ¢i uniforme de sigurantd In pistrarea
documentelor electronice, potrivit Regulamentului. In plus, se instituie principiul
proportionalitétii In stabilirea nivelurilor de autentificare si identificare necesare pentru
utilizarea serviciilor de e-guvernare, acestea fiind chestiuni abordate in prezent diferit si aleator
de cifre institutiile si autoritifile publice. Spre exemplu, solicitarea unei informatii de interes
public nu necesitd stabilirea aceluiasi nivel de incredere si identificare precum acordarea
indemnizatiei pentru cresterea copilului.
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Articolul 1245 din Noul Cod Civil lasa la nivelul legii speciale reglementarea conditiilor
- de form# ale contractelor incheiate prin mijloace electronice, astfel incat adoptarea umnei legi
este urgentd penfru securitatea circuitului civil, in ceea ce priveste contractele semnate
electronic. Prezenta propunere legislativd nu implici costuri sau modificiri institutionale in
vederea implementirii. Aceasta vine in sprijinul mediului de afaceri, oferind predictibilitate si
coerentd legislativa pentru piata fumizorilor de servicii de incredere. De asemenea, propunerea
ajutd la implementarea fluxurilor electronice in institutiile publice in furnizarea serviciilor ciitre
cetfeni i in desfigurarea obiectului de activitate.

Potrivit regulamentulw, statele membre au deplina libertate de a stabili efectele juridice
ale celorlalte tipuri de semmdturi electronice (simpld sau avansatd), respectiv de a acorda
oricirni tip de semnéturd electronicd efectul juridic al semnaturii olografe 1nclu51v celor
utilizate in sisteme inchise decurgdnd din dreptul intern.

De asemenea, se lasi la aprecierea statelor membre stabilirea conditiilor pe care trebuie
sd le indeplineascd semndturile electronice (de securitate, verificare a identititii, eventuale
certificéri ale organelor abilitate eic.), acestea avind datoria de a elabora reglementéri prin care
s# poati conferi efecte juridice st semnéturilor electronice cu un nivel mai scizut de securitate
decéit semnitura calificatd. Altfel spus, statul membru nu se poate prevala de nivelul de
securitate diferit al semnéturilor simpld si avansatd, pentru a nu le conferi nici un fel de efecte
juridice, fiind obligat s giseasca o cale astfel incét s& poata asigura folosirea acestor tipuri de
semnituri In siguranti. Bineinteles, in acest proces de elaborare a normelor juridice, statul
membru are datoria de a avea in vedere pe de-o parte, crearea unei piete unice digitale gi un
cadru de reglementare cit mai accesibil, care si favorizeze cresterea nivelului de digitalizare,
iar pe de altd parte, principiul proportionalitatii 1a stabilirea nivelului de autentificare. =

fn paragraful 48 din preambulul Regulamentului se mentioneazi ¢, desi un nivel ridicat
de securitate este necesar pentru a asigura recunoagterea reciproci a semnéturilor electronice, in
cazuri speciale, cum ar fi in contextul Deciziei 2009/767/CE a Comisiei, semniturile
electronice cu un nivel mai scizut de asigurare a securititii ar trebui si fie, de asemenea,
acceptate. In art. 25 alin. (1) din Regulament se stabileste in mod clar ci unei semmiituri
elecironice nu [ se refuzd efectul juridic §i posibilitatea de a fi acceptaid ca probd in
procedurile judiciare doar din mofiv cd aceasta este in format electronic sau cd v indeplineste
cerinfele pentru semndturile electronice calificate.

Necesitatea reglementarii - efectelor - jlll‘ldlce ale semnaturllor electronice simpla si
avansati

Lipsa unui act normativ cu puterea juridicd a legii, care si consacre efectele juridice s
forfa probantd a diferitelor tipuri de semnituri electronicd intirzie adoptarea programelor de
digitizare g aduce prejudicii majore consumatorilor si pietei de profil din Roméania. Nu trebuie
uitat faptul ci, asa cum reiese din Raportul DESI, Roménia ocupi ultinul loc din punctul de
vedere al d1g1tahzar11 Legiurtornl romén trebuie si tind cont de realitdtile din piatd si sa
actioneze intr-o manierd armonizatd, in raport cu standardele si bunele practici in domeniu,
pentru a permite pietei de profil si se dezvolte In mod natural, cu beneficii evidente pentru
consumatorul final, cit i in ceea ce priveste exportul de servicii §i solutii roménesti la nivel
european.
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Desi potrivit art. 256 C. proc. civ.: ,,Convenfiile asupra admisibilitdfii, obiectului sau
sarcinii probelor sunt valabile, cu exceptia celor care privesc drepturi de care pdrtile mi pot
dispune, a celor care fuc imposibild ort dificild dovada actelor sau faptelor juridice ori, dupd
caz, contravin ordinii publice sau bunelor moravuri”, apreciem ci este necesard reluarea
principiului §i In cuprinsul actului normativ ce va reglementa regimul juridic al semnéturii
electronice, pentru a asigura destinatarii asupra posibilititii de a Incheia conventii cu privire la
admisibilitatea probatorie 2 inscrisurilor in form# electronicd. Cu alte cuvinte, se admite
valabilitatea unor astfel de conventii, in mésura in care ele lirgesc posibilititile de proba,
usureazi sarcina judecitorului de a descoperi adevérul si nu incalci normele imperative ale
legii. Din interpretarea textului legal, rezuitd foarte clar cid nu sunt valabile conventiile asupra
admisibilitatii, sarcinii §i obiectului probei care privesc drepturi de care pértile nu pot dispune,
precum cele referitoare la raporturile juridice de munci, la starea persoaneclor etc.

In acest fel, partile vor fi stimulate in a explora modalititi prin care si faciliteze
incheicrea de acte juridice care sd poatd fi dovedite prin semnéturi electronice concepute prin
acordul partilor.

Totodat, in paragraful 49 din preambulul Regulamentului €IDAS se mentioneazd, In
mod expres, ci ,,Prezentul regulament ar trebui sd stabileascd principiul conform cdruia unei
semndturi electronice nu ar trebui sd i se refuze efectul juridic din moiiv cd aceasia este in
Jormat electronic sau cd nu indeplineste cerinfele pentru semndtura electronicd calificatd. Cu
toate acestea, efectul juridic al semndiurilor electronice se defineste in dreptul intern, cu
exceptia cerinfei previzute in prezentul regulament, conform cdreia o semndfurd electronicd
calificatd ar trebui sd aibd efecte juridice echivalente cu cele ale semndturii olografe.

In acest sens apare ca necesarii reglementarea posibilitatii dovedirii unui act juridic prin
Inscrisuri In formd electronicd ce poarti si un alt tip de semniturd electronicd decit cea
caltficatsi. Or, in aceste conditii, In vederea asigurariil unui grad ridicat de protectie, in special a
categoriei consumatorilor, apreciem c¢i este necesar indicarea limitativi a actelor juridice care
pot fi dovedite prin Inscrisuri in forma electronic ce poartd semnituri electronice simple

Bineinteles cd nu se poate discuta despre incheierea unor astfel de conventii decét cu
privire la inscrisurile a céror forma scrisd este necesard ad probationem, astfel incit lipsa ori
neregularitatea ei 53 nu afecteze existenta operatiunii juridice, iar nu ad validitatem, deoarece,
in aceastd ipotezd, actul juridic, in sens de negotium, este lovit de nulitate.

Raportat Ia contextul efectelor juridice ale semnaturii electronice, apreciem ci, In cazul
Inscrisurilor pentru care forma scrisd este cerutd ad probationem, legiuitorul ar trebui s&
confere valoarea unei semméturi olografe (bucurfndu-se de o prezumtie de validitate) si
semnéturii electronice simple, in situatia In care:

- existd o conveniie referitoare la puterea doveditoare a Tnscrisului;
- inscrisul se referd la incheiere unor acte juridice de dispozitie de valoare redusa, de
conservare sau de administrare.
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Semniitura electronici avansati prezinti suficiente garantii pentru a avea efectul juridic
al semnéfurii olografe

Analizind comparativ definitiile celor doud notiuni - semnatiuré electronici avansati si
semndtura electronicd calificatd (previzute la art. 3 punctele 11 si 12 din Regulamentul
eIDAS), se observi ¢ elementele de diferentd sunt, in ceea ce priveste semmétura calificati:

a) crearea acesteia printr-un disporzitiv de creare a semnéturtlor electronice calificat §1
b) existenia certificatului calificat. :

Insi, aceste elemente de diferents (absente la semnitura avansata) nu pot conduce la
refuzarea efectulul juridic al semnéturii avansate, fapt menfionat expres in art. 25 din
Regulament. Practic, semnétura calificatd este, la origini, tot o sémn#turi avansati, care trebuie
sa indeplineascd aceleasi cerinte cumulative de la art. 26 din Regulament, astfel cum rezulid
chiar din definitia acesteia (art. 3 pct. 12 din Regulamentul eIDAS: semndturd electronicd
calificatd” inseamnd o semndturd elecironicd avansatd care este creald de un dispozitiv de
creare a semndiurilor electronice calificat §i care se bazeazd pe un certificat calificat pentru
semndturile electronice;). Faptul cid, in esentd, semnitura calificatd are la bazd semnitura
avansatd, este un indiciu cu privire la potentiatul de securitate suficient de ridicat al semnéturii
avansate, caz in care legiuitorul romén ar putea cu ugurintd si elaboreze norme, tn dreptul
intem, prin care si reglementeze emiterea acestui tip de semndturd in conditii de securitate
0pt1me

In primul ré‘md, conditiile pe care trebuie si le indeplineascd semnitura avansatd
(mentionate in art. 26 din Regulamentul elDAS), prezintd garantii suficiente in ceea ce priveste
identificarea in mod umic a semnatarului, controlul asupra datelor de creare a semniturii
(acestea fiind unice, confidentiale §i protejate Tmpotriva folosirii neautonzate) precum si
integritatea datelor.

In al doilea rind, este important a se avea In vedere ci semniturile avansate sunt
mentionate expres in Regulamentul eIDAS in legituri cu serviciile publice (art. 27 din
Regulament), fapt ce denotd, pe de-o parte, posibilitatea de a fi asimilat¥ semnaturii olografe,
iar pe de altd parte, Increderea in acest tip de semnitura si, totodatH, aptitudinea sa de a conferi
garantii de securitate suficiente. Referitor la utilizarea semnéturii avansate in sfera serviciilor
publice, e de amintit faptul ¢4, in art. 3 din Ordonanta de Urgents nr. 41/2016 privind stabilirea
unor misuri de simplificare la nivelul administratiei publice centrale si pentru modificarea si
completarea unor acte normative, se prevede ¢a institutiile publice 5i organele de specialitate
ale administratiei publice centrale sunt obligate sd accepte documentele eliberate de ciire
persoanele juridice de drept public sau de drept privar in format electronic, care au o
semnditurd electronicd calificatd sau avansatd, definite potrivit prevederilor art. 3 pct. 11 5i 12
din Regulamentul (UE) nr. 910/2014, in scopul furnizdrii serviciilor publice citre beneficiar.

' Din aceste prevederi, rezultd cu evidentd faptul ci intentia legiuitorului romén nu a fost
aceea de a respinge de plano folosirea semniturii avansate, ¢i dimpotriva, a avut Tn vedere si-i
confere acelasi efect juridic pe care-] are si cea calificat, respectiv de semnitura olografa. C4td
vreme Inscrisurile In forma electronici, ce poarti o semnituri avansati sunt considerate ca
fiind inscrisuri sub semnéturd privati in fata institugiilor publice si organelor de specialitate,
firesc ar fi ca aceastd semniturd avansatd sd aibd acelasi efect (de semndturi olografd) si 1n
raporturile dintre particulari.
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In al treilea rand, prin Decizia de punere In aplicare (UE) 2015/1506 a Comisiei din 8
septembrie 2015, s-au stabilit specificatiile tehnice referitoare la formatele semnaturilor
electronice avansaie care trebuie recunoscute de cifre organismele din sectorul public,
semnéturile care indeplinesc aceste specificatii bucurndu-se de prezumtia de conformitate cu
Regulamentul eIDAS. Astfel, o semnéturd avansati care corespunde acestui format, este meniti
sd produca efecte juridice, fird a exista vreun 1mped1ment In a fi asimilatd semndtuorii olografe.

in al patrulea rind, Regulamentul eIDAS i impune §i prestatorilor de servicii de incredere
necalificafi obligatii privind luarea misurilor tehnice §i organizationale necesare pentru
gestionarea riscurilor la adresa securitatii serviciilor de Incredere pe care le presteazi (art. 19
din Regulament). De asemenea, $i prestatorii necalificati raspund la fel ca prestatorii calificati
peniru prejudiciile cauzate In mod intentionat sau din neglijentd oriciirei persoane fizice sau
Juridice, diferenta fiind doar In materie probatorie (la prestatorul caificat opereazi o prezumtie
relativd de culpd, in timp ce la prestatorul necalificat, persoana care se considerd vitimati
trebuie si facd dovada culpei profesionistului).

Avind in vedere aceste argumente, nu se poate considera sub nicio form# ci echivalarca
semnéturii avansate cu semnitura olografii reprezinti o vulnerabilizare a serviciilor publice si
sistemelor care utilizeazd documente elecironice.

inscrisul sub semniitursi privati si inceputul de dovadi scrisi. Corelare cu semniitura
electronicii simpli, respectiv avansati

Legiuitorul romén a definit Inscrisul sub semmdturd privatd ca fiind cel care poartd
semndiura pérfilor, indiferent de suportul s&u material, ardtind ci nu este supus niciunei alte
Jormalitdyi, in afara exceptiilor previzute de lege (art. 272 din Codul de procedurd civili).
Altfel spus, norma generald de drept nu impune de plano nicio conditie suplimentard pentru ca
inscrisul sub semndturd privatd si produci efecte, indiferent de suportul material pe care se
afla. Pofrivit art. 273 alin, (1) din Codul de procedurd civild, tnscrisul sub semndiurd privatd,
recunoscut de cel cdruia ii este opus sau, dupd caz, socotit de lege ca recunoscut, face dovada
intre pdrti pdnd la proba contrard. Asadar, fie ci suntem in prezenta umi inscris pe suport
hértie (semnat olograf), fie cd suntem in prezenta unui inscris tn form# electronici (semnat cu o
semndturd electronicd), efectul sdu juridic este acelasi: face dovada intre parti daci este
recunoscut de partea céreia i se opune sau daci este socotit de lege ca recunoscut.

In ceca ce priveste Inceputul de dovadi scrisi, acesta a fost reglementat in art. 310 din
Codul de proceduri civild, potrivit ciruia:
(1) Se socoteste inceput de dovadd scrisd orice scrieve, chiar nesemnatd si nedataid, care
provine de la o persoand cdreia acea scriere | se opune ori de la cel al cdrui succesor in
drepiuri este acea persoand, dacd scrierea face credibil faptul pretins.
(2) Constituie inceput de dovadd scrisd i inscrisul, chiar nesemnat de persoana cireia acesta i
se opune, dacd a fost infocmit In fafa unui functionar competent care atestd cd declaratiile
cuprinse in inscris sunt conforme celor ficute de acea persoand.
(3) Inceputul de dovadd scrisi poate face dovada intre pdrfi numai dacd este completat prin
alte mijloace de probd, inclusiv prin proba cu martori ori prin prezumtii.
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Altfel spus, se poate considera inceput de dovada scris¥ orice scrieré (chiar nesemna.ta)
care provine de la persoana cireia i se opune, daci face credibil faptul pretins.

In conditiile in care leginitorul romén a inteles, prin norme generale, si confere o
anumitd valoare probatorie respectiv un efect juridic unui inscris nesemnat de partea cireiai se
opune, ar fi excesiv sa nu se atribuie acelagi efect, respectiv aceeasi valoare probatorie unui
inscris ce poartd o semnaturd electronicd avansatd, respectiv o semniturd electronica simpla.
Tntr-o asemenea ipotezi, s-ar ajunge la o situatie de echivalenid intre un Inscris nesemnat deloc
si un Inscris ce poartd o semndturd electronicd sunpla sau avansatd. Implicit, s-ar ajunge la
situatia la care s-ar ignora cu des#varsire importanta si scopul condﬂnlor 1mpuse de art. 26-din
Regulament cu privire la semnatura avansata.

in plus, semnitura electronici simpld §i, cu atdt mai mult, cea avansatd sunt create prin
utilizarea de semnatar a unor date unice de creare a semnéturilor electronice, astfel cum sunt
previzute de art. 3 pet. 13 din Regulament. Aceste date unice de creare prezinti un grad diferit
de securitate, in functie de trisiturile acestora — sunt exclusiv sub controlul semnatarului,
prezintd un grad ridicat de incredere etc. In orice caz, datele unice de creare prezinti un grad
minim de securitate, capabil s3 asigure chiar §i inscrisului in forma electronicd, semnat cu o
semniturd electronici simpli, o fortd probatorie mai mare decét a Inceputului de dovada scrisd
(de esenta ciruia este absenta cu desdvérgire a semnéaturii).

Asa cum am mentionat anterior, statul romén are obligatia de a gési o solutie legislativa
echilibrati prin care si confere efect juridic si semniturilor electronice simple i avansate.

Tendinta in spatinl Uniuwnii Europene

Existd state guropene care au reglementat deja, in dreptul intern, efectele juridice ale
semniturii electronice avansate, din dorinta de a spori si eficientiza serviciile on-line,
activititile economice electronice §i comertul electronic in 1ntenom1 Uniunii Europene

=  Danemarca

- nu existd limitiri in ceea ce priveste utilizarea semniturii electronice, iar daci semnétura
electronici este contestats, este obligatia partii care pretinde c& semn#tura este validi si o
dovedeascd. ‘ _

- legislatia din Danemarca permite semnarea prin semniturd electronicid avansati a
documentelor administrative, a documentelor de Inregistrare a terenurilor si a documentelor
legate de activitatea de creditare.

* Spania _ '

- prin Legea nr. 59/2003 privind semniturd electronici si Legea nr. 34/2002 privind comertul
electronic, credentialele de internet banking sunt asimilate unei semndturi olografe.

- atdt semnitura electronicd avansati, it si cea simpla, se bucurd de recunoagtere juridicd in
Spania; valoarea probatorie a semniturii electronice avansate este consfintitd in art. 25 al
Legii 59/2003, iar utilizarea acesteia devine din ce in ce mai frecvents, fiind
responsabilitatea fiecdrei companii de a alege instrumentul adecvat.

- in cazul in care semnitura electronicd este utilizatd in cadrul unor documente juridice cu
valoare probatorie, este important si se utilizeze un instrument tehnologic adecvat si, in
special, ca acest instrument si respecte cerintele legale ale semnéturilor electronice
avansate, stabilite prin Regulamentul (UE) ar. 910/2014. '
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= Polonia

- Legea bancard nr. 140/1997 si Regulamentul emis de Consiliul de Ministrii nr. 236/2004
reglementeazs in mod expres posibilitatea incheierii de contracte prin mijloace electronice,
credentialele de internet banking fiind asimilate unei semndturi olografe.

* Ungaria

- conform legislatiei in vigoare in Ungaria, regula generali pentru contractele de servicii
financiare, incluzind servicii financiare §i servicii financiare auxiliare, este acceptarea (cel
pufin a) semniturii electronice avansate; excepiia de la reguld o constituie contractele de
credit ipotecar, care trebuie semnate olograf,

- pentru serviciile de plati sau de constituire de depozite sunt acceptate deja mijloace
electronice identificate (mijloace care permit identificarea clard a persoanei si a momentului
in care a fost efectuati operatiunea, respectiv recuperarea nealteratd a informatiilor).

- documentele private pot fi semnate prin semnaturi sau sigiliu electronic avansat, iar
legislatia permite semnarea electronica in cadrul unui sistem inchis anditat (de exemplu, o
tableta speciald) prin mijloace digitale; In acest caz, un pachet confinind contractul,
caracteristicile biometrice si certificatul de identificare a semnatarului se atageazi la
semnitura electronicd avansata a furnizorului.

Potrivit Comisiei Furopene, respectiv ,,eIDAS implementation chart”, semmnitura
electronicd avansatd a fost legiferati deja in Ungaria, Cehia, Marea Britanie, Slovacia si
Suedia.

Avind in cele aritate, va rog s sustineti adoptarea prezentei propuneri legislative.

\ senator PSD
Serban NICOLAE
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LEGE

privind identificarea electronici si serviciile de incredere pentru tranzactiile electronice
Parlamentul Roméniei adopti prezenta lege
Capitolul I — Dispozitii generale

Art. 1. — Prezenta lege stabileste regimul juridic al semniturii electronice, al sigiliului
electronic si al Inscrisurilor In formi electronics, precum si conditiile furnizarii de servicii de
certificare a semnéturilor electronice. '

Art. 2. — Prezenta lege transpune in legislafia interni Regulamentul (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica si
serviciile de Incredere pentru tranzactiile electronice pe piaja interni si de abrogare a Directivel
1999/93/CE, denumit in continuare ,,Regulamentul”, normi cu aplicare directd in statele
membre ale Uniunii Europene.

Art. 3. -

(1) Prezenta lege nu aduce atingere dispozitiilor legale privind incheierea si valabilitatea
contractelor sau a altor obligatii juridice sau procedurale privind forma si se completeazi
cu dispozitiile legale privind incheierea, validitatea §i efectele actelor juridice.

(2) Nicio dispozifie a prezentei legi nu poate fi interpretatd in sensul limitérii autonomiei de
vointi si a libertétii contractuale a pértilor. Pértile pot stabili in mod liber admisibilitatea
probatoric a unui inscris in formé electronicd asupra clruia s-a incorporat, atasat sau a
asociat logic o semn&furs electronici printr-o conventie specialé in acest sens, dispozitiile
art. 256 din Codul de proceduré civila fiind pe deplin aplicabile.

Art. 4. - In vederea asiguriirii bunei functionsiri a pietei, cu un nivel adecvat de securitate a
mijloacelor de identificare electronici si a serviciilor de Incredere, prezenta lege:
a) stabilesie condifille de recunoagtere a mijloacelor de identificare electronicd a
persoanelor fizice si juridice care inird sub incidenta unui sistem notificat de identificare
- electronicd al unui stat membru al Uniunii Europene;
b) stabileste norme pentru serviciile de incredere, in special pentru tranzactiile electronice;
c) stabileste un cadru juridic pentru semnéturile electronice, sigiliile electronice, mércile
temporale electronice, documentele electronice, serviciile de distributie electronici
inregistrate si serviciile de certificare pentru autentificarea unui site internet.

Art. 5. -
(1) Prezenta lege se aplici sistemelor de identificare electronicd care au fost notificate potrivit
Regulamentului si prestatorilor de servicii de Incredere cu sediul in Roménia.
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(2) Prezenta lege nu se aplica prestirii de servicii de incredere care sunt utilizate exclusiv in
sisteme inchise potrivit legii sau din acordurile Incheiate intre un set definit de participanti.

Art. 6, — Organismele publice si private din Roménia au obligatia de a lua misuri penfru ca
serviciile de fincredere prestate si produsele destinate utilizatorului final utilizate pentrn
prestarea serviciilor respective si fie accesibile persoanelor cu handicap.

Art. 7. — In aplicarea prezentei legi, se aplics urmdtoarele definitii:

~identificare electronicad” — procesul de utilizare a datelor de identificare a persoanelor
in format electronic, reprezentind In mod unic fie o persoand fizici sau juridicd, fie o
persoand fizica care reprezinti o persoand juridic3;

»mijloace de identificare electronicd” — unitate materiald si/sau imateriald care congine
date de identificare personald si care este folositd in scopul autentificarii unui serviciu
online;

»date de identificare personald” — set de date care si permitd stabilirea identititii unei
persoane fizice sau juridice sau a unel persoane fizice care reprezinti o persoand
juridicd;

wsistemn de identificare electronicad™ — sistem pentru identificarea electronicd In care sunt
emise mijloace de identificare electronicd pentru persoane fizice sau juridice sau
persoane fizice reprezentind persoane juridice;

Lautentificare™ ~ proces electronic care permite confirmarea identificérii electronice a
unei persoane fizice san juridice san a originii §i integritdfii unor date in format
electronic;

woeneficiar” — persoand fizicd sau juridicd care beneficiazd de un serviciu de
identificare electronici sau de un servicin de incredere;

sorganism din sectorul public” — autoritate regionald sau locals, organism de drept
public sau asociatic formati din una sau mai multe astfel de autoritéti sau din unul sau
mai multe astfel de organisme de drept public sau o entitate privatd mandatatd de cel
putin una dintre aceste autoritafi, organisme sau asociafil sd presteze servicii publice
atunci cind actioneaza In temeinl unui astfel de mandat;

worganism de drept public” — organism astfel cum este definit la articolul 2 alineatul (1)
punctul 4 din Directiva 2014/24/UE a Parlamentului European si a Consiliului;
nSemmnatar” — persoand fizicd care crecazd o semnituri electronica;

»semnaturd electronicd” — date in format electronic, atasate la sau asociate logic cu alte
date in format electronic si care sunt utilizate de semnatar pentru a semna;

wsemniturd electronicd avansatid” — semndturd clectronicid ce indeplineste cerintele
previzute la articolul 26 din Regulament; _

semniturd electronicd calificatd” — semnéturid electronicd avansati care este creati de
un dispozitiv de creare a semméturilor electronice calificat §i care se bazeazi pe un
certificat calificat pentru semnéturile electronice;

wdate de creare a semmnéturilor electronice™ — date unice care sunt utilizate de semnatar
pentru a crea o semnéturi electronicd;
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»certificat pentru semnétura electronicd”™ — atestare electronica care face legitura intre
datele de validare a semnéturii electronice §i 0 persoand fizici si care confirmi cel
putin numele sau pseudonimul persoanei respective;

wcertificat calificat pentru’ semnéturd electronicd” — certificat pentru semniturile

electronice care este emis de un prestator de servicii de incredere calificat §i care

indeplineste cerinfele prevazute In Regulament;. -

»Serviciu de Incredere™ — un serviciu electronic prestat in mod obisnuit in schimbul unei

remuneratii, care consti In oricare dintre urmitoarele:

a) crearea, verificarea $i validarea semnéturilor electronice, a sigiliilor electronice sau
a miércilor temporale electronice, a serviciilor de distributie electromca inregistratd
si a certificatelor aferente serviciilor respective; _

b) crearea, verificarea gi validarea certificatelor pentru autentificarea unui site internet;

c) plistrarea semndturilor electronice, a sigiliilor sau a certificatelor aferente serviciilor
respective; _

wserviciu de Incredere calificat” — un serviciu de incredere care indeplineste cerintele

aplicabile previzute de Regulament;

»organism de evaluare a conformitiii™ — organism definit la articolul 2 punctul 13 din

Regulamentul (CE) nr. 765/2008, care este acreditat in conformitate cu regnlamentul in

cauzi ca fiind competent si efectueze evaluarea conformitatii unui prestator de servicii

de incredere calificat si a serviciiler de incredere calificate pe care acesta le presteazi;

»prestator de servicii de Incredere” — persoani fizici sau juridicé. care presteaza unul

sau mai multe servicii de incredere ca prestator de servicii de mcredere calificat sau

necalificat; :

»prestator de servicii de incredere calificat” — prestator de servicii de incredere care

presteazd unul sau mai multe servicii de incredere calificate $i ciiruia i se acord:

statutul de calificat de citre orgamsmul de supraveghere;

»~produs” — hardware sau software ari componente relevante de hardware sau software,

destinate si fie utilizate peniru prestarea de servicii de Incredere;

»dispozitiv de creare a semniturilor electronice” — software sau hardware conﬁgurat,

utilizat pentru a crea o semnatura electronics;

»dispozitiv de creare a semniturilor electronice calificat® — dispozitiv de creare a

semniturilor electronice care mdeplmeste oenntele prevazute In anexa Il a

Regulamentului;

»creatorul unui sigiliu” — persoand juridicd care creeazd un sigiliu electronic;

»sigiliu electronic™ — date In format electronic atasate la sau asociate logic cu alte date

- In format electronic pentru asigurarea originii si integrititii acestora din urma;

»sigiliu electronic avansat” — sigiliu electronic care Indeplineste cerintele prevazute la

articolul 36 din Regunlament;

,sigiliu electronic calificat” — sigiliu electronic avansat care este creat de un dispozitiv

de creare a sigiliilor electronice cahﬁcat s1 care se bazeazd pe un certificat calificat

peniru sigilitle electronice;

»date de creare a sigiliilor electronice” — date unice care sunt utilizate de creatorul

sigiliulvi electronic pentru a crea un sigiliu electronic;
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- .certificat pentru sigiliul electronic™ — atestare electronici care face legitura intre datele
de validare a sigiliului electronic gi o persoand juridicd si care confirmd numele
persoanei respective;

- certificat calificat pentru sigiliul electronic” — certificat pentru un sigiliu electronic
care este emis de un prestator de servicii de incredere calificat gi care indeplineste
cerintele previzute in anexa Il a Regulamentului;

- dispozitiv de creare a sigiliului electronic” ~ software sau hardware configurat, utilizat
pentru a crea un sigiliu electronic;

- ,dispozitiv de creare a sigilinlui electronic calificat™ inseamma un dispozitiv de creare a
sigiliului electronic care indeplineste in mod corespunzitor cerintele previzute in anexa
I1 a Regulamentului;

- ,,marcd temporald electronicd” — date in format electronic care leagi alte date In format
electronic de un anumit moment, stabilind dovezi ¢ acestea din urm3 au existat la acel
moment;

- marcd temporald electronicd calificatd” — marcd temporald electronicd care
indeplineste cerintele previzute la articolul 42 din Regulament;

- ,.document electronic” — orice continut stocat in format electronic, in special sub forma
de text sau de Inregistrare sonord, vizuald sau audiovizual; definitia este valabild si

. pentru ,,inscris In form3 electronicd”; :

- .serviciu de distribufie electronica inregistratd™ — serviciu care permite transmiterea de
date intre pérti terte prin mijloace electronice si furnizeazd dovezi referitoare la
manipularea datelor transmise, inclusiv dovezi privind trimiterea si primirea datelor si
care protejeazd datele transmise impotriva risculut de pierdere, furt, deteriorare sau
orice modificare neautorizati;

- serviciu de distributie elecironicd Inregistratd calificat” — serviciu de distributie
electronicd inregistratd care Indeplineste cerintele previzute la articolul 44 din
Regulament;

- certificat pentru autentificarea unui site internet” — afestare care face posibild
autentificarea unui site internet §i face legétura intre site-ul internet gi persoana fizic
sau juridici céreia i s-a emis certificatul;

- certificat calificat pentru autentificarea unui site internet” — certificat pentru
autentificarea unui site internet care este emis de un prestator de servicii de incredere
calificat 5i care indeplineste cerinfele previzute in anexa IV a Regulamentului;

- ,date de validare” — date care sunt utilizate pentru a valida o semniturd electronicd sau
un sigiliu electronic;

- ,validare” — procesul prin care se verificd si se confirmd dacd o semniiurd electronici
sau un sigiliu electronic este validad/valid.

Art. 8. — Toate activitiile previzute de prezenta lege sunt supuse dispozifiilor legale privind
prelucrarea datelor cu caracter personal.

Art, 9. - Un sistem de identificare electronicd notificat potrivit Regulamentului specifici
nivelurile de asigurare scdizut, substantial si/sau ridicat pentru mijloacele de identificare
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elecironici emise in cadrul sistemului respectiv, care indeplinesc criterii specifice dupd cum
urineaza:
a) nivelul de asigurare sciizut se referd la un mijloc de identificare electronici in contextul

b)

nnui sistem de identificare electronicd, care asigurd un grad substantial de incredere in
legaturd cu identitatea pretinsd sau declaratd a unei persoane si care este caracterizat
prin trimitere la specificatiile tehnice, la standardele si la procedurile corespunzétoare
respectivului mijloc de identificare, inclusiv controalele tehnice, al ciror scop este de a
reduce substantial riscul unei utiliziri frauduloase san al modificirii franduloase a
identitatii; :

nivelul de asigurare substantial se referd la un mijloc de identificare electronicad n
contextul unui sistem de identificare electronici, care asigurd un grad substantial de
incredere in legiturd cu identitatea pretinsd sau declaratia unei persoane §i care este
caracterizat prin trimitere la specificafiile tehnice, la standardele §i la procedurile
corespunzitoare respectivului mijloc de identificare, inclusiv controalele tehnice, al
ciror scop este de a reduce substantial riscul unei utilizari frauduloase sau al modificarii
franduloase a identitatii; '

nivelul de asigurare ridicat se referd la un mijloc de identificare electronici in contextul
unui sistem de identificare electronicd, care asigurd un grad mai ridicat de Incredere in
legiturd cu identitatea pretinsd sau declaratd a unei persoane decdt mijloacele de
identificare electronici cu nivel de asigurare substantial si care este caracterizat prin
trimitere la specificafiile tehnice, la standardele §i la procédurile corespunzitoare
respectivului mijloc de identificare, inclusiv controalele tehnice, al ciror scop este de a
impiedica utilizarea frauduloass sau modificarea frauduloass a identitAtii.

‘Capitolul I — Supravegherea

Art. 10. -

(1) Guvernul desemneazi prin hotirare auforitatea publici care Indeplineste, la nivel national,
potrivit Regulamentului, atributiile de Organism de supraveghere.

(2) In exercitarea atribuiilor, Organismul de supraveghere

a)
b)

c)

d)

acordd statutul de calificat prestatorilor de servicii de incredere, precum si serviciilor pe
care acestia le presteaza si/sau retrage statutul respectiv

sd informeze: organismul responsabil cu lista siguriil nationald prevazuti de Regulament
cu privire la deciziile de acordare sau de refragere a statutului de calificat, cu exceptia
cazului fn care respectivul organism este acelasi cu Organismul de supraveghere;

prin intermediul activitdtilor de supraveghere ex ante §i ex post, s asigurd ci prestatorii
de servicii de incredere calificati stabilifi pe teritoriul Romaéniei si serviciile de Incredere
calificate pe care acestia le presteazi indeplinesc cerinfele stabilite prin Regulament;
verifici existenta si aplicarea corectd a dispozitiflor privind planurile de incetare a
serviciului in cazurile in care prestatorul de servicii de incredere calificat isi inceteaza
activitatile, inclusiv modul in care informatiile sunt pistrate accesibile;

prin intermediul activitaiilor de supraveghere ex post, atunci cénd este informat cd
existd presupunerea ci respectivii prestatori de servicii de incredere calificati san
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serviciile de incredere pe care le presteazd nu indeplinesc cerintele stabilite prin

Regulament, dispune si aplici misuri de remediere si/sau sanctiuni eficace,

proporiionale si disuasive, dupd caz, In legitura cu prestatorii de servicii de incredere
, necalificati stabiliti pe teritoriul Roméniei;

) realizeazi andituri sau solicitd unui organism de evaluare a conformitifii si efectueze o
evaluare a conformititii prestatorilor de servicii de incredere calificati si a serviciilor
prestate de acegtia;

g) solicitd prestatorilor de servicii de incredere si remedieze orice neindeplinire a
cerintelor previzute de Regulament.

h) coopereazi cu autorititile de protectie a datelor, in special prin informarea acestora, fiird
Intdrzieri nejustificate, cu privire la rezultatele auditurilor prestatorilor de servicii de
tncredere calificafi, in cazul in care se presupune c¢i normele de protectie a datelor cu
caracter personal au fost incilcate;

i) coopereazi cu alte organisme de supraveghere si acordi asistenjd acestora;

}) Indeplinegte orice alte atributii stabilite prin Regulament.

Art. 11. -

(1) Cerintele si procedura de acordare/retragere a statutului de prestator de servicii de
incredere calificat, precum i rispunderea acestora sunt cele stabilite prin Regulament.

(2) Prestatorii de servicii de Incredere calificaii i serviciile de incredere calificate pe care le
presteazi se auditeazd, pe propria cheltuiald, cel putin o datd la 24 de luni, de citre un
organism de evaluare a conformit#tii, pentru a asigura ci Indeplinesc cerintele previzute de
Regulament. Raportul de evaluare a conformitatii fiind transmis organismului de
supraveghere in termen de trei zile lucratoare de la primirea lui.

(3) Din oficiu, pentru motive temeinice, organismul de supraveghere poate oricind si
efectueze un aundit sau si solicite unui organism de evaluare a conformititii si efectueze o
evaluare a conformitétii privind prestatorii de servicii de incredere calificati, pe cheltuiala
prestatorilor de servicii de Incredere respectivi, pentru a confirma ci acestia si serviciile de
incredere calificate pe care le presteazi indeplinesc cerintele prevazute de Regulament,

Capitolul IIT - Instrumente specifice
Semniitura electronica si documentul electronic

Art. 12.—

(1) Semnitura electronicd constd in folosirea unui procedeu eficient de identificare a unei
persoane ce garanteazi legétura acesteia cu Inscrisul in forma electronici astfel semnat si
care certificd, pand la proba contrard, existenta consimtdméntului semnatarului cu privire
la continutul actului, ntegritatea acestuia fiind garantati.

(2) Eficienta procedeului este prezumatd, pdni la proba contrari, in cazul semniturii
electronice avansate si a semnaturii electronice calificate.

(3) O semnéturd electronic# avansati indeplinesie cumulativ urmitoarele cerinte:

a) face trimitere exclusiv la semnatar;
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b) permite identificarea semnatarului; - ,

¢) este creatd utilizAnd date de creare a semnaturilor electronice pe care semnatarul le
poate utiliza, cu un:nivel ridicat de incredere, exclusiv sub controlul s&u;

d) este legatd de datele utilizate la semnare astfel incit orice mod1ﬁcare ulterioard a
datelor poate fi detectata.

(4) O semnituri electronici calificati are efectul juridic echivalent al unei semnituri olografe.

(5) O semniiturd electronicd calificatd bazati pe un certificat calificat eliberat de un stat
membru al Uniunii Europene este recunoscutd drept semmnfiturd electronicé calificatd in
Roménia.

(6) Unei semndturi electronice nu i se refuza efectul juridic §i posibilitatea de a fi acceptatd ca
proba in procedurile judiciare doar din motiv ci aceasta este in format electromc sau ci nu
“indeplineste cerintele pentru semnéturile elecironice calificate.

(7) Inscrisul in formi electronicd, ciruia i s-a incorporat, atagat sau i s-a asociat logic o
semnitura electronica calificats, este asimilat, In ceea ce priveste conditiile si efectele sale,
cu Inscrisul sub semnétura privata.

Art, 13.-

(D Orice inscris in-forma electronicd poate fi acceptat ca mijloc de probi daci este inteligibil
, prin circumstanfele crefirii si stocfirii sale, prezinti garantii suﬁmente in" privinta
contmutulul siu si a identitadtii persoanei de la care emana.

(2) Valoarea probatone a inscrisului in forma electronica este apreciati de instanfa competentd
in functie, inire altele, de tipul si natura Inscrisului, de circumstantele credrii §i stoc#rii gi
garantiile la care acestea dau nagstere privind identitatea persoanei de la care emand si’
integritatea continutului siu, imprejuriri ce pot fi dovedite si prin alte mijloace de probi.

(3) In sensul prezentului articol, dispozitiile art. 282-284 din Codul de proceduri civild sunt pe
deplin aplicabile.

Art, 14.—

(1) In cazul in care, potrivit legii, forma scrisi este cerutd ca o conditie de validitate a unui act
juridic, un inscris In formé electronicé indeplineste aceasti cerintd dacd este indeplinitd una
din urmétoarele cerinfe: ‘

a) is-aincorporat, atagat sau i s-a asociat logic o semnéturi electronicé calificata.
b) 1is-a Incorporat, atagat sau i s-a asociat logic o semnéturd electronici avansati emisé de
o auforitate publicd din Romania;
(2) In cazul in care, potrivit legii, forma scrisi este ceruti ca o conditie de probd a umui act
- juridic, un inscris in forma electronica indeplineste aceasti cerinti daci este Indeplinitd una
din urmétoarele cerinte:
a) este recunoscut de cel ciiruia 1 este opus;
b) i s-a Incorporat, atagat sau i s-a asociat loglc o semnéturd electronicd calificatd sau
-~ avansats;
¢) i s-a Incorporat, atasat sau i s-a asociat logic o semméturfi electronicé, alta decét una
calificatd sau avansati si are la baza o conventie referitoare la admisibilitatea probatorie
a respectivului Inscris, incheiatd intre aceleasi pérti ori inscrisul consfinteste Incheierea
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unor acte juridice care constituie acte de dispozitie neevaluabile In bani; acte de
dispozitie evaluabile In bani cu o valoare mai mici de 1000 lei, acte de conservare sau
acte de administrare.
(3) Inscrisurile in formi electronics previzute la alineatul precedent fac dovada péni la proba
contrard.

Art, 15, —

(1) in cazul in care una dintre parfi contestd nscrisul in form# electronici sau semnitura
electronicd, instanta va proceda la verificarea inscrisului in forma electronicH, prin
modalitatile prevazute de lege.

(2) In situatia in care se dispune efectuarea unei expertize tehnice de specialitate, expertul
trebuie s# solicite certificatele pentru semnitura electronics, in cazul in care acestea exists,
precum si orice alte documente necesare, potrivit legii, pentru identificarea autorului
inscrisului, a semnatarului ori a titularului de certificat pentru semnitura electronici.

(3) Sarcina probei ci o semnéturd electronicd avansati indeplinegte conditiile prevazute de art.
26 din Regulament revine celui ce o invoci.

Art. 16. ~ Unui document electronic nu i se refuzd efectul juridic si posibilitatea de a fi
acceptat ca dovadi in procedurile judiciare doar din motiv ci este sub forma electronici.

Art, 17. — Pentru semndturile electronice utilizate In cadrul serviciilor publice se aplici
dispozitiile corespunzitoare organismelor publice din statele membre ale Uniunii Europene
astfel cum sunt dispuse prin Regulament.

Crearea, certificarea, validarea i pistrarea semniturii electronice

Art. 18. — Dispozitivelor de creare a semniturilor electronice calificate le sunt aplicabile
cerintele si procedura de certificare previzute de Regulament.

Art. 19. -

(1) Certificatele calificate pentru semnéturile electronice trebuie si indeplineascd cerintele
obligatorii prevazuie de anexa I a Regulamentului.

(2) Certificatele calificate pentru semniturile electronice pot include atribute specifice
suplimentare facultative, dar care nu afecteazi interoperabilitatea si recuncasterea
semnéturilor electronice calificate.

(3) In cazul in care un certificat calificat pentru semniturile electronice a fost revocat dupa
activarea inifiald, acesta isi pierde valabilitatea din momentul in care a fost revocat, fird a
putea reveni la statutul séu anterior.

(4) Certificatele calificate pentru semniturile electronice pot fi suspendate, cu aplicarca
urmatoarelor cerinte:

a) certificatul isi pierde valabilitatea pe parcursul perioadei de suspendare;
b) serviciul care oferd informatii privind statutul certificatului indici clar suspendarea si
durata acesteia.
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Art, 20, — :
(1) Dispozitivele de creare a semnaturilor electronice calificate care Indeplinesc cerinfele
previzute In anexa Il a Regulamentului se certificd de un organism autorizat potrivi legii.
(2) Certificarea mentionati la alineatul (1) se bazeazi pe unul dintre urmitoarele elemente:
a) un proces de evaluare de securitate efectuat in conformitate cu unul dintre standardele
legale pentru evaluarea securititii produselor din domeniul tehnologiei informatiei;
b) un proces de evaluare efectnat in conformitate cu standardele pentru evaluarea
securitéfii stabilite potrivit Regulamenmlm in 1poteza absentei standardelor mentionate
la lit. a);
¢} un proces de evaluare efectuat In conformitate cu standarde comparablle stabilite
potrivit Regulamentului, in cazul in care un proces de evaluare de securitate declansat
potrivit procedurii prevazute la lit. 2) este In curs de desfigurare.

Art, 21. -
(1) Procesul de validare a unei semnituri electronice calificate confirmé validitatea unei
semnituri electronice calificate cu urmétoarele conditii:
a) certificatul care sti la baza semniturii a fost, la momentul semndrii, un certificat
calificat pentru semnitura electronici in conformitate cu anexa [ a Regulamenmlul
"~ b) certificatul calificat a fost emis de un prestator-de servicii de Incredere calificat §i a fost
valabil In momentul semnérii;
¢) datele de validare a semnaturilor corespund datelor furnizate de beneficiar;
d) setul unic de date care reprezintd semnatarul in certificat este furnizat corect
beneficiarului;
¢) utilizarea unui pseudonim este indicatd clar beneﬁclarulm in cazul in care la momentul
semndrii s-a folosit un pseudonim;
f) semndtura electronici a fost creatd printr-un d1sp021t1v de creare a semnamrﬂor
electronice calificat;
g) integritatea datelor semnate nu a fost compromis; '
h) cerintele prevazuie la articolul 26 din Reguiament au fost indeplinite la momentul
Semnarii.
(2) Sistemuli utilizat pentru validarea semndturii electronice calificate furnizeazi beneﬁcxarulul
rezultatul corect al procesului de validare si pernute beneficiarului si detecteze orice aspect
relevant pentru securitate,

Art. 22. — Un serviciu de validare calificat pentru semndturi electronice calificate poate fi
prestat numai de citre un prestator de servicii de incredere calificat care Indeplinesie cumulativ
urmitoarele:
a) realizeazd validarea in conditiile previzute la art. 18 alin. (1) din prezenta lege;
b) permite beneficiarilor si primeascd rezultatul procesului de validare in mod automat,
fiabil, eficient gi care poartd semnatura electronicd avansati san sigiliul electronic
avansat al prestatorului care ofers serviciul de validare calificat.
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Art. 23. — Un serviciu calificat de péstrare a semnéturilor electronice calificate poate fi prestat
numai de citre un prestator de servicii de incredere calificat care utilizeazd proceduri si
tehnologii capabile si extindi fiabilitatea semn#turilor electronice calificate dincolo de
perioada de validitate tehnologica.

Crearea, certificarea, validarea si pistrarea sigiliului electronic

Art. 24, — Dispozitivelor de creare a sigiliilor electronice le sunt aplicabile ceringele si
procedura de certificare prevazute de Regulament.

Art. 25, —

(1) Certificatele calificate pentrn sigilille electronice indeplinesc ceriniele previzute in anexa
IIT a Regulamentului.

(2) Certificatele calificate pentru sigiliile electronice pot include atribute specifice suplimentare
facultative, dar care nu afecteazi interoperabilitatea si recunoasterea sigiliilor electronice
calificate.

(3) In cazul in care un certificat calificat pentru un sigiliu electronic a fost revocat dupi
activarea initiald, acesta isi pierde valabilitatea din momentul in care a fost revocat, fird a
putea reveni la statutul s#u anterior,

Art. 26. — Dispozitiile art. 20, 21 si 22 se aplica in mod corespunzitor dispozitivelor de creare
a sigiliilor electronice calificate, certificirii acestora, sigiliilor electronice, sigiliilor electronice
calificate g1 sigiliilor clectronice avansate cu respectarea dispozitiilor corespunzitoare ale
Regulamentulm

Art. 27. -

(1) Unui sigilin electronic nu i se refuzi efectul juridic ori posibilitatea de a fi acceptat ca proba
in procedurile judiciare doar din motiv c3 acesta este sub forma electronicd sau c¢i nu
indeplineste cerintele pentru sigilitle electronice calificate.

(2) Un sigiliu electronic calificat beneficiazi de prezumiia integrititii datelor si a corectitudinii
originii respectivelor date la care se referd sigiliul electronic calificat.

(3) Un sigiliu electronic calificat bazat pe un certificat calificat eliberat de un stat membru al

- Uniunii Europene este recunoscut drept sigiliu electronic calificat in Roméania.

Art. 28, —
Sigiliul electronic avansat indeplineste cumulativ urmitoarele cerintele:

a) face trimitere exclusiv la creatorul sigiliului;

b) permite identificarea creatorului sigiliului;

c) este creat cu ajutorul datelor de creare a sigiliilor electronice pe care creatorul sigiliului
le poate utiliza sub controlul sy, cu un nivel ndlcat de Incredere, pentru crearea
sigiliilor electronice;

d) este legat de datele la care se raporieazi astfel incit orice modificare ulterioars a datelor
poate fi detectats.
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.Art. 29, — Pentru sigiliile electronice utilizate in cadrul serviciilor publice se aplicd dispozitiile
corespunzitoare organismelor publice din statele membre ale Uniunii Europene astfel cum sunt
dispuse prin Regulament. :

Marcile temporale electronice

Art. 30. — O marci temporali electronici calificatd indeplineste urmétoarele cerinte:
a) asigurd o legiturd infre datd gi ord si date astfel incit sd excludd in mod rezonabil
posibilitatea ca datele si fie schimbate fird ca acest lucru sa fie detectat;
b) se bazeazi pe o sursd de timp precisi, legati de ora universald coordonatd;
¢) este semnatd wtilizind o semméturd electronicd avansatdl sau sigilatd cu un sigiliu
electronic avansat al prestatorului de servicii de incredere calificat sau pnntr-o metodd
echivalenti.

Art, 31, -

(1) Unei marci temporale electronice nu i se refuzd efectul juridic i posibilitatea de a fi
acceptati ca prob& In procedurile judiciare doar din motiv ¢ aceasta este sub formd
elecironici sau ci nu indeplineste cerintele pentru marca temporalé electronicé calificata.

(2) O marci temporald electronicd calificatid beneficiazd de prezumtia corectitudinii datei i
orei pe care le indici si a integrititii datelor la care se raporteazi data si ora indicate.

(3) O marcd temporald electronici calificati emisa Intr-un stat membru al Uniunii Evropene
este recunoscuti drept marci temporald electronica calificatd in Roménia.

Serviciile de distributie electronici inregistrati

Art. 32, -
(1) Serviciile de distributie electronicd mreglstrata calificate mdephnesc urmitoarele cerinte:

a) sunt prestate de cétre unul sau mai multi prestatori de servicii de Incredere cahﬁcatl

b) asigurd identificarea expeditorului cu un nivel de incredere ridicat;

¢) asiguri identificarea destinatarului inainte de furnizarea datelor; :

d) trimiterea si primirea datelor este securizati printr-o semmiturd electronica avansati sau
un sigiliu electronic avansat al prestatorului de servicii de incredere calificat astfel incét
sa se excludi posibilitatea ca datele si fie schimbate fard ca acest lucru si fie detectat;

¢) orice modificare a datelor necesare In scopul de a trimite sau primi datele este clar
indicatd expeditorului si destinatarului datelor;

f) data si ora trimiterii, primirii si ale oricérei modificéri a datelor este indicatd prmtr—
marci temporald electronici calificati.

(2) In cazul datelor transferate intre doi sau mai multi prestatori de servicii de incredere,
cerintele de la alin. (1) se aplica tuturor prestatorilor de servicii de Incredere calificati.

Art, 33, ~
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(1) Datelor trimise si primite prin utilizarea v serviciu de distributie electronica inregistrati
nu li se refuzdi efectul juridic si posibilitaiea de a fi acceptate ca dovadd in procedurile
judiciare doar din motiv cd acesta este sub formd electronicd sau ci nu Indeplineste
cerinfele pentru serviciul de distributie electronici inregistrat.

(2) Datele trimise si primite utiliznd un serviciu de distributie electronici inregistratd
beneficiazi de prezumtia integrititii datelor, a trimiterii datelor respective de cétre
expeditorul identificat si a primirii acestora de ciitre destinatarul identificat si a preciziei
datei §i orei trimiterii $i primirii datelor indicate de serviciul de distributie electronici
Inregistrati.

Autentificarea unui site internet

Art. 34. — Pentru autentificarea unui site internet, certificatele calificate indeplinesc cerintele
previzute in anexa IV a Regulamentului.

Capitolul IV — Prestarea serviciilor de incredere de ciitre prestatorii de servicii cu sediul
sau domiciliul in Roménia

Dispozitii comune

Art. 35, — Prestarca serviciilor de incredere nu este supusd nici unei autorizari prealabile si se
desfdsoard In concordantd cu principiile concurenjei libere si loiale, cu respectarca actelor
normative in vigoare.

Art. 36. -

(1) Prestatorii de servicii de incredere vor asigura accesul la toate informatiile necesare
utilizdrii corecte §i In conditii de siguranti a serviciilor sale, inclusiv prin publicarea on-line
a ofertei de servicii, a modului de utilizare a acestora si a restrictiilor privind ufilizarea, fntr-
un limbaj accesibil.

(2) Prestatorii de servicii de Incredere sunt obligafi sa specifice clientilor in oferta disponibild
on-line si in contract dacd serviciile de Incredere pe care le furnizeazd sunt calificate sau
necalificate.

(3) Informatiile prevazute la alin (1) vor face referire cel putin la:

a) procedura ce trebuie urmatd In scopul crefirii si verificirii semndturii electronice;

b) tarifele percepute;

¢) modalitifile si conditiile concrete de utilizare a certificatelor, inclusiv limitele impuse
utilizérii acestora;

d) obligatiile care incumbd, potrivit prezentei legi, titularului certificatului, respectiv
prestatorului de servicii de Incredere;

e) ciile de solutionare a litigiilor;

f) conditiile contractuale de eliberare a certificatului, inclusiv eventualele limitéri ale
raspunderii prestatorului de servicii de incredere;

g) orice alte informatii stabilite de organismul de supraveghere.
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Art. 37. -

(1) Prestatorii de servicii ‘de 1ncredere precum si personalul angajat sau subcontractantii
prestatorului de servicii de incredere, persoana fizici sau juridicd, sunt obligati s pistreze
secretul informatiilor incredinfate in cadrul activititii lor profesionale, cu exceptia celor in
legdturd cu care titularul certificatului accepta si fie publicate sau comunicate tertilor si a
celor solicitate de autorititile competente, potrivit legii.

(2) Incalcarea obligatiei prevazute la alin. (1) constituie mfrac;mne de divulgare a secretului
profesional, previzuti si sanctionati de Codul Penal.

Art. 38. -

(1) Prestatorii de servicii de incredere care emit certificate au obligafia de a crea si de a mentine
un registru electronic de evidentd a certificatelor eliberate.

(2) Registrul electronic de evidentd a certificatelor eliberate trebuie si faci mentiune despre:
a) data si ora exacti la care certificatul a fost eliberat;
b) data si ora exactd la care expird certificatul;
c) dacd este cazul, data §i ora exactd la care certificatul a fost suspendat sau revocat,

inclusiv cauzele care au condus la suspendare sau la revocare.

(3) Registrul electronic de ev1den§a a certificatelor eliberate trebuie si fie disponibil permanent

pentru consultare, in regim on-line.

Prestarea serviciilor de incredere calificate

Art. 39, — Daci titularul certificatului utilizeaz un pseudonim, acest lucru se indicd clar
beneficiarului, iar identitatea titularului poate fi divulgati doar la solicitarea autorltatllor
competente potrivit legii sau cu consimtiméantul titularului,

Art. 40. — Cu 30 de zile inainte de inceperea activititii, persoanele care intentioneazi si
presteze servicii de Incredere calificate au obligatia de a notifica Organismului de supraveghere
intentia de Incepere a activitafii, inaintdnd totodatd un raport de evaluare a conformititii, emis
de un organism de evaluare a conformitatii.

Art. 41. - Procedura de acordare, suspendare si retragere a statutului de prestator de servicii de
incredere calificat se stabileste prin ordin al ministrului comunicatiilor sl societitii
informationale.

Art. 42. -

(1) La eliberarea certificatelor calificate, in cazul in care solicitantul este o persoani fizics,
prestatorii de servicii de incredere au obligatia de a verifica identitatea respectivei persoane.

(2) La eliberarea certificatelor calificate, In cazul in care solicitantul este o persoani juridic3,
prestatorii de servicii de incredere au obligatia de a verifica identitatea persoanei fizice care
este reprezentant al respectivei persoane juridice, inclusiv calitatea de reprezentant si de
asemenea, de a verifica datele respectivei persoane juridice, in baza de daie oficiale
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obtinute de la Registrele nationale de inregistrare a persoanelor juridice emise in tara de

care apartine respectiva persoana juridici.

(3) Verificarea identititii unui solicitant in vederea eliberdrii unui certificat calificat se poate
face prin oricare din urmétoarele modalititi:

a) de citre prestatorul de servicii de incredere, pe baza actului de identitate, inclusiv cel
electronic, a pasaportutui sau a permisului de gedere emis de autorititile competente, in
original, al solicitantuhui §i prin prezenta fizici a solicitantului in fata unui reprezentant
al prestatorului de servicii de incredere calificate, reprezentant care trebuie si aibd un
contract cu prestatorul de servicii de incredere, si fie desemnat si pregitit de respectivul
prestator de servicii de incredere calificat si efectueze activitdti de identificare a
persoanei;

b) de citre prestatorul de servicii de incredere, pe baza unui certificat calificat valid la
momentul identificérii, emis de un prestator de servicii de incredere sau al unei
semnaturi electronice calificate sau al unui sigiliu electronic calificat bazate pe un
certificat calificat, valid, emis de acelasi prestator de servicii de Incredere;

c) de citre prestator de servicii de Incredere calificaie, pe baza unei declaratii emise de un
notar public, care confirmd identitatea solicitantului, in baza prezentei fizice a
solicitantului la respectivul notar public;

d) de la distanti, utilizdnd mijloace de identificare electronicd pentru care, inainte de
eliberarea certificatului calificat, a fost asiguratd prezenta fizici a persoanei fizice sau a
unui reprezentant al persoanei juridice si care indeplinesc cerintele stabilite la articolul 8
din Regulamentul nr. 910/2014, in ceea ce priveste nivelurile de asigurare ,,substantial”

. sau ridicat™;

e) de la distantd, prin orice fehnici si mijloace de identificare electronicid care asiguri
securitatea, certitudinea, integritatea si confidentialitatea datelor de identificare, daci
nivelul de asigurare este echivalent cu prezenta fizics, din punct de vedere al fiabilititii,
conform normelor minimale emise de Organismul de supraveghere in 90 de zile de la
intrarea in vigoare a prezentei legi; sistemul de identificare electronici este notificat
Organismului de supraveghere cu 45 de zile Inainte de inceperea activitifii, cu
respectarea normelor minimale emise de acesta;

) prin intermediul unui tert de verificare a identitétii, in conformitate cu prevederile lit. a)-
€);

g) prin intermediul unui tert de verificare a identititii supus obligatiilor de identificare si
verificare a identitdtii in conformitate cu dispozitille legale privind prevenirea,
combaterea §i sanctionarca spalirii banilor §i a finant3rii terorismului, prin aplicarea
procedurilor utilizate §i comunicate autorititilor de supraveghere din domeniile
respective de activitate.

Art, 43. — Prestatorti de servicii de incredere calificafi trebuie s# pistreze toate informatiile cu
privire la un certificat calificat pentru o perioadi de minimum 10 ani de la data incetsrii
valabilitétii certificatului, potrivit art. 24, alineatul (2) litera h) din Regulament.

Art. 44, -
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(1) Prestatorii de servicii de Incredere calificati trebuie s& dispund de resurse financiare pentru
acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul destﬁsurarn act1v1tat1lor legate
de certificarea semnéturilor electronice.

(2) Asigurarea se realizeazd fie prin subscrierea unei polite de asigurare la o societate de
asiguriri, fie prin intermediul unei scrisori de garantie din partea unei institutii financiare de
specialitate, fie printr-o altd modalitate stabilitd prin decizia Organismului de supraveghere.

(3) Suma asigurati §i suma acoperitd prin scrisoarea-de garantie sunt stabilite de Organismul de
supraveghere.

Contractarea terfilor de verificare a identitatii

Art. 45. -

(1) Dacé prestatorul de servicii de incredere calificat decide sd se foloseascd de un terf de
verificare a identitafii, va incheia in- acest sens un contract cu terful de verificare a
identitafii.

(2) In contractul incheiat cu tertii de verificare a identitatii, prestatorii de servicii de incredere
au obligatia de a include clauze privind procedurile de securitate, pregitirea personalului,
auditarea periodicd, asigurarea terfului de verificare a identitdtii si alte clauze care sd
diminueze riscul si si asigure repararea in caz de prejudicii.

Art. 46. — Prestatorii de servicii de Incredere calificati vor rdspunde pentru prejudiciile cauzate
oricdrei persoane fizice sau juridice ca urmare a nerespectirii Regulamentului, respectiv a
prezentei legi, de cétre tertii de verificare a identit#tii care 1i deservesc.

Revocarea, suspendarea, si incetarea valabilititii certificatelor

Art. 47.— :

(1) Orice prestator de servicii de incredere are obligatia de a suspenda certificatul in termen de
24 de ore din momentul Ia care a luat la cunostinj sau trebuia si ia la cunostintd despre
aparitia oricdruia dintre urmétoarele cazuri:

a) la cererea semnatarului, dupd o prealabila verificare a identitafii acestuia;
b) in cazul in care o hotlrére judecﬁtoreascé definitiva dispune suspendarea certificatului;
¢) in cazul in care informatiile continute in certificat nu mai corespund realitatii, daca nu
~ se impune revocarea certificatului;
d) in orice alte situafii care constituie cazuri de suspendare a certificatelor eliberate,
 potrivit procedurilor de securitaie si de certificare declarate de prestator potrivit
Regulamentului.

(2) Orice prestator de servicii de Incredere care emite. cemﬁcate are obligatia de a revoca
certificatul in termen de 24 de ore din momentul in care a luat cunostinti sau trebuia si
putea si ia cunogtingd despre aparitia oricdruia dintre urmitoarele cazuri:

a) la cererea semnatarului, dupa o prealabild verificare a identitatii acestuia;
b) ladecesul sau punerea sub interdictie a semnatarului;
c) in cazul in care o hotfirire judecitoreascd definitivi dispune revocarea;
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d) daci se dovedeste in mod neindoielnic cd certificatul a fost emis in baza unor informatii
eronaie sau false;

e) in cazul in care informatiile esentiale coniinute in certificat nu mai corespund realitatii;

f) atunci c4nd confidentialitatea datelor de creare a semnturii a fost Incilcatd;

g) in cazul in care certificatul a fost utilizat in mod fraudulos;

h) in orice alte situatii care constituie cazuri de revocare a certificatelor eliberate, potrivit
procedurilor de securitate si de certificare declarate de prestator potrivit
Regulamentului,

(3) Prestatorul de servicii de Incredere il va informa de urgentd pe titular despre suspendarea
sau revocarea certificatului, impreuni cu motivele care au stat la baza deciziei sale.

(4) Prestatorul de servicii de Incredere va inscrie mentiunea de suspendare sau de revocare a
certificatului in registrul electronic de evidents a certificatelor eliberate previzut la art. 38,
in termen de 24 de ore de la data la care a fost adoptats decizia respectivi.

(5) Suspendarea sau revocarea va deveni opozabili terfilor de la data Inscrierii sale in lista de
certificate suspendate, respectiv revocate gestionatd de prestatorul de servicii de Incredere
calificat, in conformitate cu standardele tehnice In vigoare gi In registrul prevazut la art. 38.

Art. 48. -

(1) in cazul in care prestatorul de servicii de incredere intentioneazi si inceteze activitatile,
acesta va informa cu cel putin 30 de zile inainte de incetare Organismul de supraveghere.

(2) Organismul de supraveghere trebuie si verifice existenta si aplicarea corectd a dispozitiilor
privind planurile de Incetare potrivit art. 17 alin (4) lit. (i) din Regulament.

Registrul prestatorilor de servicii de incredere calificati

Art. 49, -

(1) Organismul de supraveghere are obligatia de a mentine si de a actualiza Registrul
prestatorilor de servicii de incredere calificati, denumit In continuare Registru.

(2) Registrul constituie evidenta oficiald a prestatorilor de servicii de incredere calificati de
care este responsabil Organismul de supraveghere.

(3) Registrul are rolul de a asigura, prin efectuarea Inregistririlor previzute de prezenta lege,
stocarea datelor de identificare §i a unor informatii legate de activitatea prestatorilor de
servicii de ncredere calificati, precum si informarea publicului cu privire la datele si
informatiile stocate.

{4) Continutul si structura Registrului se stabilesc de cétre Organismul de supraveghere, in
termen de 30 de zile de la intrarea in vigoare a prezentei legi, In conformitate cu articolul 22
din Regulament si cu Decizia de punere in aplicare nr. 1505/2015 de stabilire a
specificatiilor tehnice si a formatelor pentru listele sigure In temeiul articolului 22 alineatul
(5) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind
identificarea electronicd §i serviciile de Incredere pentru tranzactiile electronice pe piata
internd.
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Art. 50. - Inregistrarea in Registrul previzut la art. 49 a datelor de identificare si a informatiilor
necesare cu privire la activitatea prestatorilor de servicii de incredere calificati, se efectueazi pe
© bazi de cerere individuald, care trebuie transmis3 la Organismul de supraveghere cel térziu la
data Inceperii activititii prestatorului.

Art. 51. -

(1} Registrul este public §i se actualizeazd permanent de ctre Organismul de supraveghere.

(2) Conditiile gestiondrii Registrului, accesul efectiv la informatiile pe care le confine,
informatiile care pot fi oferite solicitantilor $i modul de actualizare a acestuia se stabilesc
prin normele tehnice si metodologice emise de Organismul de supraveghere, in termen de
30 de zile de la data intrérii In vigoare a prezentei legi.

Art. 52. ~

(1) Radierea prestatonlor de servicii de inicredere calificati din Registru se efecmeaza pe baza
comunicarii ficute de citre prestator Organismului de supraveghere cu cel putin 30 de zile
inainte de data incetfirii activitatii sale.

(2) Radierea se poate efectua si din oficiu de citre Organismul de supraveghere, In situatia in
care acesta constatd pe orice alt¥ cale ¢i prestatorul gi-a Incetat activitatea.

Capitolul V — Recunoasterea certificatelor eliberate de prestatori de incredere calificati
striini si a dispozitivelor calificate de creare a semnituriler electronice calificate in cadrul
altor state

Art. 53. -

(1} Un prestator de servicii de incredere cahﬁcat care a obtinut acest statut intr-un stat membru
al Uniunit Europene, in conformitate cu dispozitiile Regulamentului, are dreptul de a-si
desfisura activitatea pe teritoriul Roméniei fard a fi necesaré parcurgerea vreunei proceduri
de autorizare sau nofificare, cu respectarea regulilor privind prestarea de servicii de
incredere impuse de statul in care prestatorul isi are domiciliul sau sediul.

(2) Certificatul calificat eliberat de citre un prestator de servicii de incredere cu domiciliul sau
cu sediul Intr-un stat membru al Uniunii Europene, potrivit Regulamentului, este recunoscut
ca fiind echivalent din punct de vedere al efectelor juridice cu certificatul calificat eliberat
de un prestator de servicii de Incredere cu domiciliul sau sediul in Roménia.

Art, 54. - Certificatul calificat eliberat de cfitre un prestator de servicii de fncredere cu
domiciliul sau cu sediul intr-un stat tert, care nu este membru al Unjunii Europene, pentru un -
cetitean al respectivului stat este recunoscut ca fiind echivalent din punct de vedere al efectelor
juridice cu certificatul calificat eliberat de un prestator de servicii de incredere cu domiciliul
sau sediul in Romdnia, dacé certificatul sau prestatorul de servicii de incredere care I-a eliberat
este recunoscut prin aplicarea unui acord bilateral sau multilateral intre Roménia sau Uniunea
Europeani si alte state sau organizatii internafionale, pe bazi de reciprocitate si in conformitate
cu prevederile Regulamentului.
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Art. 55, — Dispozitivele calificate de creare a semmaturilor si sigiliilor electronice calificate in
cadrul unui alt stat membru al Uniunii Buropene, in conformitate cu prevederile
Regulamentulul sunt recunoscute ca atare gi in Roméania.

Obligatiile titularilor de certificate

Art. 56. ~ Titularii de certificate sunt obligati s solicite, de indats, revocarea certificatelor, in
cazul in care:
a) au pierdut datele de creare a semmnaturii electronice;
b) au motive si creadd ci datele de creare a semnéturii electronice au ajuns la cunostinta
unui tert neautorizat;
¢) informatiile esentiale cuprinse in certificat nu mai corespund realititii.

Capitolul VI ~ Accesarea serviciilor publice on-line i pastrarea documentelor in format
electronic

Art. 57.-

(1) In scopul accesarii serviciilor publice on-line, fiecare autoritate sau institutie publici isi
defineste prin ordin al conduc#torului institutiei metodele de autentificare, identificare si
antorizare. _

(2) Aceste metode se stabilesc in functie de nivelul de incredere necesar accesarii sau utilizarii
fiecdirui serviciu public, fn urma efectudrii unei analize interne de risc si a unei analize de
impact asupra protectiei datelor cu caracter personal, la propunerea administratorului de
sistem.

(3} Nivelul de incredere solicitat pentru utilizarea serviciilor publice on-line respecti principiile
proportionalitdtii §i necesitatii.

(4) Metodologia de analizd a riscului §i de analizd a impactului asupra protectici datelor cu
caracter personal se aprob# prin decizie a pregedintelui Autoriti{ii Nationale de
Supraveghere a Prehucrdrii Datelor cu Caracter Personal, care se publicd in Monitorul
Oficial al Roméniei, Partea I, in termen de 30 de zile de la data inirérii n vigoare a
prezentei legi.

(5) Orice prelucrare a datelor cu caracter personal, prin mijloace automate, inclusiv analiza
impactului asupra protectiei datelor cu caracter personal, se poate face numai in conditiile
prevazute de Legea nr. 190/2018 privind masuri de punere In aplicare a Regulamentului
(UE) 2016/679 si de Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in
ceea ce privegte prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general de protectic a datelor).

Art. 38. - Prin ordin al conducétorului autoritifil sau institutiei publice se stabilesc conditiile
de p#strare a documentelor interne in format electronic.

Art. 59. - Conditiile de péstrare trebuie sz asigure:
a) protectia datelor cu caracter personal
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b) accesul la documentele electronice
¢) realizarea de copii de siguran{d
d) masuri de securitate, tehnice §i orgamzatonce

Art, 60. — Prestatorii de servicii de incredere calificati trebuie s se asigure cd indeplinirea
conditiilor gi masurilor previzute la art, 59 sunt respectate §i de furnizorii lor de servieii,
respectiv de tertele pérti care au acces la documentele electronice sau la datele cu caracter
personal ale semnatarilor.

Capitolul VII — Sanctiuni

Art. 61. — Constituie contraventie, daca potrivit legil nu constituie infractiune, §i se anctioneazi
cu amendi de la 15.000 lei la 75.000 lei fapta prestatorului serviciilor de incredere care:
a) omite sd efectueze notificarea previzuti la art. 40;
b) impiedicd exercitarea atribufiilor de control de citre Organismul de supraveghere prin
persenalul desemnat In acest sens;
¢) omite sd efectueze notificarea previzuta la art. 48.

Art. 62. — Constituie contraventie, daci potrivit legii nu constituie infracfiune, si se anctioneazi
cu amendi de la 75.000 lei la 750.000 lei fapta prestatorulfui serviciilor de incredere care:

a) nu respecta prevederile art. 11, prin nefurnizarea informatiilor previzute la art. 36 alin.
(2) si (3), respectiv in condltule previzute la alin. (1) sau prin’ furnlzarea lor inexacti

b) nu respectd dispozitiile art. 38;

c) elibereazi certificate prezentate titularilor ca fiind calificate, care nu contin mentiunile
prevazute la Anexa I a Regulamentului;

d) elibereazi certificate care contin informatii inexacte, informajtii' care sunt contrare legii,
bunelor moravuri sau ordinii publice, ori informatii a ciror exactitate nu a fost verificatd

e) elibereazii certificate calificate fird a verifica identitatea sohc1tantulu1 in conditiile
prezentei legi;

f) nurespectd prevederile art. 43,

g) nu ia mésuri pentru asigurarea confidentialititii in cursul procesului de generare a
datelor pentru crearea semniturilor electronwe in situatia In care sunt generate astfel de
date;

h) stocheazi, reproduce sau dezviluie tertilor datele de creare a semmniturilor electronice,
fara consimtimantul expres al semnatarului;

i) utilizeazi dispozitive de creare a semniturilor electromce care nu respectd cerintele
previzute in Anexa II a Regulamentuiui;

j) nu suspenda sau nu revocd certificatele cliberaie in termenul legal, daca suspendarea sau
revocarea este obligatorie;”

k) continui s desfigoare activitdii legate de ceriificarea semnéturilor electronice in situatia
in care Organismul de supraveghere a dispus suspendarea sau incetarea activitifii
prestatorului de servicii de Incredere;
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1} desfisoard activitafi legate de certificarea semnéfurilor electronice, folosindu-se firi a
avea dreptul de calitatea de prestator de servicii de incredere calificat.

Art. 63. -

(1) Constatarea contraventiilor §i aplicarea sanctiunilor previzute in prezentul capitol se face
de ciitre personalul cu atributii de control din cadrul Organismului de supraveghere.

(2) Prin exceptic de la prevederile art. 28 alin. (1) din Ordonantz Guvernului nr. 2/2001 privind
regimul juridic al contraventiilor, aprobatd cu modificdri si completiri prin Legea nr.
180/2002, cu modificérile si completérile ulterioare si ale art. 22 alin. (2) din Legea nr.
203/2018 privind mésuri de eficientizare a achitiirii amenzilor contraventionale, in cazul
sancfiunilor aplicate pentru sévéirsirea contraventiilor previzute la art. 36 i 37,
contravenientul poate achita, In termen de cel mult 15 zile de la data nmanirii seu
comunicarii procesului-verbal de constatare a contraventici si de aplicare a sanctiunii,
jumétate din cuantumul amenzii aplicate, despre aceastd posibilitate ficindu-se mentiune in
procesul verbal.

Capitolul VHI - Dispozitii finale

Art. 64. — .

(1) in termen de 30 de zile de la data intrérii in vigoare a prezentei legi, guvernul aproba prin
hotérére, la propunerea Organismului de supraveghere, norme de aplicare a legii.

(2) Ordinul ministrului Comunicatiilor §i Societifii Informationale nr. 449/2017 privind
procedura de acordare, suspendare §i retragere a statutului de prestator de servicii de
incredere calificat in conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului din 23 julie 2014, va fi actualizat in termen de 30 de zile de Ia
intrarea Tn vigoare a prezentei legi, prin ordin al conducitorului Organismului de
supraveghere.

Art. 65. — Dispozifiile prezentei legi se completeazs, tn mod corespunzitor, cu prevederile
Regulamentului (UE) nr. 910/2014 al Parlamentului Buropean si al Consiliudui din 23 iulie
2014 privind identificarea electronicd si serviciile de Incredere pentru tranzactiile electronice pe
piata internd si de abrogare a Directivei 1999/93/CE.

Art. 66. -

(1) La data intrdrii in vigoare a prezentei legi, Legea nr. 455/2001 privind semnatura
electronicd, republicati in Monitorul Oficial al Roméniei, Partea I, nr. 316 din 30 aprilic
2014, cu modificarile ulterioare, precum si orice dispozitii contrare se abrogi.

(2) Orice referire la Legea nr. 455/2001 privind semnitura electronicd, va fi considerati o
referire la prezenta lege §i la Regulamentul (UE) nr. 910/2014 al Parlamentului European s
al Consiliului din 23 iulie 2014 privind identificarea electronicd si serviciile de incredere
pentru tranzactiile electronice pe piata interni si de abrogare a Directivei 1999/93/CE.
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Art, 65. — Prezenta lege intrd In vigoare in termen de 30 de zile de la data publicarii
tn Monitorul Oficial al Romaniei, Partea I, :

Aceastd lege a fost adoptati de Parlamentul Roméniei, cu respectarea prevederilor art. 75 si ale
art, 76 alin. (1) din Constitutia Romaéuiei, republicata. '
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