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Catre Biroul permanent al Senatului

In temeiul prevederilor art. 74 alin. (4) din Constitutia Roméniei, republicati, st
ale art. 89 din Regulamentul Senatului, republicat, vi inaintiim spre dezbatere si adoptare
propunerea legislativd - LEGE privind stabilirea unor mésuri de punere in aplicare a
Regulamentului (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014
privind identificarea electronici si serviciile de incredere pentru tranzactiile electronice pe piata
interni, de abrogare a Directivei 1999/93/CE si de stabilire 2 modalitatilor de accesare a

' serviciilor publice on-line
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LEGE privind stabilirea unor masuri de punere in aplicare a Regulamelitului (UE) nr.
910/2014 al Parlamentulni European si al Consiliului din 23 julie 2014 privind identificarea
electronica si serviciile de incredere pentrn tranzactiile electronice pe piata interni, de
abrogare a Directivei 1999/93/CE si de stabilire a modalititilor de accesare a serviciilor

 publice on-line

Intrarea In vigoare a Regulamentului (UE) nr. 910/2014 a adus importante modificiri pentru
legea semndturii electronice, Legea nr. 445/2001, in special in ceea ce priveste efectele juridice
ale inscrisurilor care au anexati sau atagati logic o semnéturd electronici.

Printre modificirile importante adusc de Regulament se numdrd: introducerea sigiliului
electronic pentru identificarea persoanei juridice, acordarea de efecte juridice tuturor tipurilor de
semnéturi electronice, acordarea efectelor semniturii olografe cel putin pentru semnitura
calificatd, diversificarea mijloacelor de identificare a persoanei, definirea nivelurilor de
autentificare in accesarea serviciilor online furnizate de autoritati publice. '

Prezenta propunere legislativd abrogid Legea nr. 445/2001 in vederea punerii In aplicare a
Regulamentului nr. 910/2014, avand in vedere cid emiterea Ordinului nr. 449/2017 privind
procedura de acordare, suspendare si retragere a statutului de prestator de servicii de Incredere
calificat in conformitate cu Regulamentul (UE) nr. 910/2014 nu a fost suficient pentru a asigura
implementarea corectd a Regulamentului fTn Roménia.

Regulamentul lasd la latitudinea statelor membre urmatoarele aspecte, care an rdmas neacoperite
de legislatia roméneasci: stabilirea sanctiunilor pentru nerespectarea Regulamentului, stabilirea
efectelor juridice ale serviciilor de incredere, definirea altor servicii de incredere, desemnarea
unui Organism de supraveghere, stabilirea conditiilor in care este suspendat un certificat
calificat pentru semnditura electronicd, resursele financiare aferente rdspunderii pentru daunele
care ar putea rezulta, mijloacele de identificare a persoanei potrivit dreptului intern.

Propunerea de lege a pornit de la aceste lacune §i de la nevoile reale identificate pe piata privati
dar si In functionarea administratiei publice. Aceste nevoi au fost identificate in cadrul uerfrilor
grupului de lucru constituit sub egida Comisiei pentru Tehnologia Informatiei si Comunicatiilor
pe data de 3 julie 2017. La lucrédrile grupului de lucru au participat reprezentanti ai institutiilor
publice relevante pentru domeniu (Ministerul Finantelor Publice, Secretariatul General al
Guvernului, Agentia Agenda Digitald pentru Roménia, Ministerul Afacerilor Interne, Serviciul
de Telecomunicatii Speciale, Ministerul Comunicatiilor si Societétii Informationale), precum si
din furnizorii de semnituri electronice de pe piata roméineasci i Asociatia Roméni a Biancilor.
Proiectul a fost trimis spre consultare gi Camerei Americane de Comert.



Principiile noii reglementiri
1. Libertatea contractuald

In spiritul libertitii contractuale partile sunt libere sé_'éleagé tipul de semniturd pe care il
utilizeazd in cadrul contractelor consensuale, promovand astfel utilizarea semn3turii electronice.

2. Concurenta liberd si loiald

Reglementarea s fie minimalz si putin birocratic astfel incat si nu fie defavorizati prestatorii de
servicii de incredere de pe piata roméaneasca fafa de cei de pe piata altor state membre.

3. Reglementare sustenabila, pentru viitor
Prevederile legale trebuie si permitd evolutiile tehnologice in domeniu.
4. Interesul public si reducerea birocratiei

Reglementarea trebuie si faciliteze utilizarea semniturii electronice in rindul populatiei, mai ales
n ceea ce priveste interactiunea cu administratia publica si in accesarea serviciilor publice.

Prin urmare, prezenta propunere legislativi conferd si actelor juridice semnate intre parti,
electronie, cu o semndturd avansatd, necalificatd, efectele juridice ale semnitrii olografe, daci
forma scrisd a actului este solicitatd doar pentru probarea Iui. Optiunea este lasati la latitudinea
partilor pentrn a se facilita tranzactionarea online si pentru a fi in acord cu principiul
consensualismului §i a libertd{ii formei contractuale previzut la art. 1178 in Noul Cod Civil.
Aceastd abordare este in concordanti cu proiectul de lege privind implementarea cartii
electronice de identitate care prevede furnizarea certificatelor necalificate cetitenilor in scopul
semndrii electronice (Plx nr. 575/2017).

De asemenea, propunerea legislativa introduce posibilitatea identificarii persoanei la distanti,
astfel incét sd nu se creeze dezavantaje concurentiale pentru prestatorii de servicii de incredere
Inregistrati in Roménia si pentru a fi, totodatd, in ton cu evolutia tehnologica. In ceea ce priveste
contractarea tertilor de verificare a identitdtii de cétre prestatorii de servicii de incredere
calificati, pentru a nu discrimina prestatorii roméni raportat la cei striini, au fost stabilite doar
clauze contractuale care trebuie incluse si rispunderea, fari a impune obligatii de notificare.

Mai mult, propunerea clarifici statutul actelor juridice semnate electronic de functionari publici,
astfel incht sd se faciliteze debirocratizarea si comunicarea electronicd intre institutiile publice,
precum si Intre acestea si cetiteni. In prezent, doar undeva la 10% dintre romani interactioneazi
online cu administratia publicd san trimit formulare online, in timp ce media europeani este de
peste 35%. In consecinti, digitalizarea administratiei publice este un proces esential pentru
facilitarea serviciilor de e-guvernare dar si a tranzactiilor electronice in general.

Prin propunerea legislativi se stabilesc si o serie de misuri de securitate care trebuie
implementate pentru a asigura condifii minime si uniforme de siguranti in p#strarea



documentelor electronice, potrivit Regulamentului. In plus, se instituie principiul
proportionalititii in stabilirea nivelurilor de autentificare si identificare necesare pentru utilizarea
serviciilor de e-guvernare, acestea fiind chestiuni abordate In prezent diferit si aleator de cétre
institutiile si autorititile publice. Spre exemplu, solicitarea unei informatii de interes public nu
necesiti stabilirea aceluiasi nivel de incredere si identificare precum acordarea indemnizatiei
pentru cresterea copilului.

Articolul 1245 din Noul Cod Civil lasd la nivelul legii speciale reglementarea conditiilor de
formd ale contractelor incheiate prin mijloace electronice, astfel incét adoptarea unei legi este
urgentd pentru securitatea circuitului civil, in ceea ce priveste contractele semnate electronic.

Prezenta propunere legislativd nu implici costuri sau modificiri instifutionale in vederea
implementarii. Aceasta vine in sprijinul mediului de afaceri, oferind predictibilitate si coerentd
legislativd pentru piata furnizorilor de servicii de incredere. De asemenea, propunerea ajuta la
implementarea fluxurilor electronice in institutiile publice in furnizarea serviciilor cdtre cetdteni
si in desfasurarea obiectului de activitate.

Prezenta propunere legislativi rezolvd problema incertitudinii inserisurilor electronice
semanate electronic, in spiritul libertdfii contractuale si al societifii digitale si se
completeazi cu Ordinul 449/2017 al Ministerului Comunicatiilor- si  Societitii
Informationale.
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_privind stabilirea unor misuri de punere in aplicare a Regulamentului (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronics si
serviciile de incredere pentru tranzactiile electronice pe piata interni, de abrogare a
. Directivei 1999/93/CE si de stabilire a modalititilor de accesare a serviciilor publice on-line

-Parlamentul Romaniei adopt# prezenta lege.

Capitolul I
Dispozitii generale

Art. 1. - Prezenta lege stabileste misurile de punere in aplicare a Regulamentului (UE) nr,
910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata internid si de abrogare
a Directivei 1999/93/CE si clarificd anumite aspecte ale utilizarii semndturii electronicé si a
- inscrisurilor in form& electronicd cirora li s-a Incorporat, atasat sau asociat logic o semnituri

electronici sau un sigiliu electronic. ) : :

Art. 2. - Prezenta lege se interpreteazi in spiritul libertafii contractuale si se completeazi cu
Legea nr. 287/2009 privind Codul -Civil §i cu alte dispozitii in vigoare privind incheierea,
validitatea si efectele actelor juridice.

Art. 3. - (1) In sensul prezentei legi, termenii si expresiile utilizate au semmificatia previzuti
in Regulamentul (UE) nr. 910/2014.

(2) In sensul prezentei legi, termenul “Inscris in form3 electronicd” are aceeasi semnificatie
precum termenul “document electronic™ definit in Regulamentul (UE) nr. 910/2014,

Art. 4. - (1) In aplicarea art. 17 din Regulamentul (UE) nr. 910/2014, Ministerul
Comunicatiilor §i Societatii Informationale este desemnat organism de supraveghere responsabll
de sarcinile de supraveghere prevazute de Regulamentul (UE) nr. 910/2014.

(2) In sensul alin. (1), Ministerul Comunicatiilor si Societétii Informationale supravegheaza
prestatorii de servicii de Incredere calificati stablhtl pe teritoriul Romaniei peniru a se asigura,
prin intermediul activitifilor de supraveghere ex ante si ex post, ci respectivii prestatori de
servicii de Incredere calificati, precum si serviciile de incredere calificate pe care le presteaza,
indeplinesc cerintele stabilite in Regulamentul (UE) nr. 910/2014 si ia masuri referitoare la



prestatorii de servicii de incredere necalificati stabiliti pe teritoriul Roméaniei, dupa caz, prin
intermediul activititilor de supraveghere ex post, atunci cind este informat cd existd
presupunerea ci respectivii prestatori de servicii de incredere necalificafi sau serviciile pe care le
presteazé nu indeplinesc cerintele stabilite in Regulamentul (UE) nr. 910/2014

(3) In indeplinirea rolului previzut la alin. (2) Ministerul Comunicatiilor si Societatii
Informationale constata si aplicd misuri de remediere i/sau sanctiuni eficace, proportlonale §i
dlsuaswe _

(4) Ministerul Comunicatiilor si Societatii Informationale poate delega, 1n tot sau in parte
atributiile sale de supraveghere, in sensul prezentex 1eg1, unei alte autoritdti publice aflate in
subordonare sau in coordonare.

— Capitolul II
Efectele juridice ale Inscrisurilor in forma electronica

Art. 5. - Inscrisurile in formi electronics, cit si semniturile electronice i sigiliile electronice,
produc efecte juridice si sunt admisibile ca probe in procedurile judiciare.

Art.6. - Semmitura electronicd, incorporatd, atagatd sau asociatd logic wnui nscris in
formi electronicd face dovada, pénd la proba contrard, cu privire la cx1stenta consimiaméntului
partii care l-a semnat cu privire la continutul acestuia.

Art.7. - (1) Inscrisul in forma electronicd, ciruia i s-a Incorporat, atasat sau i s-a asociat logic
o semndturd electronic3, este asimilat, in ceea ce priveste conditiile si efectele sale, cu inscrisul
sub semnaturd privata, in conditiile alineatelor (2) si (3).

(2) In cazul in care legea cere forma scrisd pentru validitatea unui act Jund1c conditia este
indepliniti dacd inscrisului in formé electronicd i s-a incorporat, atagat sau asociat logic 0
semnituri electronici calificatd sau dacd este recunoscut de cel ciruia ii este opus sau, dupd caz,
socotit de lege ca recunoscut.

(3) In cazul in care legea cere forma scrisd pentru proba:rea unui act juridic, condltla este
indepliniti daca:

a. tnscrisul in formi electronici este recunoscut de cel ciruia i este opus sau, dupa caz,
socotit de lege ca recunoscut :
b. inscrisului in formd electronicd i s-a incorporat, atagat sau asociat logic o semniaturd
electronici calificatd sau avansati
c. inscrisului in formi electronica 1 s-a mcorporat atagat sau asociat logic 0 semniturd
electronici si: :

L. are la bazd o conventie referitoare la puterea doveditoare a respectivului inscris, incheiata
sub orice form3 de cei care l-au subscris, sau

1i. inscrisul consfinteste incheierea unor acte juridice care constituie acte de dispozifie

neevaluabile in bani, acte de conservare sau acte de adminisirare.
(4) Daca legea impune incheierea actului prin inscris autentificat, atunci este necesard
autentificarea potrivit legii, alineatele (2) sau (3) neindeplinind aceasti conditie.

Art. 8. - (1) Inscrisul in formi electronica, emis de citre o institufie sau de citre o autoritate
publicd, ciruia i s-a Incorporat, atagat sau i s-a asociat logic un sigiliu electronic calificat san o



semndturd electronicd calificatd in baza unui certificat nesuspendat sau nerevocat la momentul
Iespectlv este asimilat unui fnscris autentic, - :
(2) Inscrisul in forma electronics, emis de citre o institutie sau de catre o0 autoritate pubhca sau
de cétre o persoand In exercitarea si In limitele atnbu’g:ulor sale de putere publici, ciruia i s-a
-Incorporat, atasat sau i s-a asociat logic un sigiliu avansat sau o semniturs electronici avansats,
are efectele juridice ale unui inscris autentic in cazul furnizirii de servicii publice on-line sau
atunci cand este folosit In comunicarea inter-institufionald.
~ (3) Pentru ca o semndturd electronicd avansatd sau un sigiliu electronic avansat sa aibi efectele
prevazute 1a alineatul (2), acestea trebuie sa mdephneasca conchtule tehnice prevazute in Decizia
(UE) nr. 2015/1506. .

Art, 9. - In cazul in care una dintre parti nu recunoaste inscrisul, semnitura sau sigilini,
instanta poate dispune verificarea prin expertizd tehnici de specialitate.

Capitolul IT1
. Prestarea serviciilor de incredere de citre prestatorii de servicii cu sediul sau domiciliul in
Roménia

SECTIUNEA 1
Dispozitii comune

Art. 10. - Prestarea serviciilor de incredere nu este supusé nici unei autorizéri prealabile si se
desfasoard in concordantd cu principiile concurentei libere si loiale, cu respectarea actelor
normative in vigoare.

Art. 11. - (1) Prestatorii de servicii de incredere vor asigura accesul la toate informatiile
necesare utilizérii corecte si in conditii de sigurantd a serviciilor sale, inclusiv prin publicarea on-
line a ofertei de servicii, a modului de utilizare a acestora si a restrictiilor privind utilizarea, intr-
un limbaj accesibil.

(2) Prestatorii de servicii de incredere sunt obligati si specifice clientilor in oferta disponibild
on-line §i in contract dacd servicille de incredere pe care le furnizeazd sunt calificate sau
necalificate.

(3) Informatiile prevazute la alin (1) vor face referire cel putin la:

a) procedura ce trebuie urmata In scopul credrii si verificérii semnaturii electronice;

b) tarifele percepute;

¢) modalititile si conditiile concrete de utilizare a certificatelor, inclusiv limitele impuse
utilizarii acestora;

d) obligatille care incumbd, potrivit prezentei legi, titularului certificatului, respectiv
prestatorului de servicii de incredere;

e) cdile de solutionare a litigiilor;

f) conditiile contractnale de eliberare a certificatului, inclusiv eventualele limitdri ale
raspunderii prestatorului de servicii de incredere;

g) orice alte Imformatti stabilite de organismul de supraveghere.

Art. 12, - (1) Prestatorii de servicii de incredere, precum si personalul angajat sau
subcontractantii prestatorului de servicit de incredere, persoand fizicd sau juridic#, sunt obligati



sd pastreze secretul informatiilor Incredintate In cadrul activitétii lor profesionale, cu exceptia
celor in legiturid cu care titnlarul certificatului acceptd si fie publicate sau comunicate terfilor si a
celor solicitate de autoritétile competente, potrivit legil.

(2) Incalcarea obligatiei previzute la alin. (1) constituie infractiune de divulgare a secretului
profesional, prevazuta si sanctionati de Codul Penal.

Art.13. - (1) Prestatorii de servicii de incredere care emit certificate au obligatia de a crea gi de-
a mentine un registru electronic de evidentd a certificatelor eliberate.

(2) Registril electronic de evidenta a certificatelor eliberate trebuic si facd mentiune despre:

a) data gi ora exacti la care certificatul a fost eliberat;

b) data gi ora exacti la care expiri certificatul,

c) dacd este cazul, data si ora exactdl la care certificatul a fost suspendat sau revocat, inclusiv
cauzele care au condus la suspendare sau la revocare.

(3)Registrul electronic de evidentd a certificatelor eliberate trebuie sa fie disponibil permanent
pentru consultare, in regim on-line.

'SECTIUNEA a 2-a
Prestarea serviciilor de incredere calificate

Art. 14. - Daca titularul certificatului utilizeazi un pseudonim, acest lucru se indicd clar
beneficiarului, iar identitatea tifularului poate fi divulgatdi doar la solicitarea autorititilor
competente, potrivit legii sau cu consimtimantul titularahii.

Art. 15, - Cu 30 de zile inainte de nceperea activititii, persoanele care intentioneazi si
presteze servicii de incredere calificate au obligatia de a notifica Organismului de supraveghere
intentia de Incepere a activitatii, inaintnd totodata un raport de evaluare a conformitatii, emis de
un organism de evaluare a conformititii.

Art.16. - Procedura de acordare, suspendare §i retragere a statutului de prestator de servicii de
fncredere calificat se stabileste prin ordin al ministrului comunicatiilor §i  societdfii
informationale.

Art. 17. - (1) La eliberarea certificatelor calificate, in cazul in care solicitantul este 0 persoani
fizicd, prestatorii de servicii de incredere au obligatia de a verifica identitatea respectivei
persoane. '

(2) La eliberarea certificatelor calificate, in cazul in care solicitantul este o persoand juridica,
prestatorii de servicii de Incredere au obligatia de a verifica idenfitatea persoanei fizice care este
reprezentant al respectivei persoane juridice, inclusiv calitatea de reprezentant gi de asemenea, de
a verifica datele respectivei persoane juridice, In baza de date oficiale obtinute de la Registrele
nationale de Inregistrare a persoanelor juridice emise In tara de care apartine respectiva persoana
juridica.

(3) Verificarea identitatii unui solicitant in vederea eliberfirit unui certificat calificat se poate
face prin oricare din urmatoarele modalitéti:

a) de cétre prestatorul de servicii de incredere, pe baza actului de identitate, inclusiv cel
electronic, a pasaportului sau a permisului de sedere emis de autoritatile competente, in original,
al solicitantului i prin prezenta fizicd a solicitantului in fata unui reprezentant al prestatorului de



servicli de fncredere calificate, reprezentant care trebuie sd albd un contract cu prestatot:ul de
servicii de incredere, si fic desemnat si pregitit de respectivul prestator de servicii de incredere
calificat sd efectueze activititi de identificare a persoanei. '

b) de citre prestatorul de servicii de ncredere, pe baza unui certificat calificat valid la
momentul identificdrii, emis de un prestator de servicii de incredere sau al unei semnituri
electronice calificate sau al unui 31g111u electronic calificat bazatée pe un certificat calificat, valld
emis de acelasi prestator de servicii de incredere.

¢) de catre prestator de servicii de incredere calificate, pe baza unei declaratii emise de un
notar public, care confirmé identitatea solicitantului, in baza prezentei fizice a solicitantului la
respectivul notar public.

d) de la distants, utilizdind mijloace de identificare electronici pentru care, inainte de
eliberarea certificatului calificat, a fost asigurati prezenta fizicd a persoanei fizice sau a unui
reprezentant al persoanei juridice si care indeplinesc cerintele stabilite la articolul 8 din
Regulamentul nr. 910/2014, In ceea ce priveste nivelurile de asigurare ,,substantial” sau ,,ridicat”.

e) de la distantd,- prin orice. tehnici si- mijloace de identificare electronicd care asigurd
securitaiea, certitudinea, integritatea si confidentialitatea datelor de identificare, dacid nivelul de
asigurare este echivalent cu prezenta fizicl, din punct de vedere al fiabilititii, conform normelor

- minimale emise de Organismul de supraveghere in 90 de zile de la intrarea in vigoare a prezentei
legi; sistemul de-identificare electronicd este notificat Organismului de supraveghere cu 45 de
zile Tnainte de Inceperea activitatii, cu respectarea normelor minimale emise de acesta.

1) prin intermediul unui tert de verificare a identititii, in conformitate cu prevederile lit. a)-¢).
g) prin intermediul unui tert de verificare a identitatii supus obligatiilor de identificare si
verificare a identitdtii in conformitate cu dispozitiile legale privind prevenirea, combaterea si
sanctionarea spildrii banilor §i a finantdrii terorismului, prin aplicarea procedurilor utilizate si
comunicate autorititilor de supraveghere din domeniile respective de activitate.

Art, 18. - Prestatorii de servicii de incredere calificafi trebuie si pistreze toate informatiile cu
privire la un certificat calificat pentru o perioadi de minimum 10 ani de la data incetirii
valabilitdfii certificatului, potrivit art. 24, alinecatul (2) litera h) din Regulamentul (UE) nr.
910/2014.

Art. 19. - (1) Prestatorii de servicii de incredere calificati trebuie si dispuni de resurse
financiare pentru acoperirea prejudiciilor pe care le-ar putea cauza cu prilejul desfisuririi .
activititilor legate de certificarea semniturilor electronice.

(2) Asigurarea se realizeazi fie prin subscrierea unei polite de asigurare la o societate de
asiguriri, fie prin intermediul unei scrisori de garantie din partea unei institufii financiare de
specialitate, fie printr-o altd modalitate stabilitd prin decizia Organismului de supraveghere.

(3) Suma asiguratd §1 suma acoperitd prin scrisoarea de garanfie sunt stabilite de Organismul
de supraveghere.

SECTIUNEA a 3-a
Disporzitii aplicabile in cazul contractiirii tertilor de verificare a identititii

Art. 20. - (1) Daci prestatorul de servicii de incredere calificat decide s3 se foloseascd de un
tert de verificare a identitdtii, va incheia in acest sens un contract cu tertul de verificare a
identitétii.



(2) In contractul incheiat cu tertii de verificare a identititii, prestatorii de servicii de incredere
au obligatia de a include clauze privind procedurile de securitate, pregitirea personalului,
anditarea periodica, asigurarea tertului de verificare a identit#tii si alte clauze care si diminueze
riscul si s& asigure repararea in caz de prejudicii.

Art. 21. - Prestatorii de servicii de Incredere calificati vor rispunde pentru prejudiciile
cauzate oricirei persoane fizice san juridice ca urmare a nerespectirii Regulamentului (UE) ar..
910/2014, respectiv-a prezentei legi, de catre tertii de verificare a identit3tii care 11 deservesc.

SECTIUNEA a 4-a
Revocarea suspendarea, si incetarea valabilititii certificatelor

Art. 22, - (1) Orice prestator de servicii de incredere are obligatia de a suspenda certificatul in
termen de 24 de ore din momentul la care a liat la cunostintd san trebu1a sa ia la cunostinta
despre aparitia oricdruia dintre urmétoarele cazuri:

a) la cererea semnatarului, dup o prealabila verificare a identititii acestuia,

-b) in cazul in care o hotrire judecitoreascd definitiva dispune suspendarea certificatuiui;

c) in cazul in care informatiile continute in certificat nu mai corespund realititii, daci nu se
impune revocarea certificatului; .

d) in orice alte situatii care constituie cazuri de suspendare a certificatelor eliberate, potrivit -
procedurilor de securitate si de certificare declarate de prestator potrivit Regulamentului.

(2) Orice prestator de servicii de Incredere care emite certificate are obligatia de a revoca
certificatul in termen de 24 de ore din momentul in care a luat cunostinté sau trebuia si putea sa
ia cunostintd despre aparitia oriciruia dinfre urmétoarele cazuri:

a) la cererea semmnatarului, dupa o prealabila verificare a identitatii acestuia;

b} la decesul sau punerea sub interdictie a semnatarului;

¢) in cazul in care o hotérére judecitoreasca definitiva dispune revocarea;

d) dacd se dovedeste in mod neindoielnic ci certificatul a fost emis in baza unor informatii
cronate sau false;

g) in cazul in care informatiile esentiale continute In certificat nu mai corespund realitatii;

f) atunci cind confidentialitatea datelor de creare a semnéturii a fost incélcaté;

g) in cazul in care certificatul a fost utilizat in mod fraudulos;

h) in orice alte situatii care constituie cazuri de revocare a certificatelor cliberate, potrivit
procedurilor de securitate si de certificare declarate de prestator potrivit Regulamentului.

(3) Prestatorul de servicii de Incredere il va informa de urgentd pe titular despre suspendarea
sau revocarea certificatului, impreuna cu motivele care au stat la baza deciziei sale.

(4) Prestatorul de servicii de incredere va inscrie mentiunea de suspendare sau de revocare a
certificatutui in registrul electronic de evidenta a cerfificatelor eliberate prevézut la art. 13, in
termen de 24 de ore de la data la care a fost adoptati decizia respectivi.

(5) Suspendarea sau revocarea va deveni opozabila tertilor de la data Inscrierii sale in lista de
certificate suspendate, respectiv revocate gestionatd de prestatorul de servicii de incredere
calificat, In conformitate cu standardele tehnice In vigoare si in registrul previzut la art. 13.



Art. 23, - (1) In cazul in care prestatorul de servicii de incredere intentioneazi s3 inceteze
activitdfile, acesta va informa cu cel putin 30 de zile inainte de Incetare Organismul de
supraveghere.

(2) Organismul de supraveghere trebuie s verifice existenta si aplicarea corectd a dispozitiilor
privind planurile de incetare potrivit art. 17 alin (4) lit. (i) din Regulamentul (UE) nr. 910/2014.

SECTIUNEA a 5-2
- Registrul prestatorilor de servicii de incredere calificati

Art, 24, - (1) Organismul de supraveghere are obligatia de a mentine si de a actualiza
Registrul prestatonlor de servicii de incredere calificati, denumit in continuare Registru.

(2) Registrul constituie evidenta oficiali a prestatorilor de servicii de incredere calificati de
care este responsabil organismul de supraveghere

(3) Registrul are rolul de a asigura, prin efectuarea inregistririlor previzute de prezenta lege
stocarea datelor de 1dent1ﬁcare i a unor informatii legate de activitatea prestatorilor de servicii
de incredere calificati, precum gi informarea publicului cu privire la datele gi informatiile stocate.

(4) Contimutul si structura Registrului se stabilesc de citre Organismul de supraveghere, in
termen de 30 de zile de la intrarea in vigoare a prezentei legi, in conformitate cu articolul 22 din
Regulamentul (UE) nr. 910/2014 si cu Decizia de punere in aplicare nr. 1505/2015 de stabilire a
specificatiilor tehnice si a formatelor pentru listele sigure in temeiul articolului 22 alineatul (5)
din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului privind
identificarea electronici si serviciile de incredere pentru tranzactiile electronice pe piata interna.

Art. 25, - Inregistrarea in Registrul previzut la articolul 24 din prezenta lege a datelor de
identificare si a informatiilor necesare cu privire la activitatea prestatorilor de servicii de
incredere calificati, se efectueazi pe bazi de cerere individuald, care trebuie transmisi la
Organismul de supraveghere, cel tirziu la data Inceperii activititii prestatorului.

Art. 26. - (1) Registrul este public si se actuahzeaza permanent de catre Orgamsmul de
supraveghere.

(2) Conditiile gesuonaru Registrului, accesul efectiv la informatiile pe care le contine,
informatiile care pot fi oferite solicitantilor si modul de actualizare a acestuia se stabilesc prin
normele tehnice si metodologlce emise de Orgamsmul de supraveghere, in termen de 30 de zile
de la data intrérii in vigoare a prezentei legi,

Art. 27. - (1) Radierea prestatorilor de servicii de incredere calificati din Registru se
efectueazi pe baza comunicarii facute de cétre prestator Organismului de supraveghere cu cel
putin 30 de zile Tnainte de data Incetiirii activititii sale. '

(2) Radierea se poate efectua si din oficiu de citre Organismul de supraveghere, in situafia in
care acesta constatd pe orice alti cale cd prestatorul si-a incetat activitatea.

: Capitolul IV _
Recunoasterea certificatelor eliberate de prestatori de incredere calificati striini si a
dispozitivelor calificate de creare a semnaturilor electronice calificate in cadrul altor state



Art. 28. - (1) Un prestator de servicii de Incredere calificat, care a obtinut acest
statut in orice alt stat membru al Uniunii Europene, in conformitate cu dispozitiile
Regulamentului, are dreptul de a-si desfagura activitatea pe teritoriul Roméniei firi a fi necesard
parcurgerea vreunei proceduri de autorizare sau nofificare, cu respectarea regulilor privind
prestarea de servicii de incredere impuse de statul in care prestatorul isi are domicilinl sau sediul.

(2) Certificatul calificat eliberat de citre un prestator de servicii de Incredere cu domiciliul sau cu
sediul Tn orice alt stat membru al Uniunii Europene, in conformitate cu Regulamentul (UE) nr.
910/2014, este recunoscut ca fiind echivalent din punct de vedere al efectelor juridice cu
certificatul calificat eliberat de un prestator de servicii de incredere cu domuciliul sau sediul in
Roménia.

Art. 29. - Certificatul calificat eliberat de citre un prestator de servicii de incredere cu
domiciliul sau cu sediul intr-un stat tert, care nu este membru al Uniunii Europene, pentru un
cetdtean al respectivului stat este recunoscut ca fiind echivalent din punct de vedere al efectelor
juridice cu certificatul calificat eliberat de un prestator de servicii de Incredere cu doriciliul sau
sediul Tn Roménia, daci certificatul sau prestatorul de servicii de incredere care 1-a eliberat este
recunoscut prin aplicarea unui acord bilateral san multilateral intre Roméania sau Uniunea
Europeana si alte state san organizatii internationale, pe baza de reciprocitate §i in conformitate
cu prevederile Regulamentului. '

Art, 30. - Dispozitivele calificate de creare a semnéturilor si sigiliilor electronice calificate in
cadrul unui alt stat membru al Uniunii Europene, in conformitate cu prevederile Regulamentului
(UE) or. 910/2014 sunt recunoscute ca atare si in Romania.

Capitolul V
Obligatiile titularilor de certificate

Art. 31. - Titularii de certificate sunt obligati s solicite, de Indati, revocarea certificatelor, In
cazul in care:

a) au pierdut datele de creare a semnétuni electronice;

b) au motive s creadi ci datele de creare a semnéturii electronice au ajuns la cunostinta unui
tert neautorizat; _

¢) informatiile esentiale cuprinse in certificat nu mai corespund realitatii.

- Capitolul VI
Accesarea serviciilor publice on-line

Art. 32. - (1) In scopul accesarii serviciilor publice on-line, fiecare autoritate sau institutie
public 1si defineste prin ordin al conducatorului institutiei metodele de antentificare, identificare
si autorizare. _ o

(2) Aceste metode se stabilesc in functie de nivelul de incredere necesar accesérii sau utilizarii
fiecirui serviciu public, in urma efectudrii unei analize interne de risc §i a unei ahalize de impact
asupra protectiei datelor cu caracter personal, la propunerea administratorului de sistemn.

(3) Nivelul de incredere solicitat pentru utilizarea serviciilor publice on-line respecta
principiile proportionalititii §1 necesitatii.



(4) Metodologia de analizi a riscului si de analiza a impactului asupra protectiei datelor
cu caracter personal se aproba prin ordin al Secretarutui General al Guvernului, care se publici in
Monitorul Oficial al Roméniei, Partea I, in termen de 30 de zile de la data intrérii in vigoare a
prezentei legi.

(8) Orice prelucrare a datelor cu caracter personal, prin mijloace automate, inclusiv
analiza impactului asupra protectiei datelor cu caracter personal, se poate face numai in
conditiile previzute de legea nationala speciala si de Regulamentul (UE) 2016/679 privind
protectia persoanelor fizice In ceea ce privegte prelucrarea datelor cu caracter personal si privind
 libera circulatic a acestor date si de abrogare a Directivei 95/46/CE.

‘ - Capitolul VII .
Pistrarea documentelor in format electronic

Art. 33. - Prin ordin al conductorului autorititii sau institutiei publice se stabilesc conditiile
de péstrare a documentelor interne in format electronic.

Art. 34, - (1) Condifiile de pastrare trebuie s& se refere cel putin la:
-a) protectia datelor cu caracter personal

b) accesul ta documentele electronice

c) realizarea de copii de siguranti

d) mdsuri de securitate, tehnice §i organizatorice.

Art.35.- Prestatorii de servicii de fncredere calificati trebuic si se asigure cii
indeplinirea conditiilor si mésurilor prevézute la alineatul (1) ale articolului 34 sunt
respectate $i de fumizori lor de servicii, respectiv de tertele pirti care an acces la
documentele electronice sau la datele cu caracter personal ale semnatarilor.

Capitolul VII
Sanctiuni

Art. 36, - Constituie contraventie, dacd potrivit legii nu constituie infractiune, si se
sanctioneazi cu amendi de la 15.000 lei la 75,000 lei fapta prestatorului serviciilor de incredere
care:.

a) omite s3 efectueze notificarea previzuta la art. 15

b) impiedica exercitarea atributiilor de control de citre Organismul de supraveghere desemnat
~ in acest sens
¢) omite sd efectueze notificarea previzuta la art. 23.

Art. 37. Constituie contraventie, dacd potrivit legii nu constituie infractiune, si se
sanctioneazi cu amenda de 1a 75.000 lei Ia 750. 000 lei fapta prestatorului serviciilor de incredere
care:

a) nu respecté prevederile art. 11, prin nefurnizarea informatiilor previzute la art. 11 alin. (2)
si (3), respectiv in conditiile previzute la alin, (1) sau prin furnizarea lor inexacts
b) nu respecti dispozitiile art. 13

¢) elibereazi certificate prezentate titularilor ca fiind calificate, care mu contin mentiunile

prevazute la Anexa [ din Regulamentul (UE) nr. 910/2014



d) elibereazi certificate care contin informatii inexacte, informatii care sunt contrare legii,
bunelor moravuri sau ordinii publice, ori informatii a cror exactitate nu a fost verificatd

e) elibereazi certificate calificate fard a verifica identitatea solicitantului in conditiile prezentel
legi :

1) nu respectd prevederile art. 18

g) nu ia misuri pentru asigurarea confidentialititii in cursul procesului de generare a datelor
pentru crearea semndturilor electronice, n situatia in care sunt generate astfel de date

h) stocheazi, reproduce sau dezviluie tertilor datele de creare a semnéturilor electronice, fara
consimtaméntul expres al semnatarnlui

i) utilizeazi dispozitive de creare a semniturilor electronice care nu respectd cerintele
previzute in Anexa I din Regulamentul (UE) nr. 910/2014

j) nu suspendd sau nu revocd certificatele eliberate in termenul legal, dacé suspendarea sau
revocarea este obligatorie :

k) continui si desfigoare activititi legate de certificarea semniturilor electronice In situatia in
care Orgamsmul de’ supraveghere a dispus suspendarea sau incetarea activititii prestatorului de
servicii de incredere

1) desfasoard activititi legate de certificarea semnéturilor clectronice, folosmdu -se fard a avea

" dreptul de calitatea de prestator de servicii de incredere calificat.

Art. 38. - (1) Constatarea contraventiilor si aplicarea sanctiunilor prevazute in prezentul
capitol se face de citre personalul cu afributii de control din cadrul Organismului de
supraveghere.

(2) Prin exceptie de la prevederile art. 28 alin. (1) din Ordonanta Guvernului nr. 2/2001
privind regimul juridic al contraventiilor, aprobati cu modificari si completari prin Legea nr.
180/2002, cu modificarile si completirile ulterioare si ale art. 22 alin. (2) din Legea nr. 203/2018
privind mésuri de eficientizare a achitdrii amenzilor contraventionale, in cazul sanctiunilor
aplicate pentru sivarsirea contraventiilor previzute la art. 36 $i 37, contravenientul poate achita,
in termen de cel mult 15 zile de la data Inménarii san comunicarii procesului-verbal de constatare
a contraventiei si de aplicare a sanctiunii, jumitate din cuanturnul amenzii aplicate, despre
aceastd posibilitate ficindu-se mentiune in procesul verbal.

Capitolul IX
Dispozitii finale

Art. 39, - (1) La data intrarii in vigoare a prezentei legi se abrogi Legea nr. 455/2001 privind
semnitura electronicd, republicatd in Monitorul Oficial al Roméniei, Partea I, nr. 316 din 30
aprilie 2014, cu modificirile ulterioare.

(2) Orice referire la Legea nr. 455/2001 privind semndtura electronic3, va fi consideratd o
referire la Regulamentul (UE) nr. 910/2014 si la prezenta lege.

(3) Ordinul Ministerului Comunicatiilor $i Societatii Informationale nr. 449/2017 privind
procedura de acordare, suspendare si refragere a statutului de prestator de servicti de incredere
calificat in conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului European si al
Consiliului din 23 iulie 2014, va fi actualizat in termen de 60 de zile de la intrarea in vigoare a
legii.



Art. 40. - Prezenta lege va intra in vigoare la 3 zile de la data publicrii ei in Monitorul Oficial
al Romaniei, Partea I si se pune in aplicare in 30 de zile de la data intrarii ei in vigoare.



Aceastii lege a fost adoptatd de Parlamentul Romdniei, cu respectarea prevederilor art.
75 alin. (1) si ale art. 76 alin. (2) din Constitufia Romdniei, republicatd.

Presedintele Camerei Deputatilor, Presedintele Senatului,

LIVIU DRAGNEA CALIN POPESCU-TARICEANU



