secretariat.sedinte@ces.ro
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From: cabinet.gavruta@mt.ro

Sent: Friday, March 12, 2021 12:32 PM

To: ces@ces.ro; secretariat.sedinte@ces.ro

Cc adrian.gavruta@comunicatii.gov.ro; cabinet.gavruta@mt.ro
Subject: Proiect de lege 5G

Attachments: Lege 5G.pdf; PDV Consiliul Concurentei lege 5G.pdf

From: cabinet.gavruta@mt.ro <cabinet.gavruta@mt.ro>

Sent: Friday, March 12, 2021 11:29 AM

To: 'ces@ces.ro' <ces@ces.ro>; 'secretariat.sednte@ces.ro' <secretariat.sednte@ces.ro>

Cc: 'adrian.gavruta@comunicatii.gov.ro’ <adrian.gavruta@comunicatii.gov.ro>; ‘cabinet.gavruta@mt.ro'
<cabinet.gavruta@mt.ro>

Subject: Proiect de lege 5G

Buna ziua,
Va transmitem atasat solicitarea avizului privitor la proiectul de lege referitor [a retelele 5G.

Va multumim|

Cu stima,

Adrian-Daniel GAVRUTA

Secretar General Adjunct

Mobil 1 +4 0752.071.601

E-miail : adrian.gavruta@comunicatii.gov.ra

E-mail : cabinet.gavruta@mt.ro

Adresa : Blvd.Dinicue Golescu nr.38 sector 1 Bucurest: 010873 Romania
Web  :www.mtro




SECRETAR GENERAL ADJUNCT

Nr. 30354
Data: {g;)_,.03.2021

Citre,
Consiliul Economic si Social
In atentia Domnului Presedinte Bogdan Simion

Stimate Domnule Presedinte,

Va retransmitem, in copie, proiectul de Lege privind adoptarea unor mdsuri
referitoare la infrastructuri informatice §i de comunicatii de interes national si

conditiile implementarii retelelor 5G, avand rugamintea de a-i reaviza cu celeritate.

Cu deosebitd consideratie,

SECRETAR GENERAL ADJUNCT
Adrian Daniet GAVRUTA




EXPUNERE DE MOTIVE

Sectiunea 1
Titlu! proieciului de act normativ

Eege

privind adoptares unor misuri veferitoare 12 infrastructuri informatice yi de comunicatii de interes

national 3i condifiite pplementirii retelelor 3G

Sectiunes a 2-a
Motivul emitersi actidud normativ

1. Descrierca
situagiel actuale

Fumizorii de rejete si servicii de comunicatii electronice autorizafi potrivit
Ordonaniei de urgentd 2 Guvernului nr. 11172011 privind comunicafiile electronice,
aprobatd, cu moditicari §i completin, prin Legea nr. 140/2012, cu modificirile gi
completirile ulterioare, se bazeard, In fumizarea retelelor st a serviciilor, pe
tehnologiile, echipamentele gi programele software fubricate de citre produciitorii
acestora. Drept ummare, serviciile de comunicatii electronice furnizate depind pe
solutiife puse la dispozitie de citre producitorii (fabricangii) de tehnologii,
echipamente §i programe software, iar modut in care sunt acestea proiectate,
configurate, intrejinute si/sau exploatate prezintd o relevanid crescdndi §i pentru alte
domenii de activitate, ntre acestea domeniile securitdgii nafionale i apirdrii irij,

in atare condifii, furnizorii de refele si servicii de comunicajii electronice dar §i
produeiitorii (fabricantii) de tehnologii, echipamente si programe software utilizate
tn cadrul infrastructurilor informatice §i de comunicagii de interes national, precum
$1 n retelele de comunicatii electronice prin intermediul cérora se asigurd servicii de
comunicafii electronice de tip 5G av ur rol in asigurarca acelor conditii adecvate
pentru furnizarca snor servicli de comunicatii electronice sigure,

Seetorul comunicagiffor electronice esie unul extrem de dinamic ¢ are influente on
efecte asupra altor domenii de activitate. De asemenea, [Urmizarca reteleior §i
servicillor de comunicatii efectronice sigure din punctul de vedere al securitiii
acestora poate contribui la atingerca unor obicctive stabilite prin alte documente!
programatice adoptate la nivel national §i curopean, inclusiv cele care privesc
digitalizarea servicitlor publice prestate in beneficiuf cetatenilor.

Nu in ultimuf rdnd trebuie meunjionat ¢ serviciile de comunicatii electronice sunt
relevante §i pentru sectorul guvernamental, pentru institutiile din sistemul national
de apdrare, ordine publica si securitate nationnia,

Unele dispozifii referitoare la sceuritatea in rejelele de comunicatii electronice sunt
retinute In Ordonanta de urgenid a Guvernului nr. £11/2011 privind comunicatiile
electronice, aprobul, cu modificAri ¢ completdri, prin Legea nr. 140/2012, cu
modificdrile §i completarile ulterioare, aceastd normd urménd a i modificati si
completatd ca urmare a noifor regoli stabilite prin Directiva (UE) 2018/1972 a
Paglamentului European §i a Consilivlui din 11 decembrie 2018 de instituire a
Codului european ai comunicafiilor electronice, Pe acest palier, legislatin din
domeniul comunicafiiior electronice satisface doar parfial exigenfele din domeniul

securitatii nationale si de apéirare a {irii intrucdl norma nationald in vigoare privegte

' Sectiunce 7 - . Problemele de securitate privind NGN” din Hotdrirea Guvernului nr. 41472015 privind aprobarca
Programului pentru implementarea Planului Najional de Dezvoltare a [nfrastructurii NGN  {Next Generation Network) gi
Hotirirea Guvemnubui nr. 245/2045 pentru aprobarea Strategiei nationale privind Agenda Digitald pentru Rowsfinia 2020,




doar activitatea fumizorilor de retele si servicii de comunicatii clectronice din
perspectiva serviciilor de comunicafii eleetronice furnizate in conformitate cu
prevederile Ordonantei de urgentii a Guvernubui nr. 111/2011.

Reamintim ¢3 activitatca fumizorilor de reele si servieii de comumicatii electronice
arc relevaniii si din perspectiva domeniilor securitifii najionale §i de apirare a tani
intrucdt o parte a datelor transmise prin retelele furnizorilor autorizafi potrivit
Ordonanici de urgentd a Guvernului or. 111/2011 se refera la acfiuni o activitati
legate de cele doud domenii amintite anterior.

Pe de altd parte, legislagia din domeniul comunicatiilor electronice nu conjine
prevederi specitice carc s se refere la persoanele ce proiecteazd, fabricd si/sau
comercializeazd tehnologii, echipamente $i programe software ce urmcazd a fi
folosite in cadrul infrastructurilor informatice si de comunicafii de intcres nagional,
precum si in refelele de comunicatii electronice prin intermediul cirora se asiguré
servicii de comunicatii electronice de tip 5G, acest segment fiind refevant Intrucat
modul In care sunt proiectate si funcfioncze tehnologiile, echipamentele si
programele software are impact asupra securitdtii refelelor st serviciilor de
comunicatii electronice gi, implicit, asupra domeniilor securitiiii nationale si de
apdrare a yirii. Privind din aceastd perspeetivd se poate constata ci dispozitiile din
domeniul comunicatiilor electronice nu sunt suficiente, aspect ce trebuic
reglementat printe-yn alt act normativ.

Dispozigii referitoare la securitatea retelelor gi sistemelor informatice se regiisese in
Legea nr, 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor §i sistemelor informatice, act normativ prin care au [ost transpuse in
legislatia nationald prevederile Directivei (UE) 2016/1148 a Parlamentubui
European st a Consiliului din 6 iulic 2016 privind méasuri pentru un nivel eomun
ridicat de securitate a refelelor si a sistemelor infonmatice in Uniune.

Modul in care este asigurath securitatea in cadrul refeiclor §i serviciilor de
comunicatii electronice §i sceuritatea refelelor si sistemnelor informatice poate avea
impact semnificativ asupra unor activitdti relevante In domeniul securitifii nationale
§1 de apirare a {Arii sau asupra unor infrastructuri de interes nafional.

Refelele yi serviciile de comunicatii electronice impreund cu sistemele si serviciile
informatice operate de sectorul public sau cef privat au un rol valoros in activititile
destiyurate fn anumite scctoare de activitate, iar securitatea acestora este esentiald.

Evolufia la nivel curopean in dezvoltarea tehnologiilor 5G precum si in asigurarea
securitigii cibernetice a implementarii acestor tchnologii - Recomandarea (UE)
2019/534 a Comisiei Europene din 26 martie 2019, Regulamentul UE 881 din 2019
- Cybersecurity Act, Raporiul UE privind evaluarea comuna a riscurilor pe 5G,
Setul de instrumente (EU Toeolbox) pentru diminuarea riscurilor 5G, comunicarea
COM (2020) 50, Raportul privind implementarea setului de misurl pentru
diminuarea riscurilor 5G - a evidenfiat riscuri §i ameningdn crescute si
interconectate, care presupun o adaptare rapida la aceste schimbéri si o gestionare
eftcientd §i dinamicd a situatiilor nou apfirute.

Conform EU Toolbox, intre riscurile identificate in analiza coordonatd de visc la
nivelul UE, se regiiseste riscul de interforenfd & upui stat tery prin lanml de
aprovizionare 5G prin legiitura pe care un producitor o are cu guvernuf din statul
tert (sub contralul guvernului respectiv si fard un control juridic independent), lipsa
unei structurt transparente a proprictifti producitorutui i lipsa unei conduite etice a
produciitorului, precum §i a respectdrii unui regim juridic care aplicsd practici
corporative transparente.




Proiectul legislativ ia astfe! in considerare aspectele mai sus mengionate in linie cu
evaluirife de risc de la nivel curopean §i cu recomandarile EU Toolbox de adresare
a riseurilor §i vulnerabilititilor non-tehnice aferente fantului de aprovizionare.

Comisia Europeani si ENISA au raportat pe 24 iulie 2020 ci majoritatea statelor
membre ale UE au implementat deja la nivel nagional masur cheie previzute in
sctul de instrumente pentru diminuarea risewitor 5G, inclusiv mdsuni vizind
restrictionarea participirii producitorilor in [unetie de profilul for de risc. Raportul
Comisiei Europene le soliciti celorlalte state membre s3 continue pe accastd cale §i
s finalizeze acest proces in lumle urmatoare.

Dupd cum se cunoagte, numirul Incidentelor de securitate eiberneticd precum i
iiterferenta unor actori statali ce exploateazd vuinerabilitifile noilor tehuologii
(inclusiv 5G3) este in crestere, acest aspect ce constituie o ameninfare gravé pentru
functionarea tefelelor si a sistemelor informatice care pot sd devind finte pentru
aciunile riu-intentionate menite sd afecleze confidentialitatea datelor sau sd
Intrerupd functionarca refelelor. Consecinjele acestor incidente se reflectd asupra
pnor sectoare relevante pentru statul romdn si pot genera pierderi consistentc ori
chiar pot conduce la materializarea unor riseuri, ameningivi $i vulnerabilitati la
adresa securttdiii gi apardrii Jril,

Dezvoltarea tehnologiilor 5¢ poate crea premisele manifestarii unor riscuri,
vulnerabilititi §i amenintdri interconectate, de natwd a creste complexitatesa,
incertitudinea si volatilitatea mediului global de securitate, iar o gestionare precard a
acestora ar putea conduce la proliferarea g redimensionarea unor ameningiiri
{ransfrontaliere, precum  terorismui, hacktivismul, criminalitatea organizats,
spionajul i extremismel,

In acest context, cresterea §i imbunitatirea comwmicatiilor care sustin servicii
digitale inovatoare menite i sprijine cetdtenit §i mediul de afaceri trebuic s fie
susfinutéd prin misur ferme de securizare a datelor gi infonmatiilor vehiculate in
sisternele respective.

Refelele si sistemele informatice si, in principal, Internetul joacd un rol esential n
societate i trebuie privite ea fiind in stednsd conexiune cu rejelele si serviciile de
comunicafii efectronice definite ca atare In cadrul general din domeniul
comunicatiilor electromee,

Modul in care funclioneazi retelele si serviciile de comunicatii electronice, precum
si infrastructurile informatice $i de comunicatii de interes national, este strins legat
de tehnologiile, echipamentale gi programele soflware folosite, iar dependenta dintre
sectoare -- comunicafii electronice, retele si sisteme infortnatice, securitate najionala
$i apdrare a (@irii — este una ce trebuie cu atenfie gestionatd §i administratd in
interesul statelui tomén,

Drept urmare a celor expuse anterior, o preocupare 2 statului mmén o constituie
securitatea tehnologiitor, echipamentelor $i programelor software utilizate Tn cadrul
infrastructurifor informatice gi de comunicagii de interes nagional, precum gi in
refelele de comunicatii electronice prin intermedinl citora se asigurd servicii de
comunicafii efectronice de tip 5(, stiut fiind ci aceastd noud gencratie tehnologicd
este dezvoltatd si serveascd unor scenarii de utilizare diferite de cele din prezent.

2. Schimbiri

preconizate

Proicetul de act momnatly urmdreste stabilirea ungi mecanism de autorizare
prealabild a producitorilor de tehinologii, cchipamente §i programe software utilizate




51 In retelele de comunicatii electronice prin intermediul cérora se asigura servicii de
comunicafii electronice de tip 5G, fiind urminte considerente ce fin de elitninarca
oricaror riscuri, ameningdri si vulnerabilitayi ta adresa securitifii nafionale i aparirii

{Ari1,

Prin misurile propuse se urmireste reducerea riscurilor, asnenintdrilor si
vuluerabilitijilor la adresa securitdjii nationale §i aparddi {rii, prin instituirea unui
regim de autorizare a producdtorilor de tehnologii, echipamente si programe
soflware destinate utilizarit in cadrul infrastructurilor informatice si de comunicatii
de interes nafional, precum si In refelele de cotnunicatii electronice prin intermediut
cirora se asigurdl servicii de comunicatii electronice de tip 5G.

Msurile propuse {intesc si contribuic la asigurarea unui nivet ridicat de securitate in
momentul introducerii de tehnologii, echipamente si programe software in refelele
5G din Roménia, prin reducerca semnificativii a tscului de dependentt fari de
producitonii cu rise ridicat, pentru a asigura rezilienfa §i securitatea cibernetic a
retelelor 5G.

Prin proiect sec propunc ca autorizarea si fie acordati prin decizie a Prim-
Ministrului, dupd avizul conform al Consiliului Suprem de Apéirare al Tirii (CSAT),
fiind luat in considerare rolul i sarcinile stabilite prin Legea nr. 415/2002 privind
organizarea §i functionarea Consiliului Suprem de Apiirare al Tani. Prin acordarea
competentei clitre Prim-Ministru se urnmireste ca decizia de autorizare sau de
respingere a autorizérii (ori chiar de retragere a acesteia) si fie luatd in raport de
toate informatiile sau punctele de vedere furnizate de institufiile ce sunt parte a
Guvernuiui (51 care au expertizd pe anumite domenii) sau de citre autorititile cc nu
sunt parte a acestuia dar care pot fumiza date relevante fnir-o anumiti situaie. In
alegerea acestei solutii au fost avute In vedere si prevederile Ordonaniei de urgentd a
Guvernului nr. 57/2019 privind Codul administrativ,

In ce privegte avizul conform este de mnentionat ¢, in analiza sa, CSAT se bazcazi
pe date st informatii relevante puse la dispozitic de togi membri constliului.

Totodatd, in prezentul act normativ se propun misuri de eliminare treptats, acolo
unde este cazul, a tchnologiilor, echipamentelor §i programelor software utilizate in
prezent de clitre furnizorii de rejele de conunicatii electronice prin intermediui
carora se asiguwrd servicii de comunicatii electronice de tip 5G, fabricate de
producitori nu obtin sau nu defin autorizarea instituitd prin lege.

Se propune astfel un termen de 5 ani in care mai pot fi folosite tehnologiile,
echipamentele §i programcle software ce sunt utilizate in retelele de comunicatii
electronice care contribuie la furnizarea de servicii de comunicalii efectronice de tip
3G, ale ciror producitori nu defin awtorizarea instituitd prin fege. Acceasi perioadi
de timp - 5 ani — a fost stabilitd §i pentru situatia In care a fost Tetrasi o autorizare
acordatd initial unui producitor.

Se apreciazd cd termenul de 5 ani estc unul adecvat pentru piata dc comunicatii
elecironice prin raportare la informatiile disponibile in ceca ce privegle duratele
economice de viatd a echipamentelor §i produselor software prin intermediul cdrora
se furnizeaza sefele §i scrvicii de comunieafii electronice, coroborat cu estimdriie
privind vérsta medic (3 ani) # echipamentelor gi produseior software 4G instalate in
refeleie de acces radio din Romdnia (refele extinse, Insd insuficient dc mature,
considerate a fi potential cel mai afectate).

Avind in vedere importanta deoscbitd a efectclor produse de o eventuald decizic de
ia nu acorda autorizarca unuia sau mai mullor producitori, efecte constind in




utilizarea In cadrul refelelor de comunicatii prin intermediul cirora se asigurd
servicii de comunicatii electronice de tip 3G de echipamente 41 programe software
care nu respectd eritcriile propuse, pentru micsorarea timpului necesar accesdrii
dreptului la actiune in instanfi, dar §i pentru a evita evenmtvale situafii in care
suspendarea actalui administrativ newrmatd de anularea acestuia s3 permitd o situa(ie
de fapt temporard care comportd riscuri, amenintiri sau vulnerabilitdfi la adresa
securitdtii nationale §i apirarii (Arit, prin proiectul de act normativ s¢ propune un
regim derogatoriu dc la art. 7, respectiv art.14 si art.15 din Legea contenciosului
administrativ nr. 554/2004, cu modificarile §i copletarile ulterioare.

Cu alte cuvinte, proiectul stabilegle ¢ o eventuald cale de atac impotriva deciziilor
adoptate potrivit legii poate {i exercitati firi parcurgerea procedurii prealabile
stabilite prin Legea nr. 554/2004. Accastd abordare nu aduce atingere posibilitdii de
a dezbate, acolo unde se considerd necesar, o eventuald decizie nefavorabild in fata
instanteior nationale.

Pe de alti parte, din considerentele expuse mal sus, prin proiect se propune ca
deciziile adoptate potrivit legii 52 fie exceptate de la posibilitatea suspendarii actului
administrativ, persoanele interesate urménd sd awibid, in situafia in care consideri
nceesar, posibilitatea de a solicita anularea acestora conform Legii nr. 554/2604.
Solutia legistativii propusd este in acord si cu prevederile adl. 5 alin. (3) din Legea
nr. contenciosujui administrativ nr. 55472004, cu modificarile §i completirile
ulterioare.

3. Alte informagii

Sectiuntea a 3-a
Impactul socioeconomic al prefectului de act normativ

L. Impactul
macrocconMmic

Proiectu! de act nonmativ nu se referd la acest subiect.

1!, Impactul asupra
mediulw
cancurential si
domeniului
ajutoarelor de stat

Cu privire la mediul concurengial se poate reline cd, urmare a regimului de
autorizare instituit prin proiectul de act normativ, se poate ajunge la situajia in care,
pentru considerente ce §in de securitatea nationald §i apdrares (drii, si fie linitate
optiunile aflate la indeménd furnizorilor de refeic si servicll de comunicatii
electronice atunct ¢ind decid achizifionarea de tchnologii, echipamente §i programe
software utilizate In rejelele de comunicafii electronice prin intermediul cirora se
asigurd servicii de comunicatii electronice de tip 5G. Efectele, in concret. depind 51
de nunidrul producatorilor care obtin autorizarea stabilitd prin proiectul de lege,

2. Impactul asupra
mediujui de ataceri

Proiectul de act nornmativ nu produce in mod direct si necesar un impact asupra
mediului de afaceri. In aplicarea sa, in functie de coneluziile si decizia de a autoriza
sau nu unul sau mai multi producdtori, este posibil ca si fic creat un clect de
inlocuire a unor cchipamente realizate de un producétor care nu obfine sau pierde
autorizarea. Inlocuirea se va face intr-un (ermen de 5 ani, termen care (ine cont de
duratele economice de viagd a echipamentelor si produselor software prin
intermediul carora se furnizeazad refele i servicii de comunicatii electronice, fapt ce
ar trebui s3 atenuere foarte mult acest efect avind in vedere ca procesul de fnlocuire
este asimilat unuia natural,

2! Impactul asopra
sarcintlog
administralive

Profectul de act nommativ replementeszd o found de auwtorizare administrativa
suplimentard fafi de eadrul normativ In vigoare, Menjtonfim ¢l aceasta este absolut
necesard prin prisma tuturor argumentelor arfitate In cuprinsul prezeniel Expuneri de
motive,

2%, Impactul asupra
intreprinderilor mici
si mijlocil

Prezentul act normativ necesitd avizul Grupului pentru evaluarea impaciului
economic al actelor normative asupra intreprindertlor mici $i mijlocii.

3. linpactul social

Projectul de act normativ nu se referd la acest subiect.

| 4. Impactul asupra

Proiectul de act normativ nu se referd la acest subiect,




[ medrului

l 5. Alte informatil

Nu au fost identificate.

Sectiunes a 4-a

ciit si pe teruwien hung {pe 5 ani)

Impactal financiar asupra bugetului general consolidat, ati{ pe termen scurt, pentru anul curent,

- il lei -
Indicatori Anul curent Urmitorii 4 ani Media pc
2021 2022 | 2023 2024 5 ani
1 2 3 4 5 6 7

1. Modificiri ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(1} impozit pe profit
(11} impozit pe venit

b) bugete locale:

(1) impozit pe profit

¢} bugetul asigurdrilor sociale de
stat:

{1) contribugil de asigurds

2. Modificiri ale cheltuielilor
bugetare, plus/minus, din care:

a} buget de stat, din acesta:

(1) cheltuiehi de personal
(i1) bunuri st servicii

b) bugete locale;

(i) cheltuieli de personal
{11} bunuri si servicii

¢) bugetul asiguririlor sociale de
stat:

(i) cheltuieli de personal
(i1} bunuri st servicil

3. Impact financiar, plus/minus,
din care:

a) buget de stat

b} bugete locale

4. Propuneri pentru acoperired
cregterii cheltuielilor bugetare

5. Propuneri pentru a contpensa
reducerea veniturilor bugetare

6. Calcule detaliate privind
fundamentarea modificirilor
veniturilor gi/sau cheltuielilor
bugetare

7. Alte informatil

Seefiuirez a 5-a

Efectele proiectului de act normativ ssupra legislatiei in vigoare

normativ:

1. Mssuri normative neccsare pentru
aplicarea prevederilor proiectului de act

Proicctul de act normativ nu se refera la acest subiect,




a) acte normative in vigoare cc vor fi
modificate sau abrogate, ca urmare a
intrdrii in vigoare z protectului de act
normativ;

b) acte aormative ce umeazd a 6
elaborate in vederea impiementirii noilor
dispozitii.

1!, Compatibilitatea proicctulut de act
pormativ. cu  legislaia o demeniul
achizijiilor publice

Protectul de act normativ nu se referd la acest subiect.

2, Conformitates protectului  de act
normativ cu legistatia comunitard in cazul
proiectelor  ce  transpun  prevedert
comunitare.

Proiectul de act normativ nu se referd la acest subiect.

3. Misuri normmative necesarc aplicdrii
directe a actelor normative comunitare.

Proiectul de act normativ nu se refrd la acest subiect.

4. Hotdrdri ale Curtil de Justitie a Uniunii
Europene.

Proiectul de act normativ nu se referd la acest subiect.

5. Alte acte normative gi/sau documente
intermagionale din care decurg
angajamente.

Proicetul de act normativ ou se referd la acest subiect,

6. Alte informatii.

Nu au fost identificate.

Sectiunen a 6-a

Consultdrile cfectuate in vederea elaboririi proiectuiui de 2ct normativ

I, Informaii privind procesul  de
consultare cu orpanizatil
neguvernamentale, institute de cercetare si
alte organisme implicate,

Projectul de act normativ a beneliciat de o consultare
publicd deschigd la care toate persoanele interesate au avit
posibilitatea de a formula observatii si propuneri.

2. Fundamentarea alegerii orpanizaliilor
cu care a avut loc consultarea, precum gi a
modului  in  care activitatea acestor
arganizafii  este legati de obiectul
proiectulul de act normativ.

Proiectul de act nommativ a beneficiat de o consultare
publicad deschisd la care toate persoanele intcresate au avut
posibilitatea de a formula observatii si propuneri.

3. Consultdrile organizate cu autoritdiile
administratiei publice locale, In siatia in
care proiectul de act nommaliv are ca
obiect activitdfi ale acestor autoritati, In
conditiile  Hotdrdrii  Guvernului  nr,
521/2005 privind procedura de consultare
a structurilor asociative ale autoricdfilor
administragiei publice locale la elaborarca
proiectelor  de acte normative, cu
madificdrile ulterioare.

Proiectul de act pormativ nu se referd la acest subiect,

4. Consultfrile desfisurate In cadrul
consiliilor intermisistetiale, in
conformitate cu prevederile Hotardrii
Guvernului  nr. 750/2005  privind
constituiren  consiliftor  interministeriale
permanerte, cu modificirile gt
completdrile ulterioare,

Proiectul de act normativ nu se referd la acest subiecl.

3, Infosmatii privind avizarea de citre;
a) Consiliul Legislativ
b) Consiliul Suprem de Apirare a Tarii

Proiectul de act normativ necesiti avizul Consiliul Suprem
de Apdrare a Tarii, Consilinlui Concurentei si al Constliulu]

Legislativ,




¢} Consitiuvl Economic si Social
d) Consiliul Concurentei
e} Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Activititi de informare publici privind

Sectiunea a 7-a
elaborarea si implementarca proicctului de act normatiy

L. Informarca societdtii civile cu privire la
necesitatea elabordrii proiectului de act
normativ

Proiectul de act nommativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Internet a
Ministerului Transporturilor si Infvastructurti potrivit Legii
nr.52/2003.

2. Informarea societdtii civile cu privire la
eventualul iinpact asupra medinlui in
urma implementdrii projectului de act
normativ, precwn §i efectele  asupra
sdnatafii i securitdfii cetiitenilor sau
diversitdtii biologice

Proiectul de act normativ nu se refers la acest subiect.

3. Alte mformatii

Nu au fost identificate.

Sectiunca a 8-a

Misuri de implementare

1. Masurile de punere in aplicare a
proiectului de act normativ de catre
autoritiitile administrajiei publice centrale
sifsau locale - fiinfarea unor nai
organisme sau extinderea competenielor
instifutiilor existente

Nu este cazul

2, Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor misuri

referitoare la infrastructuri informatice si
refelelor 5G.

Ministral Tyansp

farilor si Infrastroeturii

Presedintele

Autoritiii Nationale pentru Administrare si
Reglementare iy Comunicatii

Viad STOICA

Directorul Serviciului de Informatii Externe
Gabriel VLASE

Ministrul Alacerilor Inteme
Lucian Nicolae BODE

Presedintele Agentiei Nafionale pentru Achizitii
Publice
Livia BOSTAN

de comunicatii de interes national si conditiile implementarii

Ministrut Cercetinid, Inoviarli ¢f Digivalizaey
CipriagScrgiu TELEMAN

Avizam

Viceprim-ministru
fhe-Dan BARNA

Ministrul Apararii Nafionale
lonel Nicolae CIUCA

Directorul Serviciului Romén de Informatii
Eduard Raul HELLVIG

Directorul Serviciului de Telecomunicafii Speciale
fonel-Sorin BALAN

Ministral Afacerilor Externe
Bogdan Lucian AURESCU

Ministrul Justigie

Stelian-Cristian IQON



¢) Consiliul Economic §i Social
d) Consilinl Concurentei
¢} Curtea de Contun

6. Alte informatii

Nu au fost identificatc.

Sectiunea a 7-a

Activititi de informare publicd privind elaborarea si implementarea proiectului de act normativ

1. Informarea societd{ii civile cu privire la
necesitatca elabordrii proiectului de act
normativ

Proiectul de act nosmativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Intemet a
Ministerului Transporturilor si Infrastructurii potrivit Legii
nr,52/2003.

2. Informarea societiifii civile cu privire la
eventualul impact asupra mediului In
urma implementini proiectului de act
normativ, precum §i efectele asupra
sindtdfii §t securtdtil cetdfenilor sau
diversitatii biclogice

Proiectul de act normativ nu se referd la acest subiect,

3. Alte informatit

Nu au fost identificate.

Sectiunea a 8-a

Miisuri de implementare

I. Misurile de punere in aplicare a
proicctului de act normativ de citre
autoritdtile administratiei publice centrale
si/sau locale ~ infiinjarea unor noi
organisme sau extinderea competentelor
institutiilor existente

Nu cste cazul.

2. Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul dc Lege privind adoptarea unor misuri
referitoare la infrastructuri informatice $i de comunicafii de interes nagional $i conditiile implementdrii

reteletor 5G.

f;//

Ministrul Transpodurilor si Infrastructurii

Citilin D

Prﬁut inte|¢

éﬁ!odﬁ!ﬁ& Ndnm,‘ e [}m‘i"u Adnyifistrare §i
eg!cm mm/ : ;}rﬁumcar&/

Viad STCHE 3/

Dijreetorul Serviciului de Informatii Externe
sabriel VILASE

Ministrul Afacerilor Interne
Lucian Nicolae BODE

Presedintele Agentiei Nationale pentru Achizifii
Publice
Eugen Stefan Dorel COJOACA

Ministrul Cercetdrii, Ingvarii si Digitalizari
CiprmmSergm TELEMAN

Avizim

Ministrul Apdrarii Nationale
Torel Nicolae CIUCA

Directonul Serviciului Romén de Informatii
Eduard Raul HELLVIG

Directorul Serviciului de Telecomunicatii Speciaie
Ionel-Sorin BALAN

Ministrul Afacerilor Externe,
Bogdan Lucian AURESCU

Ministrul Justitiei,

Stelian-Cristian ION




¢) Cousiliul Economic §1 Socijal
d} Consilivi Concurentei
¢} Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Secfiunea a 7-a

Activitiiti de informare publici privind elaborarea si implemeniarea proiectulai de act normativ

1. Informares societdtii civile cu privire la
necesitatea elabordrii projectului de act
normativ

Proicctul de act normativ a fost supus procedurii de
consultare publick prin publicarca pe pagita de Infernct a
Ministerului Transporturilor §i Infrastructurii potrivit Legii
nr.52/2003.

2. Informarea societiifii civile cu privire la
eventualu! impact asupra mediului i
urma  implementarii proiectului de act
normativ, precum efectele  asupra
sandtdtli s securitfii cetdtenilor sau
diversitiitit biologice

si

Proiectul de act normativ nu se referdi 1a acest subiect.

3. Alte informatii

Nu au fost identificate.

Mds

Secfiunca 2 8-a
uri de implementare

¢ 1. Misurile de punere in aplicare a
proiectului de act normativ de citre
autoritiifile administratiei publice centrale
si‘sau locale — tnfitnfarea unor noi
organisme sau extinderea competenfetor

- institutiilor existenmte

Nu este cazul.

L2, Alte informatii

i

Nu au fost identificate.

[n baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor masuri

referitoare la infrastructuri informatice si
refelelor 5G.
Ministrul Frans; ;gl'lurih}r §i Infrastructurii

Cﬁrmm,ﬁhu 7

Presedintele

Autoritajii Nationale pentru Administrare §i
Reglementare in Comunicatii

Viad STOICA

Divectorul Serviciului de Informatil Externe
Gabriel VL.ASE

Ministral Afaceriior Interne
Lucian Nicolae BODE

Pregedintele Agentiel Nationale pentru Achizitii
Publice
Liviu BOSTAN

de comunicatii de interes national §i condifiile implementarii

Ministrul Cercetlirii, Inevdrii si Digitalizirii
Ciprian-Screiv TELEMAN
Avizim

Viceprim-ministin
Hie 73 BARNA

4

M iistad Apararii Najionale
‘Tonct Nicolue CIUCA

Directorui Serviciului Romén de Informatii
Lduard Raul HELLVIG

Directoru! Serviciului de Telecomunicafii Speciale
foncl-Sorin BALAN

Ministrul Afacerilor Externe
Rogdan Lucian AURESCU

M

Stelimf-Crist




¢) Consiliu} Economic st Social
d) Consiliul Concurenfei
¢} Curtea de Contuni

6. Alte informatii

Nu au fost identificate,

Sectiunca a 7-a

Activitifi de informare publici privind elaborarea si implementarea proiectului de act normatiyv

|. Informarea societdtii civile cu privire la
necesitatca elabordrii proiectului de act
normativ

Proiectul dc act normativ a fost supus procedurii de
consultare publici prin publicarea pe pagina de Intemet a
Ministerului Transporturilor §i Infrastructurii potrivit Legii
nr.52/2003.

2, Informarea societitii civile cu privire la
eventualul impact asupra medivlui In
urma implementdrii proiectului de act
normatiy, precum si cfectele asupra
sindtdfii §i securitdtii cetdlenilor sau
diversitatii bioloyice

Proiectul de act normativ nu se referd la acest subiect.

3. Alte informatii

Nu au fost ideniificate.

Sectiunea a §-a

Miisuri de implementare

1. Masurile de punere in aplicare a
proiectului de act normativ de ciitre
autoritafile administratiei publice centrale
si/sau locale — infiinjarea unor not
organisme sau extinderea competenielor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate,

In baza celor mai sus prezentate, am elaborat proicctul de Lege privind adoptarea unor masurt
referitoare la infrastructuri informatice si de comunicalii de interes national si conditiile inplementéirii

refeiefor 5G.

Ministrul Transpygiurilor §i Infrastructurii
Citilin DRYL!

Presedintele

Autoritatii Nationale pentuu Administrare i
Reglementare in Comunicafii

Viad STOICA

Directorul Serviciutui de Informayii Externe
Gabriel VLASE

Ministrut Afacenlor hiterne
Lucian Nicolae BODE

Pregsedintele Agentiei Nationale pentru Achiziii
Publice
Eugen Stefan Dorel COJOACA

Ministrul Cercetirii, lyoyini §i Digitaliziri
Cipriaf Sergiu TELEMAN

Avizim

Ministrigt Apararii Nagionale

< Xonel Nacolne CIUCA

Directorul Servjcifilii Romén de tuformatii
tdunrd Rast-HELLVIG

~

Directoru! Scrviciului de Telecomunicafii Speciale
Ionel-Sorin BALAN

Ministrul Afacernilor Externe,
Bogdan Lucian AURESCU

Ministrul Justitiet,

Stelian-Cristian JON




c) Consiliul Economic si Social
d) Consiliul Concurentei
e) Curtea de Conturi

6. Alte informatii

Nu au tost identificate.

Activititi de informare publicd privind

Sectiunea a 7-a
claborarea si implementarea proiectului de act normativ

1. Informarea societifii civile cu privire la
necesitatea elaboririi profectului de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Infernct a
Ministerului Transporturilor §i Infrastructurii potrivit Legii
nr.52/2003.

2. Informarea societdii civile cu privire la
eventualul impact asupra mediului in
urma implementiini prolectului de act
normativ, precum gi efectele asupra
sindtifii §i  securitdfii celdfenilor sau
diversitdtii biologice

Proiectul de act normativ no sc referd la acest subiect.

3. Alte informatit

Nu au fost identificate.

Sectiunca a 8-a

Maisuri de implementare

1. Masurile dc punere in aplicare a
proiectulni de act normativ de citre
autoritdfile administratiet publice centrale
si/san locale - fnfiinfarea unor noi
organisme sau extinderea competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am claborat proiectul de Lege privind adoptarea unor méasuri
referitoare la infrastructuri informatice gi de comunicatii de interes national si conditiile implementirii

refelelor 5G.
Ministrul Txanspyft

Citilin pRUL K

urilor §i Infrastructurii

Pregedintele

Autaritafii Nationale pentru Administrare si
Reglementare in Comunicati

Viad STOICA

AR
S
KRB INING

s

AN
Directorul Serviciulyy delmtardtii f‘;‘.j\;.?{leme
Gabricl VLASRE

Ministrul Afacertlor Iniehie:
Lucian Nicolac BODE \

Pregedintele Agentiet Nationale pentru Achizitii
Publice
Eugen Stefan Dorel COJOACA

Ministrul Cercetérii, Inovarii si Digitalizarii
Cipriaj Sergiu TELEMAN

Ministrul Apdrdrii Nationale
Tonel Nicolae CIUCA

Directorul Serviciului Romén de Informatii
Eduard Raul HELLVIG

Directarul Serviciului de Telecomunicatii Sgccialc
Ionel-Sorin BALAN

Ministrul Afacerilor Externe,
Bogdan Lucian AURESCU

Ministrul Justitiei,

Stelian-Cristian ION




¢) Consiliul Economic st Social
d) Consiliul Concurentei
e} Curtea de Conturi

6. Alte informuatii

Nu au fost identificate.

Activititi de informare publicd privind

Sectiunea a 7-a
elaborarea si implementarea proiectului de act normativ

1. Informarea societatii civile cu privire la
necesitatca claborarii proiectului de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publica prin publicarea pe pagina de Intemnet a
Ministerului Trausporturilor si Infrastructurii potrivit Legii
nr, 52/2003.

2. Informarea socictitii civile cu privire la
eventualul impact asupra medivlui in
urma implement®ii proiectului de act
normaliy, precumn si  efectele asupra
sandtdfit si securitdfii cctifenilor sau
diversitdyi biologice

Proiectul de act normativ nu se referd la acest subiect,

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a

Misuri de implemeuntare

1. Masurile de punere In aplicare a
proiectului de act normativ de citre
autoritdfile administrajiei publice centrale
gi/sau locale - Infiintarea unor noi
organisme sau extinderca competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate,

1n baza celor mai sus prezentate, am elaborat proicctul de Lege privind adoptarea unor misurt
referitoare la infrastructuri informatice 5i de comunicatii de interes nagional §i condifiile implementirii

retelelor SG.

Ministrul Traugegaturilor i Infrastructurii
Citilin DRULA

Presedintele

Autoritid(ii Nationale pentru Administrare i
Reglementare in Comumnicagii

Vlad STOICA

Directorul Serviciului de Informatii Externe
Gabriel VLASE

Ministrui Afacerilor Interne
Lucian Nicolaec BODE

Pregedintele Agentiei Nationale pentru Achizitit
Publice

Exgen Stefan Dorel COJOACA

Ministeul Cercetdirii, Inovirii si Digitalizdrii
Ciprian Sgrgin TELEMAN

Avizim

Ministrul Apérdrii Nationale
Ionel Nicolae CIUCA

Directerul Serviciulul Romij

Eduard ﬁg&g BT

Directorul Serviciului de Telecormtifgn
Toncl-Sorin

Ministrul Afacerilor Extene,
Bogdan Lucian AURESCU

Mimistrul Justiiel,

Stelian-Cristian ION




¢) Consiliul Economic §i Social
d) Consilinl Concurentei
e) Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Activititi de informare publicd priviad

Sectiunea a 7-a
elaborarea si implementarea proiectului de act normativ

1. Informarea societiifii civile cu privire la
necesitatea elabordirii proiecthuui de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Intemet a
Ministerului Transporturilor si Infrastructurii potrivit Legii
1r.52/2003.

2. Informarea societdfii civile cu privire la
eventualul impact asupra mediului in
urma implementdrii proiectului de act
normativ, precum i cfectele asupra
sandtdfii §i sccuritdfii cetdtenilor sau
diversitatii biologice

Proiectul de act normativ nu se referd la acest subiccet,

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a

Misuri de implementare

1. Misurile de punere in aplicare a
proiectului de act normativ de citre
autorititile administratici publice centrale
si/sav locale — infiintarea unor noi
organisme sau exlinderea competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor misuri
referitoare la infrastructuri informatice i de comunicatii de intcres nafional si conditiile implementérii

refelelor 5G.

Ministrul Trl@;?{spur%ri lor si Infrastructurii
Citilin DRUDA/

Pregedintele

Autoritdtii Nationale pentru Administrare si
Reglementare tn Comunicatii

Viad STOICA

Directorul Serviciului de Informatii Externe

Gabriel VLASE R e
Ministrul Afacerilor ilﬁgl:ni{
Lucian Nicolae BODE

S trg

Presedintele Agentiei Nationale pentru Achizitii
Publicc ;
Engen Stefan Dorel COJOACA

Ministrul Cercetdrnii, Inovéni i Digitalizarii
Cipriag Sergiu TELEMAN

Avizim

Ministrul Aparérii Nafionalc
Tonel Nicolae CIUCA

Directorut Serviciului Romdn de Informatii
Eduard Raul HELLVIG

Directorul Serviciulul de Telecormnunicatii SReciale
fonel-Sorin BALLAN

Mipistrul Afaceritor Exicrne,
Bopdan Lucian AURESCU

Ministrul Justitiei,

Stelian-Cristian ION




¢) Consiliul Economic §i Social
d) Consiliul Concurentei
e) Curtea de Conturl

6. Alte mformati

Nu au fost identificate.

Activititi de informare publicit privind

Sectiunea a 7-a
elaborarea si implementarea proiectului de act normativ

1. Informarea societigii civile cu privire la
necesitatea elabordrii proiectului de act
nornnativ

Proiectul de act normativ a fost supus procedurii de
consultare publici prin publicarea pe pagina de Intemet a
Ministerutui Transporturilor si Infrastructurii potrivit Legii
nr.52/2003.

2. Informarea societdtii civile cu privire la
eventualul impact asupra mediului in
urma implementdrii proicctufui de act
normativ, precum i efcctele  asupra
sinditdfii §i securitdfit cetdfenilor sau
diversitdlii biologice

Proicetul de act normaliv nu se referd la acest subiect.

3. Alte informatii

Nu au fost identificate.

Secfiunen 4 8-a

Misuri de implementare

1. Masurile de punere in aplicare a
proiectului de act normativ de ciue
autoritdtile administratici publice centrale
si/sau locale ~ infiinfarea unor noi
organisme sau extinderea competentelor
institutitlor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate.

Tn baza celor mai sus prezentate, am claborat proiectul de Lege privind adoptarea unor mésuri

referitoare la infrastricturi informatice §i
retelelor SG.

Miwstrul Transpyfinrilor si lnfrastructarit
Catillin DRYLF

Presedintele

Autoritatii Nafionale pentru Adminisurarc gi
Reglementare in Comunicatii

Viad STOICA

Directorul Serviciului de Informatii Externe
Gabriel VLASE

Ministrul Afacerilor lnterne
Lucian Nicolae BODE

Presedintele Agentici Nationale pentru Achizifii
Publice
Eugen Stefan Dorel COJOACA

de comunicatii de interes national si condifiile implementani

Ministrul Cercetarii, Inovarii si Digitalizarii
CipriafSergiu TELEMAN

Avizim

Ministrul Apardrii Nationale
JTonel Nicolae CIUCA

Directorul Serviciului Romin de Informatii
Edu ' .HELLVIG

j:Speciale

Directorul Serviciului de Teleconutiigh{i

1el-Sdrin

Ministrul Afacerilor Externe,
Bogdan Lucian AURESCU

Ministrul Justifiei,

Stelian-Cristian JION




c) Consiliul Economic §i Social
d) Consiliut Concurentei
¢) Curtea de Conturi

6. Alte informatii

Ny au fost identitficatc.

Activitdti de informare publicd privind

Sectiunea a 7-a
elaborarea si implemenfarea proicctului de act normativ

1. Infornarea societdfii civile cu privire la
necesitatea elabordrii proiectului de act
normativ

Proicctul de act normativ a fost supus procedurii de
consultare publicit prin publicarca pe pagina de Internet a
Ministerului Transporturilor $i [nfrastructurii potrivit Legii
nr.52/2003,

2. Informarea socictdfit civile cu privire la
eventualul impact asupra medivlni in
urina  implementdrii protectului de act
normativ, precum si efectele asupra
sindtdfii  §i securitdfii cetitenilor sau
diversitifii biologice

Proiectul de act normativ nu se referd 1a acest subiect.

3. Atte informatii

Nu au fost identificate.

Sectfiunea a 8-a

Misuri de implenientare

1. Masurile de punere in aplicare a
proiectuiui de act normativ de ciitre
autorititfile administratiei publice centrale
si/sau locale ~ infiintarea unor noi

i organisme sau extinderea competentelor
institugiilor existente

Nu este cazul.

2. Alte informatii

Nu an fost identificate.

In baza celor mai sus prezentate, a

m elaborat proiectul de Lege privind adoptarea unor misuri

referitoare la infrastructuri informatice i de comunicatit de interes national 3i conditiile implementarii

retelelor 5G.

Minis ul)d ansporturifar §i {nfrastructunii
Catifh PRULA-

aril. fpoviici! st Dhgttaliéng

‘iprianzSergiv TELEMAN

Ministral Ce

Avizim

Viceprim-ministru
Llic-Dan BARNA

Pregedintete

Autoritifii Nationale pentru Administrare si
Reglementare in Comunicatii

Viad STOICA

Directorul Servicivhai de Informatii Exterme
abriel VLASE

Ministrul Afacerijor Interne
Lucian Nicolae BODE'

T

. Gubfsvtag o >

PR -

Agentie N*a;\t}\ma]e pentru Achizitii
W

mt‘?i'séof\ N
AN
TAN

Ministru} Apirarii Nationale
Tonct Nicolre CIUCA

Directorul Serviciului Romdan de Infonmatii
Eduard Raul HELLVIG

Directorul Serviciniui de Telecomunicagii Speciale
lonel-Sorin BALAN

Ministrul Afaccrilor Externe
Bogdan Lucian AURESCU

Ministrul Justitiei

Stetian-Cristian [ON



'¢) Consiliul Economic gi Social
d) Consiliul Concurenjei
¢} Curtea de Conturi

6. Alte informatii

Nu au fost identificate.

Activititi de informare publicd privind

Sectiunea a 7-a
claborarea §i implementarea proiectului de act normatiy

1. Informarca societatii civile cu privire la
necesitatea elaborarii proiectului de act
normativ

Proiectul de act normativ a fost supus procedurii de
consultare publicd prin publicarea pe pagina de Internet a
Ministerului Transporturilor si Infrastructurii potrivit Legii
nt.52/2003.

2. Informarea societdtii civile cu privire la
eventualul impact asupra medivlui in
urma implementdri proiectuln de act
normativ, precum §i  efectele asupra
sindtdfii §i securitdfii cetifcnilor sau
diversitdtii biologice

Proiectul de act normativ nu se referd la acest subiect.

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a

Misuri de implementare

1. Misurile de punere in aplicare a
proiectului de act normativ de citre
autoritifile administratiei publice centrale
si/sau locale — infiintarea unor noi
organisme sau extinderca competentelor
institutiilor existente

Nu este cazul.

2. Alte informatii

Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor masuri
referitoare la infrastructuri informatice §i de comunicafii de interes nafional si conditiile implementirii

retelelor 5G.
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PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL

Proicet de Lege
privind adoptarea unor misuri referitoare la infrastructuri informatice si de
comunicatii de interes national §i conditiile implementirii retelelor 3G

Art. 1. — Prezenta lege are drept scop adoptarea unor masuri referitoare la autorizarea
producitorilor de tehnologii, echipamente si programe softwarc utilizate in cadrul
infrastructurilor informatice si de comunicarii de interes nafional, precum si in refelele de
comunicafii electronice prin intermediul ciirora se asigurd servicii de comunieali: electronice
de tip 5G, denumite in contimuare retele 5G, in vederca prevenirii, contracardrii si elimindrii
riscurilor, amenintarilor si vulnerabilitatilor la adresa securititii nafionaie §i apdrarii {avii.

Art. 2. — in scnsul prezentel legi, termenii $i expresiile de mai jos zu urmitoarele

semnificatii:

a) ameningdrile {a adresa securitdfii nationale si aparirii tarii - actiuni, fapte sau stiiri
de fapt, capacitifi, strategii, intentii ori planuri ce pot afecta valorile, interesele si
obiectivele nationale de securitate gi/sav sunt de naturd si puni in pericol direct
sau Indirect securitatea nafionala, prin  afectarca caracterului nalional, a
suveranitdni, independentei. unititii i integritisii teritoriale, a functionarii normale
a instituliilor statului, a vietii i integritatii fizice a cctifenilor si a organizarii
comunitigilor umane;

b} echipament terminal - echipamentul conectat in mod direct la interfata
infrastructurilor informatice §i de comunicatii de interes national sau interfaja unci
retele 5G;

¢) infrastructura informatica si de comunieatii - sisteme informatice si de comunicatii
mterconectate prin linii de comunicatii (fibrd optica, linii satelitare, conexiuni in
spectrul radio, linii terestre cte.), utilizate pentru a furniza servicii informatice
si/sau de comunicatii:



d) infrastructura informaticd si de comunicatii de interes najional - infrastructura
informaticd s1 de comunicatit esenjiali pentru menfinerea tunctiilor vitale ale
sociela(il, a s&nftafii, siguraniel, securitdiii, bunastarii sociale ori cconemice a
persoanelor §i a céret perturbare sau distrugere arc un kmpact semnificativ la nivel
national ca urmare a incapacitdtii de a menjine respectivefe lunctii, :

¢) producator - orice persoanid hzicd sau juridicd ce proiecteazd, fabricd sifsau
comerclalizeazd tehnologil, echipamente §i programe software sub numele sau
marca sa;

[) retelele G - ansamblul clementelor infrastructurilor de retea pentru tehnologia de
comunicaiil mobile si fard fir utilizatd pentru conectivitate g servicii cu valoare
adiugata cu caractenistict de performan(a avansata, cum ar fi rate si capacitate de
date foarte mari, comunicatii cu latentd mica, tiabilitate extrem de ndicatd sau
acceptarea unul numdr mare de dispozitive conectate; acestea cuprind si elemente
ale retelei traditionale, bazate pe tehnologii de comuniecatii mobile st fard {ir din
generatil anterioare, precum 4G sau 3G;

@) riscurile la adresa securitdtii nationale si apdrirn firii - probabilitti de producere
sau manifestare a oricdrui eveniment, situatie, conditie cu potential de manifestare
incert, a cirui concretizare ar conduce fa afectarea in orice mod a functiondri
normzle a institwiilor statului, organizarii si funcfiondril comunititiior umane,
precum si a vie{il, integritdfii fizice a cet@ienilor, intr-o Imprejurare datd sau
context determinat;

i) servicii de comunicatii electronice de tip 53¢ - serviciile de comunicatii ¢lectronice
furnizate prin intermediul retelelor 5G;

1) vulnerabititdfile la adresa securifatii nationale si apéridrii tdril - deficiente
functional-sistemice/structurale care pot {1 exploatate sau pot contribui la
materializarca unor amenintéri sau a unor rscuri, determindnd slibirea capacititii
statulur de a dirninua impactul evenimentelor cu potential de afectare grava a
{unctiondrii normaie a institutitlor sale, a viefii st integrititit fizice a cetdteniior i
organizérii comunititilor umane, precum §i a capacititii de protejare, apdrare i
promovare a valorilor, interesclor §i obiectivelor nationale de securitate,

Art, 3. ~ (1) Pentru realizarea scopuiui previzut la ant, 1, utifizarca de tehnologii,
echipamente si programe software in cadrul infrastructurilor informatice §i de comunicaiii
de interes nalionai, precum si T refefele 5G, cu exceptia cchipamentelor terminale folosite
de utilizatorii finali, este condilionatd de obtinerca de citre producatori a unei autorizari, in
conditiile prezentei legi.

{(2) Autorizarea prevazutd fa alin. (1) se acorda, prin decizie a Prim-Mimstrului, pe baza
avizului conform al Consilivkui Supremn de Apirare a Tarii, denumit in continuare CSAT, in
termen de maximum 4 luni de la data solicitérii.

(3) Decizia prim-ministrului, acordatd potrivit la alin. (2), se publicd in Monitorul Oficial al
Romdniei.



Art. 4. — (1) Solicitarea pentrit obtinerea autorizirii previizute la art. 3 se depunc ta
ministerul cu atribufii in domeniul comunicariilor, care se transmite de indatd la CSAT,
{(2) Solicitarea consti intr-o scrisoare de infenfie semnatd de reprezentantul legal al
producitorului, insofitd de;

a) date de identificare, inclusiv datele reprezentantilor legali §i limitele | .«

Imputernicirit acordate acestora;
b) date privind structura de ac{ionariat a producitoruluj $i a grupului de societit
din care face parte, inclusiv informatii detaliate privind societalea-mamii;
¢} o declaratie pe proprie rispundere care si ateste ci producitorul indeplineste
cumulativ wmétoarele conditii:
i nuse afld sub controlul unui guvern sirdin, in lipsa unui sistem juridic
independent;
. are o structurd transparent a acfionariatului;
. nuare un istoric de conduitd corporativii neetici;
iv.  se supune unui sistem juridic carc impunc  practici corporative
transparente,
(3) Datele si declaratia previzute la alin. (2) se transmit in format fizic sau nrin mijloace
electronice semnate cu semndturd electronici calificatd, in limba roméina.

Art. 5 (1) Avizul conform previzut la art. 3 alin. (2) se fundamenteazi pe evaluiri
din perspectiva riscurilor, amenintirilor si vulnerabilitdfilor ta adresa securitdfii nationale §i
apardrii jarii.
(2) Avizui conform previzut la art. 3 alin. {2} se emile inclusiv prin raportare la obligatiile
asumate de statul romdn in cadrul cooperfrii fa nivelul organizatiiior internaionale din care
Romadnia face partc, al Uniunii Europene §i parteneriatclor strategice bilaterale, pentru
evitarea unor riscuri care pot decurge din:
aj controlul unui guvern strdin asupra producitoruiui in lipsa unui sisiem juridic
tndependent:
b) absenta unei structuri transparente a actionariatuluj producitorului;
¢) lipsa unui istoric de conduitd corporativi etic3 a producitorului;
d) functionarea producitorului Intr-un sistem juridic care nu impune practici corporative
transparente.

ATt 6. — In situafia In care avizal CSAT este nepativ, solicitarea pentru obtinerea
autorizdril este respinsd prin decizie a Prim-Ministrulu,

Art. 7. — (1) In cazul in care, ulterior acordirii autorizarii potrivit prevederilor art. 3
alin. (2), sunt identificate riscurl, amenintiri si vulnerabilitdi la adresa securitdtii nationate
$1 apAririi {arii, autorizarea objinuid este refrasi prin decizie a Prim-Ministrului, la solicitarca
CSAT.

(2) In situatia retragerit autorizirii potrivit alin. (1), tehnologiile, echipamentelc si
programele software utilizate n cadrul infrastructurilor informatice si de comunicatii de
interes nafional, precum si in refelele de comunicatii electronice prin intermediul cirora se



asipurd servicii de comunicafii electronice de tip 5G, pot fi utilizate pentru o pericada de
maxun 5 ani de la data cetragerit autorizarii.

Art. 8. — (1) Prin derogare de la prevederile art. 7 din Legea contenciosului
administrativ ar. 554/2004, cu modificdrile §i completirile ulterioare, deciziile adoptate
polrivit prezentei legi pot {1 atacate in contencios administrativ, fird parcurgerea procedurii
prealabile. Decizitle pot {1 atacate in termen de 30 de zile de la publicarea acestora in
Monitorul Oficial al Roméniei.

(2) In cazul deciziilor adoptate potrivit prezentei legi nu sunt aplicabile prevederile art. 14 si
art. 15 din Legea nr, 554/2004,

Art. 9. ~ Furnizorit de refele si servicil de comunicalii electronice autorizafi in
condititle Ordonaniei de urgentd a Guvemului nr. 1112011 privind comunicatiile
electronice, aprobatd, cu modificir st completari, prin Legea nr. 140/2012, cu modificirile
si completarile ulterioare, pot utiliza numai tehnologii, echipamente si programe software in
retelele 5G realizate de producitort autorizati in conformitate cu prevederile art. 3.

Art. 10, ~ Tehnologiile, echipamentele §i programele sottware utilizate in refelele de
comunicafi: electronice la data intrdrii in vigoare a prezentei legi si care contribuie la
furnizarea de servicii de comunicalii electronice de tip 5G, ai cdror producitori nu dein
autorizare potrivit prevederilor prezentei legl, pot i utilizate pentru o perioadd de maxim 5
ani ce se calculeazd de la data intrdvii in vigoare a prezentei legi.

Art. 11. - (1) Autoritatile contractante din sistemul nagional de apirare, ordine publici
§1 securitate najionald au dreptul de a solicita prin documentatia de atribuire, in situatiz in
care contractul arc ca obiect 3i furnizarea de tehnologii, echipamente i programe software
destinate infrastructurilor informatice si de comunicatii de interes national, ca producitorul
accstora s 1ie autorizat potrivit prevederilor art. 3.
(2) In situatia in care avtoritdtile contractante din sistemul najional de aparare, ordine pubiica
s securitate najionald uzeaza de dreptul previizut la alin. (1), acestea au obligatia de a
exclude din procedura de achizifie publici operatorul economic care furnizeaza tehnologii,
echipamente i programe software al caror producator nu este autorizat potrivit prevedetilor
art. 3.

Art. 12, (1) In vederea verificirii respectdrii prevederilor art. 9 51 10, precum si
pentru asigurarea rezifieniei rejelelor 5G la nivel najional, Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii, denumitd tn continuare ANCOM, poate
solicita furnizorilor de retele §i servicii de comunicatii electronice informatii detaliate cu
privire la tehnologiile, echipamentelc i programele software implementate sau planificate
spre a {7 implementate in reelele 3G, cu privire la producitorul acestora, precum §i eu privire
fa gradul de externalizare cdtre terfe pari al anumitor activitagi referitoare la gestionarea
retefetor de comunicatii electronice furnizate.



(2) Furnizorii de rejele §i servicii de comunicaiii electronice au obligaia de a punc la
dispozi{ie informatiile solicitate, in termenul si in conditiile indicate de ANCOM.

Art. 13, — Constituie contraventii urmitoarele fapte daci nu au fost sivarsite in astfe!

de condifii incét s fie considerate, potrivit legii, infractiuni:

a) utilizarca de cétre furnizorii de retele si servicii de comunicatil electronice a
tehnologiilor, echipamentelor si programelor software In reelele 5G puse la
dispozitie de producitori care nu au obtinut autorizarea stabilitd in conformitaie cu
prevederile art. 3;

b) utilizarea de citre [urnizorii de refcle si servicii de comunicatii electronice, ulterior
termenului prevézut la art. 7 alin. (2), a tchnologiilor, echipamentelor si
programelor software in refelele 5G puse la dispozitie de producdtori cirora le-a
fost retrasd autorizarea stabilith in conformitate cu prevederile art. 3;

¢} utilizarea tehnologiilor, echipamentelor §i programelor software in retelele de
comunicatii electronice dupd expirarea termenului de 3 ani calculat in conformitate
cu prevederile art. 10;

d) neiransmiterea informatiifor solicitate fiunizorilor de reele si servicii de
comunicatii electronice in conditiile art, 12.

Art. 14. — (1) Prin deropare de la dispozitiile art. 8 alin. (2) lit. a) din Ordonanta
Guvernului nr. 2/2001 privind regimul juridic al contraventiilor, aprobata cu modificdri si
completdri prin Legea nr. 180/2002, cu modificirile si completirile ulterioare, contraventiile
previizute la art. 13 se sancjioneaza cu amendi in cuantum cuprins Intre 1% si 5% din cifra
de afacert.

(2) Cifra de afaceri este cea prevdzutd in uitima situafic financiard anuald raportatd de
operatorul economic existent la data constatarii faptei.

(3) Prin derogare de la dispozitiile art. 8 alin. (2) lit. 2) din Ordonanta Guvernului or. 2/2001,
in cazul operatorului economic nou-infiintat sau a unui operator economic care nu a
mregistrat o cifrd de afacert in anul anterior sanctiondrii, acesta este sanctionat cu ammendi
de {a 10.000.000 fa 50.000.000 lci.

Art. 15, — (1) Contravenitile prevazute fa art. 13 se constatd de cétre personalul de
control din cadrul ANCOM,
{2) Sanctiunea pentru contraventiile prevazute la art. 13 se aplicd, prin rezolutie scrisi, de
citre presedintele ANCOM.
(3) ANCOM dispune si sanctiunea complementard a interzicerii imediate a utilizirii n
refelele 535G a tehnologiilor, echipamentelor si a programelor software fabricate de
producitori care nu sunt autoriza{i potrivit prevederitor art. 3.

Art, 16, — (1) In misura In care prezenta lege nu dispune altfel, contraveniiilor
previizute fa art. 13 fe sunt aplicabile dispozigiile Ordonantei Guvernului nr. 2/2001, cu
exceptia art. & alin. (2) lit. a), art. 28 alin, (1) st 29.



(2) Amenzilor previzute la art. 14 alin. (1) si (3) nu le sunt aplicabile dispozitiile
Legii nr. 203/2018 privind miasuri de eficientizare a achitani amenzilor contravenfionale, cu
modificirile ulterioare.

Art. 17, — Prevederile art. 9, 12-16 intrd In vigoare la 30 de zile de la data publicirii
legli.

PRESEDINTELE PRESEDINTELE
CAMEREI DEPUTATILOR SENATULUL
TLudovic GRBAN Anca Dana DRAGU
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Domnutui Ministru Citilin DRULA
Ministeru! Transporturilor si infrasiructoni (MTI)

Bulevardud Dinicy Golescu nr. 38, Sector 1, Bucuresti, Cod pogtat 01¢
Tel: (G374.808.610, Fax: 021.311.88.69

Spre stiingd domuuiui Secretar General adjunct Adrian-Daniel GAVRUTA

Ref: Adresa MTL ne 30354/15.02.2021, iuregistratd la Cousilivl Concurenfei cu nr. RG
1768/16.02.2021

Stimate domnute Ministru,

Ca urmare a analizei celei mai recente versiuni a protectulul de Lege privind adoptarea unor
masurt veferitoare Lo infrastruciuri informaticy 3 de comunicapii de imteres nafional §i cordiiile
implementarii refelelor 3G (deaumirn in contindare | Proiectad de act normativ’) st a Expunerii de
motive aferente proiectulvi de act normativ, transmise Consilinlui Concurentei in vederea
analizdrii  acestora  din  perspectiva normelor  de  concurenfid  si emilerii unor
considerente/recomandiri necesare efaborarii studivlui de impact’, §i avand in vedere cd, faa de
ultima versiune comunicatd anterior, nu sunt modificari majore, autoritatea de concurenta menfine
pozitia lavorabild, formulind o serie de considerente i recomandari, prin adresa ur. RG
10259/01.09.2020, coroborate cu aspectele invederate prin adresa nr. RG13262/20.10.2020.
atagaie, in copic, prezentei.

Dorim s34 ne exprimiim increderea c¢& veti considera recomandirile Consifiului Concureniei ca
venind in titampinarea necesitdiii de asigurare o unui cadru fegal echitabil §i pro-concurential in
domieniul comunicatiifor clectronice, al securitdtii sistemelor si al securitdfil st sigurantel
nafionate.

De asemeneca, vi rugiim sd aveli in vedere deschiderea autoritdlii de concwrentd asupra unos
eventuale actiuni ultericare de sprijin din sfera competentelor Consilivini Concureniei si‘sau a
necesttalii unor pozitii comune pe marginea acestid subicct.

Cu deosebild cansideratie, e S

K .

Poeviast du Lagea ar. 24 W00 peivind sormcle e tetinicd depislativg peatri claborarea actelor pormarive,

republivat.
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Bomaulol Minkstro Ludan Micelze BODE

Miniglerul Transporturiior Infiruserueturid f Comunkaglilor (MTIC)
Bulevardu! Dinicu Golestu ar, 38, Secior 1, Bucurest, Cod pogial 010873
Tel: 0374.808.610, Fax: 021.3{3.08.6%

{o ntenln:  deamesi Sccreter Cenerst Stefania.Gabricits FERENCE

domenlui Secretar Genered Adjunct Advlen Dentel GAYRUTA

Ref.: Adresa MTIC, frrepisteata fn Cousitiol Concurenfel eu ax RG 10259/10.08.2020

Stimate dompuie Miolstn,

Ca urmsre a anefizei peaicctuly) de Lege privind adoptarca unor masurd referitoare la
infrastruciuri infarmatice §i de comtunicofii de interes nafional §i condiflite implememdrii
regelelor 3G {denumit o condipuare |, Proiccral de act normativ) si 8 Expuncrit de motive
aferente proiectylui de sct narmstiv, ransmise Consitwlui Concurcngei in vederc analizBrii 5i
emiterii unui punet de vedere, vd comunicam cd auloritates de concurenis exprimd_o pozitic

ativ, ‘In lumina wrebtcarefor considersnte gi

recomendin:

1. In comextul:

preocupdrilor Comlsict Europone pentru gestionarea corecidl & riscurilor! crecerti la 3G,
procum $i preccupdnle interne de preghtire §i lansare? & procedurii competitive penuru
acordarea drepturifor da utilizare & frecvenielor radio alocnte pentra 3G, precum §iin
contexiut lansirli servicitlor comercisle de citre majoritnies aperatoritor mobiki cu
uclivitate in Roménia;

sitnatiel cpidemiotogice deerminate de rispindires coronayvinsutui SARS-CoVY-2 care,
pe de o parte impune adoptares unor misur rapide, far pe de ol parte a generat
presinni crescute asupra waficeiui Ta refelele publice de comunicalit mobate, dar 33 Ta
refelele siosistemek dedicate ale institutiitor (sisteme ceitice, sisteme cu arhitectur
dispersate Ja nivel najional sesu sisteffiels wilizade pentru wlemuncieducatie online,
precum 3i refele/sisteme vtilizate In managementui situatittor de urgenify,

misusilor puncivale lugte in ulsirml timp privind sistemzle critice, manogementnd
identlelylt i semnitury clestronicd, manopementul situntiilor de urgentd i ahtefe, pane
din proiecte de acle normative sopuse §i atentiel Conailiviui Concuneqyei;

cregterti numilmuiui incidentelor de securitue cibemeticd, aspect oo constituie o
ameniniere grava pentru fugcfionares rejeleler 5§ o sistemeior informiatice camm pot s8

' Cormusiz Burgpeand & publics v 29.01.2020 sceul de insuvmenic pomre gerianasce ciscurilor 3G, care previd
enisuri e Bteottsces mmeninlidlor de sscuritide ssociste tjslelor $O. Statale membre ne burs obilfgace 18 pund
in apficure 103t misurile recomandste In petul de imlrumente, diw pol, §i trebuie, sE deridld fndividust cu privite ta
ereactenul adecval ¢l misuribor cse Uebuie rdopiate
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devind finte pentra octienile riu-intentionate memie sh afecteza conlidentialitaten
dotelor seu sk Intrerupt funciiomarea refelelar, Conserinfele scestor incidente sc reflectd
asupra sectoarelor importante penitry statui comdn 3 pot genera pierderi consisiente ori
chiar pot canduce [u materializeren unor riscun 2 sdresy secoriati §i opdréni najionals,

autoritiies de concurentd apreciazd efanurile inifiatorilor de a asigura cresterea gradolui de
seoritate $1 secorizare 9 8 unué chima concureniial normst i de 8 climina pe cBt posibil
eventualele abordiiri arbirare 5k bariere 1 intrarea pe piaji

2. In eszngs, principitfe care stau fn buza emiterit pozifiel favarabife p Congiliulu Concarented
asupre profectulut de act Aormotiv supus analizel sunt cuprinse in ant.| g, respectiv, axt, 8
alin. {1} ¢in Leges concurenjel ne, 21/1995, republiced, cu modifictrile $i compleilrile
uitericare {denumitd in conibnuare Legen comcurenfery.

tentru & nu se aduce atingere prevederilor din anicolele de mal sus, masarile care vor ff luate
sall condifiile care var fi inpuse §n cadra! proceduritor de autorizare peealshiia nu rebuie 33
limitcze sutonomia Flreprinderitor {operatoritor ecomamici) - Tn speld, sk Ae obicctive, A fin
necesare pentru atingerea obicctivulul 5t proporfionale cu scopul urmart - st &2 nu
stabileascd condifii discriminatorii pertru activilates Intreprinderilor {competitori prezenii
584 potenfiali competitori).

3. Ase cum sc mengioneszd §i in Expuneren de morive ce fusojesle projeciul de act normativ,
Bosste “wrmiregle stubilirea unui meceaism do sutorizaere presfabils a produchiorifor de
tehmolopii, echipaments §i programe sofiware utilizaie in cedne) infrastructuritor informatice
¥ de comunicatii de inlenss nafiomal, precum g in reqelele de comunicalit electronice prin
inntrmediul clirora se asigurd ceevien de comunicapl ekectronice de tip 5G, fiind urmdrite
cansiderente ce lin de efiminance oriclror riscuri la adeesa secoritagii reationate 5i apdrarii
najionale”.

De nsemenea, Expunerea dy marive refing cb, urmare 8 regimului de autorizare instiuit prin
pralectd] de kot normativ, se poste sjunge s situagia tn cam, pentry considerenis ce fin de
securiales nagiomald §i apirares najionals, sd fie limiale opfiviiite alate la Indemsna
nutcrithlilor conractante (inclusiv ale furnizovilor de refele 3t servici de comunicalii
eleciranice), atunci cind cecid schizifionsrea de tehnotogli, schipamente §i programe
software utilizate ¥n reqeicle de comunicajil alectronica prin intesmediul cirors e asigurt
servick de comunicafii clectronice g tip 5G. Flectele, In concret, depind §i de numirul
producitorior care obfin auvtodzaren stabifitd prin proiccrol ds lege, aspset pe care
sutoritaten de cuncurend 1 poate Snjelege ca o Incadrare in prevedenle ant. 2, akin (opet. 2
din Legea concurenyei’, securiiatea nzponall g apliraren nagionald flind compunenie
importante o oriclrui aspect considerat fnreres public major,

4. Tn ceen ce priveste principiol obiectivitafh §4 cel al proporfionatudil, respectiv necositates ca
miéxurife esimate sl fic obiective § neceswe pomin atingares obicctivului, dar sl
proporfionale cu scopul unmarit, Consilivl Concurenct semarcs fapsut ¢l pentru a se evita
pasibilele decizii arbitrane/nleatoare $i meprodiciibite in timp. cu risc mal mase de apacifie fa
nivelul flechrel suteritlil comtrzctonte, singurii fector decizionali sunat desemnaii prin
proicctu] de act normativ strict dintre utoritdfite cu atcibatiy o domeniv, {n spegi Consiliuf
Suprem de Apdrare a T3 {demumit in contingare CSAT) gi institofkile specializate co care

¥ Legen concurenged, arl. 3, alin. {1): Dixpazipile prerentel legi se aplich matelor § fapiwtor cave riring, tmpledicd
il dencturcaxd concerenls, sivirgite de: .. b) putors3file ¢ Insthugiite adminisivalie! publlce centrale 53y bovele,
in mbsum T care socsien, prin Jocitiife ciise sa0 pein eplementieile adugiate, intern fa operaliunl de pissd,
influentbnd dirtct sey indirect conewsienta, ev exceplis Btuaiifor cind ssemones misuri pen! fuzle Tn xplicares atior
legf agis peaisu splracca wowi wderes poblic wiagor,

* Reqeleic §i serviclile de comunicstit shecizonice Tmpreunt cu sistermeks 3 serviciite informatiee opetwte dé scioml
public saur el privat indeplinee un rol imponant Fi orics socieedte, Inr Segurilatcn sccators eafe estn(izlh penlny o
getie de dethvitAli e oo impact esupern societhlii in endamblol e
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acesta sc consuhs’. Simitar, pentru a sublinia importan)a acesor autarizar preatabile, lecars
in parte, odetd solicileth este acordatd/sau vespinsh prin Decizie a Pram- - Ministruini.

S, Fhirt a intra in aspecie de tehnich legitlotivé, pe de o parte este de Tnfelec nivalol ganersl ol
exprimérilor 3 definigitlor, tnsf, }infind cont de posibils necesitate de achizllie » unor
componente din predutcic/servigiile nonflonate ca Tnireg® sy cx paric & unet ehnologii, ar
putea {1 utilh o lisd publich de avizn acordate, réspectiv respinse, Hsth accesibild la nivelut
site-ufui aficial MTICY, Acest aspecy, ar rispunde §i principinlui transgerentei.

B contextul celor de mat sus, dar 5 ol tendimjelor de globalizare®, fArd 0 aven cunogtinfa
usupen unor demersuri legizictive siemilare 1 nivelul statelor membre ele Uniunit Evropene,
af puten ft de interes o analizdl care 58 svoloeze Tn ce masueE poate fi fuat in colenl un transfer
de incradece asupra unui aviz emis o &l stal membns UE sau intr-o alian{# ta care Rominis
este pante. Transleru! de Incredece este menit 8 scurta tmpil necesar avizini, nesubditand
decizia competentk si independentd a CSAT.

Prin similitvdine cu problematica de oind sus, Tn czed Ce privesie furnizorul clnuia i eite
necesar nvizul, grotectul de act nommativ nu distinge in clar dech avizarea preriabild se referd
Ia furnizomu! localZinternational (incfusiv un integralor ce Tnglobeazh componente eritice tntr-
urs sistem la cheie 5i solicitd avizarea pentra jntegrator sne pentrd sistern), on dach avitaren
este logutd de produchtorul fiecoui echipament ce intrd in components respectivutai sistem,

&. Problemnatica sisternului apticativ, respeciiv sistemele software instalate pe echipamente, mind
ales soRware-ui inglobat®, poate reprezeatn o dificulate suplimentsch in implementares
prolectuivi de ser normativ, n sensul obfectivulii mojor, de rcducers o rscurilor de
securitale. Astiel, finfind com ok fn contextul securbiAfli 31 seeurizlrit unui sistem nivelu!
splicativ este mal impostant declt echipamentul (dedicnt) in sine, si totodata este primul
element vulnerebit, penind & susfine funciionalitiit noi, pentiu eliminzren unoe posibite brege
de sccuritate, dar §i din motive de competibilitale gifsae de alitters bn conformitati, aceste
{micro}softuri dedicatefinglobote sunt pericdic adusge 1a zi de producitar, catc poate fi diferit
de cel bl echipameniulai, D& asemenea, trebuie avut in veders ¢i sducenile Ja 2i su o cadentd
periadich muk mni rapidd decit al sistemeclor softwars mari, inciusiv cefe consacrate
tocal/imemational'™, In conteawd celor de mai sus, proéectuf de act normativ, desi trateaza
distinet sl Impreund nagiunie de ectipamen!™ gifsau sistern informatic, 3 degi prevede
fumizarca dr informmpii detsliate!' citre Autoritaies Naglonald pentey Adminiztrars #
Reglementace in Comunicafii (denumitd In continuere ANCOOMY, menfioncars dosr (plobal)
interveluf estimay de cinci and plad Is solicitaren wnul naw aviz, Asuel, desi specialistii in
securicate ai fiecdni operetor o defin asefel da echipamente/sofiwere-uri au implicit sancina

M Proiecs e art aoemativ, 20, 5 alia. {4} " Avizgl conform prevEzsd s e 2 alin. {23 st fundamenteszd pe evalaldri
dinn peespedtiva nscurior, smenindeilor $i yulnerubilugiikor (s pdress seounibfic aationsle fesy nphrde i nationake™,
® Ex; fismem celtic, compus din rejelele fiticeAogice, clemema oo sduc putere die calowt 9 spatlu de stocere,
nRemele informaticeinre urd splicalive msisiete pe testef Abe, hate de dals, tstemets oo {nicriie M inldgiars,
elemonta de securitet= fixich §f loglck, Conform enemplutal mentiont, un produchtar de baze do date pasie solheite
avizul puncival necegar procecturdy de poblrige @ unel entildfi commrelshie, sultrizbtie ncacoperioare ke vl e
sistesn, neceszrd alrel mehtzi(ll ce inefude sistem infatmatic gu bare de dsie,

? Liste wiike ubt furnizoniior do siteme, eoiels 4 echipamemio penise 1 decels ceenuale pvize pastiale afarerie
furnitung polenfinl ofenae. ot § ulll muoritd(ifor conwacipme,

? terctrdng Indreprindett din spatiul cusopeas § me nema, Sare sapmls $/tea suni prezeate $n Rominie,

¥ Plrmware § embeded-micea-sof jnnalale b oivel de EPROM sau i nivelori middleware, soft rontiderny pare
imegronill g echipamamuiul,

2 Bpoe exemptificare, s s vedes tn ecest ons apzeitin unor noi veesioni 1z sistemele ERP odawd spe cef mak da
doud orl pe n, tpra Jdeaschice de Ampwesre/micre-soft Inglodet, oo pol aver ¢ vpdate-uri Juaeca,

1 Potrivit groieciniol de sl netouy, eptraont O elecamunkcil srehule fumizers “inforeeti detoliace cu
privie lo 1ehnokogiik, cohipemenicle W programsls soflwers implemenistc B mielele 3G, cu privie &
producknrul scesprm. precum 3 oo prbvite |2 gredel de exemalicers clire tarte pdii ol anamitar podviggl
relerilnare in geationarss refelclor ge ramuntcotii cdodranive furmisate®



autoevaludrii securitdfii'', inclusiv urmare & deselor aduceri fa xi, profectul da act normativ
nw distinge explicit necesitatea anuntdrii (micar) fa nivclul anor modificn gi/say sducer la

Zi, leatate Ca versiuni majore,

7. Tindnd cont de multitudinea soliciiaritor de avizare prealobila - fnceplnd chiar cu data
implementarii prezentului prvect de act normativ, aspect coroborat cu durala estimstd ge
patru luni pentre analizele CSAT i presiunea indusd de doriofx de predictibilitate In
investifit « Industle} ~ vizind o gamd largh de produse §i scrvicii, componente a
sistemelor/re(eleior §i echipamentelor strategice sifsan critice, estim&m o potentinli nvalangd
de solicitiri cu efect direct Tn timpul de analizd 5! rispuns. Pe de lts parte, sumt situatii in
care, achizifia yebuie efectuatd imedial, iar potentiofii fumizori, inclusty dintre cei consacrafi
si nu defind putorizatia®™,

8. fn comexiut considerentalor de la uitimele dovd puncte, Consiliul Concurenfel opineszd o,
poate fi wiitd inclusiv pentry cazuvile mengionate fn carc autoritatea contractanty poate
solicita prezentarcy avizelor, dar procedura nu paate Fi extingll cu durma necesard aviziri),
asimilarea proceduriifpagilor de soticitace, Astfel, ofertantul neavizat ar putea prezenta
declarajia pe prapria sispundete, ce include angzjamentut ¢a, in caz de respingete, renunid [a
participare.

9, Tn pagina 4 & Expunerii de morive, exists urmdioares frazh:

“Totodatd, in prezentnl acl normativ Se propun mdsuri de elimindre treptatd a
teknologiilor, echipameatelor si pragramelor sofrware wtilizate In prezent de cdlre
Jurnizorit de rerele de comaticafii electronice prin imermediul ¢drora se asgurd
servicii de comunicalis electronice de 1ip 5C .
Pentru a evila posibile canfughi, propunem reformulares frazei, pentry cf, In formulfarea
actuald ar putea fi interpretai In sensul eliminfrif treptate a muwror tehnologiilor uthiizate tn
prezent, degi sensul dorit de inifintos se pare cf viza doar eliminarca color constatate ca fiind
neconforme.

In final, dorim 5 ne exprimim increderes cf veji considers obsecvafiile Consifinfui
Concurenget venind in Intdmpinarea necesititii de asigurare a unui cadru Iegal echitabil si pro-
concareniial in domeniul comunicatiilor electromice, ol securitsiii sistemctor si al socuntdfir si
siguran;et najionale. :

Cu deosebits considaratie,

Rogdar M. CRIRITONU
Pregedinte

12 §i ta vondititfe tn care exixtd dejs cadwul kegad de saponiare 3 Dreselor g incidentetor de secoridate. apandr pe

baza clirora se pasce gerwralica raghd o remediere. ) o
1 De ex. nevoid de intoculre o uaui cluster de server, care iebuke sehizitionst imedist petrt plainica conlimitaii
rfacerit, de 12 avelagi fuenizurffabrcent care 2 liveor 3 cchipamentul ca trabyie infocuit,
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CONSILILL

REGISTRATURA GENERALA | CONCURENTEI

N tesirn | | ROMANIA
Zfut .ﬁ@uﬂ& X8 o 2O

Nomnului Misistru Lucian Nicelne RGDE

tvinisteruf Transporturilor Infrastructurii g Comunicatiilor (MTIC)
Bulevardul Dinicu Golescu nr. 38, Sector 1, Bucuregti, Cod pogtal 010873
Tel: 0374.808 610, Fax: 021.313.88.69

in atenia domnului Secrelar General Adjunct Adrian-Daniel GAVRUTA

Ref.: Adresa MTIC nr. 42363/12.10.2020, inregistratd o Coasilin]l Concurenfei co ne. RO
13262/13.10.2020

Stimate domnule Minist,

Ca uripare a analizei celei mai recente vessiund a profeciulai de Lege privind adoprarea unor nidsuri
referitoare la infrastructuri informatice §i de comunicapii de interes nafional §i conditiile
implementdrii refelefor 5G (denumit in continuare Proiecrul de gt aormariv’y 5i a Exprinerii de
tnotive aferente proieciului de act normativ, transmise Consiliutui Concureniei in vederea analizdrii
acestorn din perspectiva dreptului concurengel § emiterii unor considerente/recomandari nocesare
elaborérii studiului de impnct?, vii comunicdm urmatoarele:

I Auloritstea de concurentd a exprimat o pozijic favorabild fald de versiunes din luna august u
anuli 2020 a acestui proiect de act norsuniv, formulind o serie de considerente g
resomandari, prin adresa ar. RG 10259/26.08.2020, atasatd, in copie, prezentei.

1, Avind in vedere ci in versivnea recentd mu suat modifican majore, autoritatea de concuren(d
menjine pozifia exprimatd deja, iar in cele ce urmeaza observatiile se referd deur Ja uspecte
{cgate de implementare, respectiv elemente ce pol fi avate in vedere §i in eluborarea studiuluf
de impact, Astfel:

1. Referitor la prevederile proiecrului de act normativ, st mai ajes, referitor la posibile moduri
de tmplementare, In esenid,

- pe de o parie, aulovitatea de concerentd doreste ca, in asigurarea unui mediu concuresngial
dinamic, sd existe o patticipare ¢at mai numeroasa Ia licitalia pentru acordarea de spectru
5G {inclusiv potenjiali nou intrafi pe piafd), lar wleeor, in procesul de migrase ia
tehnologiile SG, suficienfi operatort si concureze (inclusiv la nivel de mfraxtsucmn)
|mplcmcz;mnd inavalii in beneficiul utilizatorilor finali prin wilizarea de sisterne’, precum
si de echipamente active §i pasive de 0 mare varietate;

- pe de alta parte, Consiliel Concureniei realizeazi ¢a, prin prisma regimului de avtarizare
ce wrmeazd a fi instituit prin prevederile recentului proivct de act normativ, se poate ajunge
1a situafia in care, pentru considerente cc jin de securitates nationald §i de apdrarea 1are, 54
lie limitate opiunite aflate la indeména autoritétiler contractante (inclusiv ale furnizoriler

| Prevazut de Legea nr. Z4/2000 privord normeie de tehnicd legistaiivd pentru elatorarea actelor normaiive,

n:pt'bhcalﬂ
2 Prin prisma prosecidud de act normairy relcrinia este o nisleme FY &C eriticedsiraiegive, de impoeland nagionala,

P ata Presei Libere nr 3§ Sector b Oucurest | Cod Popal B1370) | Tel. (02)) 318 319040233 318 1194 | Far: (0275 118 9908




de refele gi servicii de comunicatii electronice), atunci cand deeid achizifionarea de
tehnologii, echipamente i software utilizae in refelele de comunicatii electronice prin
intermedinl cdrora se asigurd scrvicii de comunicaiii electronice de tip 5G.

Efecteie, in concret, depind 5i de numirul producitorilor care obfin autorizarea stabilita
prin proiectul de fepe, aspect pe care autoritaten de concurenid i poatc imelege ca o
incadvare Tn prevederile art, 2 alin (1) pet. 2 din Legeu concurentei mr. 21/1998, regublicats,
cu madificlrile si completdrile ulterioare (fa continuare Legea concurenjei¥, securitatea
nagionald §i apdrarea (nationald) fiind componente importante ale oricArui aspect
considesat inreres public major”,

2. Consiliul Concurenei, preocupat de posibilitatea ca In procesul de implementare a profectiing
de act normativ s nu apard situagii in care mediul concurential si fie ingradit si/sau denaturat
suplimentar, constaté wmmitearcle riscuri principale si posibile efecte negative in
implementare:

a. Lipsa_umei pericade de tranzitie care sa asigure masa_criticd de_avizdr. respectiv
posibilitaten operatorilor de 3 alepe side a beneficia de tarife detgrmipate de un mediu
concusentis] normal. Astfel, in contextul in care se estimenzs® ca procesul de avizare ar
putea dura maximum ¢ luni, iar prefectad de act normariy cste precomizat a intra in vigoure
1a 30 de zile de 1a publicarca in Monitoru) Oficial al Rominiei, reiese o perioada maxima
de peste 4 (pairu) luni in care niciun furnizor de sistemefechipamente nu ar fi avizat sau
respins, indiferent de numini furnizorifor care au aplical pentru pre-avizare n primul
interval. De asemenes, avind in vedere cantitalea §i complexitatea evaludrifor ce vor fi
efectuate la nivelul Consilivjui Suprem de Aparore a Tarii® (in continuare CSAT), se va
praduce o suprasolicitare, in special in primul an de aplicare # legii. O eventuali structurare
in functie de natura echipamentelor preponderent ofertate ¢ strategice/curente, cele adresate
core-network, emisie-receplie radio, cablare, interfete sau structurate in active/pasive de
refea), in vederea prioritizirii, ar pulea i insofith de o serie specialy’ de coduri aplivabile
licitagiilor publice, pentry accie cazuri prevazite de protectul de act normativ, n cate
autoritaile contragtants pot solicita achizitia/prezenta la Heitatie dosr de a furnizori co
dedin avizarea,

Ca urmare a cclor de mai sus §i & faptului e proiectul de act normoetiv vizeazd nu doar
echipamente specifice 5G ce umeaza a fi achizitionate, ci §i echipamentele aferente 3G §i
4G instalate §i In funcfiune, cu respectarea prevederilor legale ce var fi intrat in vigoare,
niciun operator nu va puiea schimba echipamente avariate sau aflate ju sfarsitul erclulu de
viaj& al aceslora. De asemenea, prin prisma pregétirii operatoriior in zbordarea ,, business-
case” peniru procesul de seleciie competitivid de acordare a dreprurtfor de utilizare &
spectrului radio disponibil fn benzile de frecvente de 700 MHz, 800 MHz, 1500 Mifz,
2600 MHz 5 3400-3800 MHz {in continuare licitatia 5GY, cei inleresati a participa nu au
0 perspectiva a viffoarelor investifii yi a anpajamentelor necesare ohligagiilor de acoperire

* A 2aling (1) din Legen conarenged: Dispozitiile prezentei legi se aplick aciclor §i faptelor care restrang, immedick
sal denatureazd concarenfa, sivirita de: ... by autoritafile §i institufiite admuistratiei publice centrale sau locale, in
mMasura in care acestea, prin deciziile emise sau prin reglementdrile adoplate, intervin in operativni de piatd, in(luenind
direct sau indivect concurents, cu exceptia situatiilor cind asemenea masuri sunt fuare fn apkicarea alor lepi sau pentra
apdrarea unui inferes public major.”
! Retefele gi serviciile de comunicatii electronice fmpreans cu sistemete i serviciile informatice operate de sectorul
public sau vel privat indepliness ua rol impartant in arice sociztute, iar sceuritatea accsiorn este eseafial pentru o serle
de activitAff ¢¢ aw impact tsupra societd(ii in ansanbhd e,
¥ A e vedea Expuneret de marive si an 3 alie (2) din prafecad de nor normativ,
& I canjunciie cu institufiile specializate co core aceasts se consult fproiect de act normativ - avl. 5 aline (1} . Avizud
conform prevérar lg are 3 wlin, (2) se Jundamenteard pe evabudci din perspective riscurilor, amenmpariior g
widnerabilit@pilor ba adresa secaritdili rofionale yifsau apdvdrii nagionate™),

Care sk delimieze produse strategice de restut celor wanzacponate prin licitahi publice da tip SEAP



si mei asupra eforturilor necesare schimbirilor echipamentelor neconforme, necesar a fi
infocuite.

Pang la crearea unei mase critice de furnizost agreajl, in numdr necesar §iosuficient
operstorilor pentru a putea efectud sefectii potrivite din punct de vedere tehnic (chiar i
dupa aplicarea de citre CSAT a restrictiilor necesare), existd riscul ca unicul sau pufinii
furnizori initiali, in lipsa concurenjei, sk creascd pretul echipamentelor/tarifele serviciiior,
in davna consumatomlui®;

b. Degt Exprnerea de motive st praiectul de cct normotw invoch corect Raportul UE privind
evaluarea comund a riseurilor pe SG si Send de instrumente (EU Toolbox) in ceed ce
priveste lanjul de apravizionare pentru sisteme si echipamemte aferente 3G §i riscurile
interferentel unui stat ter] prin legatura unui producitor cu puvernui din statul ter}, de sict
derivind cerinfele la nivel de furnizor, 1 nivelul EU Toolbox cerinfeie de evaluare a
riscuritor Ju nivelul echipamentelor sunt preponderent cu caructer tehnic. Ridicageg

{proieciul de act noomaiiv neficand distine(i intre echipameniefe de rejea active si pasive,
echipamente dedicate core-aetwark, radio_cablyje say interfere), implicd schimbéri totale,

Ya nivel suturor echipamentelor tivrate de respectivul furnizor, insi pecesitatea schimbdrii

51 securizirii refelet st a sistemnelor, vuloerabilitdyh pot fi descoperite nu la nivelul
echipamentuiui fn sine, ¢i st la nivelul software (aferent acestuia). Curm acest softvare este,
de reguld, a nivel firmware /middieware, ce compertd dese update-uri §i modificar?®,
acestea pol duce fa imposibifitatea practicd de verificare a for. Ca urmare, modalitatea de
abordare a fost cea a evaludrii furnizorelnd, avind ca efect acceptarea tuturog serviciilor/
produselor sale sau rejectarea acestora. Cu toate dcested, in refea existd/pot exista elemente
pasive {spre exemplificare, antene care doar preise semnatut radio gi-F {ransmit convertit
digital), elemente ce ny dnpun ¢ priori necesilatea schimbini prin prisma securiafi
refeled, indiferent de furnizorul de la care a fost achizifionat, cum lotodatd pat exista
clemente active, ce au atagat software greu controlabil (spre exemplificare'?, anrene
inteligente 3G - element activ, existent sau preconizat a fi instatat).

in contextul presiunii asupra CSAT, in special in prima perioadd, o posibild variama ar
putea fi pornicea de la scopul profechdid de act normativ, respectiv reducerea incidentelor
de securitate {cu dezideratel de eliminare), printr-o corcctd’mai ampli gestiune a riscurilor
Inn funcpie de numArul i gravitatea acestora, Astfel, findnd cont de acceptarea utilizirii
produselor pe ¢ perioadd de cinci ani de la dech¥rmva incompatibilithfil, respectiv
asumdrii risculut unui positil incident de securitate In acest interval de timp, precum gt de
ideea ¢ unui furnizor i se poate retrnge avizul si ulterior acceptulu, nonnele jegate ar
putca pieca de i ceringe legnte de cnre-nenvork (inchuzind prevederi icpate de reevaluare
avtgmatd z riscerilor in fiecare an sau la ug inlerval de dot ani), urmand ca, In cazul
identificari unui/unor incidente de secuntate, avizarea nepativa sa (ie extinsi pentru restod
straturilor de rejea, sau viceversa, avizul pozitiv, in fipsa incidentelor de securitate, 53 lie
cansolidat la nivelul global al refelel.

O abordare precum cea exemplificatd o sus (sau une simifard, prin efectul sau) ar permite
din prisma legisiatiei din domeniul concurenjet - chiar dacl pe staturi (Juyer-c) diferite

*{n spefa de fap, prie consumaior infelepingd operalort mobili gi endidfite dejindtoare’doroare de sisteme {T&C
¢ritice/de importania talionaid

9 Upiate-uni care, pe de ¢ parte, imbundtBiese unctionafithfi, inlAturd brege de secusitate, farpe de altd parte pot ascunde
sifspu pengra valserabiliti/neconformisg noi.

® Exiinzind exsmplul, trebuie mentionat o4 in spectrul potentialioe furnizor se pot intdlns cer glabali {¢are pot ofert
o parad farps de echipanenie) si praduc 3tori de nigi (specializaty), ce pot furniza echipamente doar v gama Jimitia de
produse. in consecinga, in funciie de gama $i numbral echipamenteior, impactil asuprs seqeleior paate i punciual st
mai insentnot.



de refen, prezenia unui nunar mai mare de furnizori §i, implicit, sansele virui pref mai mic,
competitiv, permitdnd aperatorilor o mai buni esalonare a investifiilor 5i mai pufine riscuni
in intreruperea fumizdrii serviciulul fpe perioada inlocuidi sistemelor/echipamentelor
necanforme §i (rejealibrini refetei].

c. Pentru o scddea presiunea numdarulvi mare de soliciiri de preavizare adresate CSAT {in
special in primul interval), ar putews {1 utita unaliza posibilita]ii aperijiel unar procedurt de
recunpastere mufuald a avirelor emise la pivel de echipament/ sistem/furnizor, intre stalele

pariencic care au o situalie de sigurantd a sistemelor! tehnotogiilor SG similard sau
4 uvizelor deja emise suu in curs de evaluare esie menit/3 a scurla Hmpii necegari avizhrii,
nesubstituind totusi decizia compelentd §i independentd a CSAT. De asemenea, in cazul
unui operator ce wilizeazd deja echipamente/ sisteme proveuind de ja furnizoti ce nu
primese avizarca prealabild, echipamente aflate intr-o pondere mare in topologia
infrastruciurilor existente, preconizat a fi dezvoliate sou in diverse stadii de implementure,
ar pules fi utild corelurey perioadei de tranzijic estimatd proin proieciul de act normativ cu
capacitatea tehnicd a operatorului de infocuire a cchipymentelor, in cazuri exceptionale
pericada putdnd fi extinsd motivat. Aminarea justificatd ar permite operatorului o
sustenabilitate 3 iavestijiilor necesare angajamentelor derivate din oblipajiile sale de
acapernre.,

Bl In contextul demersurilor prealabile organizarii licitafier 3G, Consitiul Concorentei a decis
contactarea operatorilor mobili, pentru a fua nota de problemele cu care se confrunta ficcare,
In mediul legislativ actval §1 preconizal {incluzdnd efectele intrdril in vigoare a proiecindivi de
act normativ), In pregétirile pentru Heitarea dreptului de utitizare a specirulu radio. precumy
§i posibile sotufii asa cum acestea sunt percepute de operatorii mohili 5i, eventaai, moduf cum
percepe fiecare o posibilfi implicare a Consiliului Concurengel, prin prisma fepis concurenyei
§i a prevogativelor autoritd}ii de concurenfd, in asipurares unui proces compelitiv de sucees,

Precizdm cf in afara finpactului major al proieciilui de act normativ asupra licitagel SG,
pentru o imagine previzibild asupra caletului de sarcini, acesta trebuie completat cu referinge
la un mediu legistativ stabilizal contindnd, pe linga Streregia 5G penira Romdnia'' g
hotdrdrea de Guvern privind stabilivea cvarturnulyi valorii minime a taxer de Heergd pentru
acordarea drepturifor de utilizare a frecventelor radio, precum gi a condifiilur de platd a
taxei de ficenpd, s forma in vigoare a actadad normativ, alfuri de Codil comunicatiifor in
farma ce va fi In vigoare'?, Din discufiile cu operatorii, in afara aspectelor ce ar putea fi avule

vsdgaredere in elaboraren sindindoi de fmpact asa cum acestea au fost id€:ificare mai sus de
cditre Consilivt Concurenjed, industria a exprimut gi ingrijorart legate de:

o competentele ulterioare de conirel ale ANCOM (ecdruia, conform prodectudui de act
normativ, : se raporicazi detaliat structuri §i detalit tehnice, dar nu se desprind cu
claritate alle implicatii ale avioritafii de reglementare ce pot apirca In procesul de
avizare al CSAT);

o modual in care evantuala avizare negativy afecteazi ne doar echipamente ce urmeazi a
fi achizifionate, ¢f 8 pe cele utilizate pentru tehnologitte 2G, 3G, 4G, co implicafii in
necesitatea inlocuiril masive de echipamenie i un impact major, ne numai asupra
bugettlui alocar pentru aceastd schimbare, ¢i 5t asupra procesului de investifii necesar
obligafiilor de acoperire.

Tolodati, majaritaies operatarilor an susfinut @ deja si-au exprimal detatiat pozifia fafi de
protectuf de act normativ, in cadrul procesniui de consultare publicd, pozifie ce poate 3

! Din dotele pe cure 1t dejine avtorilaea da concurentd in verstunga din anul 2019,
2L a data prezented, o versiune a Codudid comunicafislor se afla T consultare publick Referiter fn prevederiie aeesiuia,
aperatorit doresc in special simplificarea nvizelor autoritafilor locale, inclusiv adaprarea unel practici {nwernationate, de

avizare implicitd.



interprelatd ca valabilf incd, in conditiile in carc versiunea recends a respectivului proiect nu
diferd substantial de cea core a fost in consultare.

Lcgat de ticitatia 3G, principalete ingrijorini au fost lcgatc de:

o timpul alocat consultarii publice pentru caictul de sarcini final, cespeetiv a condijiilor
de participate, in conditiile in care fatd de versiunca cunoscuta in piad, la nivelul anului
2018-2019, cerinjele de participare §i, ulterior, de acoperise, sunt modificate;

o modul de alocare a benzilor de frecvenic’;

o interferente in spectrul achizitionat, respectiv stadiul actiunitor ANCOM privind
incheicrea acordurilor de coordonare referitoare la televiziunea digitald tercstrd cu
Ucraina g a acordurilor bilaterale cu {rilc veeine privind coordonarea utilizini
frecventelor pentru refele MFCN (estimat a fi (inalizate in prima jumélaic a anului
20201%;

o gradul de acoperire estimat a fi solicitat ptin caietul de sarcini §i asumat odaid cu
achizijia de spectru, precum §i modul dc tratare uniforms, inclusiv pentru cci c¢
intentioneazll o achizific pe dusata limitai3 (primii 6 ani). In plus, ar trcbui claboratd o
intreagd stralegic pentru promovarca, menjincrea oferlelor comerciate 5G deja lansate,
utilizind actuatul spectru de frecvente si, in acclagi timp, artnonizarca spectrului vtilizat
peatru 5G cu cel ce urmeazh a-1 primi peste 6 uni;

o sumelc necesar a i achitate Ja data Hcitajici trebuie sirAns corelate Cu dala excrcitlrii

dreptului de wlitizare a frecventei.

in final, dorim s4 ne exprimam increderea c& veli considera observatiile Constiutui Concureniei

venind in intdmpinarea neccsitdfii de asigurare 2 unui cadru legal echitabil §i pro-concurential in
domenijul comunicatiilor clectronice, at securitdjii sistemelos si al secunitdtii §i siguranici najionalc.

De asemenca, VA ruglm sb aveji in vedere deschiderea awtoritéfii de concuren{l asupra wior
eventuale actiuni ulterioare de sprijin din slera competenielor Consibiutui Concurenjei gi/sau a
necesitafii unor pozifii comune.

Cu deosebitd consideragic,

Bogdan T Chiffi6nisF,

s Hreseymier, R .

i3 Spre exvaphifienre, S-8 vemorcat ci beazile jopse sunt necesare unei sirategil “casecte” de wiifizare a spectrului §i ar
fi bine de distribuit vniform {in speid cele 6 benzi de 700MHz); Cerinjele de ucoperire {lind la nivciul benzilor de
frecvenje radio alocate, s-a remarcat §i ¢l vor fi costuri mon pentru compatibitizarea (recvengelor inafic {31500~

IBKOMHZ), elc,
1 Si aflate la swdiul de inelegedi bilaterale inch nesemmate.
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Domunutui Ministru Ciitdlin DRULA
Ministerw! Transparturilor si Infrastructurii (MT])

Butevardul Dinicu Golescu nr. 38, Sector 1, Bucuresti, Cod pogtai 010873
Tet: 0374.808.610, Fax: 021.313.88.69

Spre gtiintd domnului Secretar General adjunct Adrian-Daniel GAVRUTA

Ref.: Adresa MTIE nr. 30354/15.02.2021, inregistratd fa Consiliul Concurentei cu nr. RG
1768/16.02.2021

Stimate domnanle Ministry,

Ca wrmare a analizei celei mai recente versiuni a proiectwiui de Lege privind adaptarea wnoy
mesuri referitoare la infiastructuri informatice §i de comunicafii de interes national §i condifiife
implementarii rejetelor SG (deaumit in continuare | Proiectal de act normativ”) si a Expunerii de
mative aferente proiectuivi de act normativ, transmise Consilinlui Concureniei in vederca
analizdrii  acestora  din  perspectiva  normelor de  concurentd  si emilerii  unor
considerente’recomandari necesare elabordrsii studivlui de impact'. sf avand e vedere ¢, fatd de
altima versiune comunicatd anterior, nu sunt modificari majore, autoritatea de concurentd menting
pozitia favarabia, formulind o scrie de consideremte §i recomanddri, prin adresa nr. RG
10259/01.09.2020, coroborate cu aspectele invederate prin adresa nr. RG 13262/20.10.2020,
atagate, in copie, prezentei.

Dorim sa ne exprimdm increderea ¢a veyi considera recomandirile Consitiutui Concurenjei ca
venind in intampinarea necesititii de asigutare a unui cadru legal echitabil 5i pro-concurential fn
domeniul comunicajiifor clectrunice, al securitdtii sistemelor §i al sccurbdii st sigorantei
nationale.

De asemcnea, vd rupdm si aveti in vedcre deschiderea autorithiii de concuremid asupra unor
eventuale actiuni ultertoare de sprijin din sfera campetentelor Consilivhii Concurentei si/sau a
necesitalii unor pozitii comune pe marginea acestui subicet,

Cur deosebitd considerativ,

A L

CoPrevist de Jegea i 24 2000 privied aormele de telnicd legislativg pentsi eliborurea acieltor narmative,
republicald,

MT Gl / JEgog dol il
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Minivieru] Transporturilor Infrastructurii gi Comunleapitor (MTIC)
Bulevardul Dinicu Golescy ar, 3B, Secior |, Bucuresit, Cod postal 01C873
Tel: 0374,808.610, Fax: 02131 3.88.69

fo stengin:  deamined Secretar Generst Stefonia-Gabrlella FEREHCE
domaniy Secretor Generni Afjunct Adrian Dantd GAYRUTA

Refit Adresa MTIC, Tnregistrath Ia Consifiut Concurente’ cu e RG 1025%/10.08.2020

Sumete domaule Miniswy,

Ca urmare 3 analizei proiectulyi de Lege privind adepiarca snor mdsuri raferitoare la
infrastructuri informatice §i de comunicafii de interzs nofional 3i condiflite implementdrii
refelelor 5G (genumit In continuare . Proisctaf de act normativ™) si a Expuncrit de motive
aferents proiectelui ds act narmativ, transmise Cansiliului Concurenlei in vederea analizrii $t

emiterit unul punct de vedees, vd comunicim cd asoritatea de concurenth eaprimi o pozific
By i BCest } & 56 normativ, ‘i fumine urmbtoarelor considerente gi
recomsnd ani:

1. In comextul:

- pregcupdrifor Comisiel Furgpene pentru gestionarea corectd s ciscerilor’ trecerdt 2 9G,
precum i preocupdrile inserne de preghtiee i lansare? & procedurii campetitive pentru
acordarea drepretiior de witizare a frecvengeior radio slocate coatru 3G, precum gi in
context] lansdel aervieiilor comereiale de clitre majoritoica openatoritor mobill cu
uclivitate in Roménia;

- sitwagiel epidemiologice dewerminaie de risphndires corenavirssului SARS-CoV-2 care,
pe de o pane impune adoptares wnor mésuri rapide. iar pe de oltd parte p generat
presiuni crescute aswpra toaficafui In sefelele publice de comunicajil mobile, dar 5t in
rejeiele siosistemcle dedicate ale infitufitbor ¢sisteme critice, sisteme cu arbiecturi
dispersnte ja nivel national ssu sistemele wilizate pentre telemuncBieducefie online,
procum 3i refele/sisteme uiilizate In manogementul siwafiidor de urgen(dy,

- misurttor punciunle luste in uitimel timp privind sistemele eritice, managementud

identhfll st semnaium clectromich, menngemenml situagiilor de urgen|d si aliete, pane
din proiecie de acie normative supuse §i atentiei Consilintui Cancureayei;

+ creglerit numiruiei incidentclor de secuctube ciberneticl, aspect ¢c constitute o
amcnine gravi pentru Funcfionares refelelor 3 o sistemelos informatice cae pot sl

! Comisie Buropeend a publicat 3 29,01 3028 sew! G ingmmenic portre getionems riscurilor 3G, care previsd
masuti peotry atenueres ameninjiilar de eecoritde ssooue reghlor 30, Statsle memizre pu Junt cbiigate 18 pynt
{n apileure togie misurite cecomandete In seied de insiraarenle, dar ot 9 trebais, st dertdi fndividuzl cu privie ln
ensmctesy) sdecval al misurilor cate Urthwie adopine

! Eslenats pentru [inalul acenot aa.
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Frate i L vie o 1 fSecion 1] Bucure k| Cod Poptsk D1370T | Foli 021) 218 v [1028) N8 1499  Fax: @21) 370 4108
£ oma® office@radsibultantuivhte L1 | B Mors, (o MOswtion o | wenconukuicormuientrirg

i




devind finle peatru activnile tAu-intentionale menite sA rfceteze confidentialitaiea
dutelor sau si inirerupd funciionares rejeietor, Consecinfels scestor incidente vz refloctd
a5uprs sectoarelor importante pentry statul ramén §i pol genern pierderi consisiente on
chlar pod conduce la muterizlizeres unos riseun fa sdresg securit@lit ¢i apfrinii nafionale,

autoritates de cancurensd apreciazd eforurile inifiatorilos de a asigura cregterea gradului de
sccurliate si securizare §i a unui climat concurential normal §i Je a elimina pe clt posibil
eventualele abordAr arbicrare §i bariere 12 intrarea Pe plati

2. ln esents, principiife care staw u baza emiterid poritiei favarabile a Consiliviil Cancuren{ei
B2upre proiectifui de act Aormativ supus analizel sunt cuprinse in ant, | §i, respectiv, ant. 8
alin, {1) din Legea concurenizi nr. 21/1996, republicatd, cu modifictsile 5i compietBrile
iterioare {denumith fn cominusre Legen cancurenyel).

Pentru o nu se aduce ntingere prevederitor din aricolele de mai sug, mEsurile care vor 17 fuate
sau condifiile care vor N inpuse in cadr procedurilor dz autorizere prealebild nu trebuie 33
limiteze autonomia nteepriaderior {operatoritor economici) - In speld, sk e oblective, s& fia
necesare pentre atingerea obicctivaiui 5t proporionale co scopul urmdrit - §i sd ne
slabileascil condigii discrimingiorii peftey activitalea fotreprinderiior {competitori prezenjt
sau prlenfisli competitort).

Aga cum se mentioneazd §i in Expunerea de motive e Insofegte proieeiul de aer normativ,
Besta “wrmaregte sibifiren unui mecanist de mutorizare preelabilp a produchiosilor de
ichnalogii, echipemenia $ programe sofiware usilizate Tn cadrul infrastructunilor informarics
§i de comunicafii de inteses nejional, precum $i in rejelele de comunicafii electronice prin
intermediul clrora s asigurd servicii de comunicajii ehectronice de tip 3G, fitnd urmarite
considereate ce tin de climinaren orichror riscuri la mdress securitBtii nationale §i aparirii
naionale”,

De nsemenea, Expunerea ds motive rejine ca, urmare a regimului de qutorizare Instituit prin
proiectul de st normstiv, se poate sfunge 1 situagia In car, pentru considerenis ce fin de
securitalen nafiomals §i apdrarea nopionall, s3 fie limitate cpjiunile aflate ta Indemina
sularithfilar comrectante (incfusiv ale furmizorilor de refele §i servicii de comunicalii
elecironice}, siunct cind decid schizifionarea de lehnologii, echipamente §i programe
sofliwwe utitizate In refelcle de comuriicajit electranice pan infermediul cirorz sc aslgurd
servicli de comunicalii electronice de tip 5G. Electele, I concret, depind §i de numérul
produchorilor care ob{iv autorizarca stabifitd piin projectb de lege, mspeci pe care
suforitaten de concurenid # poate injelege ca o fncadrare Tn prevederile ant. 2, alin (1), pot, 2
din Legea concurenet', securitaiea nagionalt §i sphrarea nagionals fiind compenenie
impartante & oricdnui sspect cansiderat interes public major!,

3

4. Inceeace privestz prntipial obicetivitdgii ¢ cel a! proporjionatiadyii, fespectiv necesilates ca
misarile cstimate sl fie chisctive § necesare pemiry mtingerea obiectivelui, dar gl
proportignale cu scopu! urmant, Constlul Concurengei vamarch faptul cB, pentru a se cvila
pasibilele deizii arbHrare/rlestoare §i nepredictibile in timp, cu risc maj mare de sparific la
nivelul Fieclrei sutoritdli contmelnnte, singurii Tactod decizionali sunt desemnai prin
proieciul de act normativ swict dintre nutoritdtile cu amihufii o domeniy, fn speif Consiliul
Suprem de ApArare a Tinf {denemit i contfnuare C3AT) gi institugiile speciatizate co care

VLegen rancurenyei, sl 2, shin. () Dlipaziiile prezente! legi se aplied aateler 3 faptedor care reaitdng, tnpledica
#40 dentterenzd cancorens, sivigine der ... b) svtoritdfile 3 nsihlite afmindsiralisf pubthce centmle sau Socple,
in mBsurn in cure eresica, prin deciziile entise sau prin reglementiriie sdopate, intervin ta operafiun de piajd,
inlfuenidnd direct sou indivees concezen(s, ru excepis stusfitor cind ssemenes mésan syt fuaie tn epliceres site-
Tegt mxy penlru splivaten uoui inderes pulilic major,

! Refeiele 3i servictile de comunicall elecbonive Impround o matemele w sceviciile informarice operate dé 32cion|
putlic sy vel geivat tndeplinase wn rof imporrent b orice socismre, (b seearitaes BoE KGR esle emnatialh penire o
fcric de activith(F oo aU iR past ssuprn socict®)ii 1o ansambial e



accsta s¢ consulty’. Similar, pentru » sublinka imporinnia acesior aworizar peeatabile, fiscare
in parte, odath soficiuatk este acordatifsau respinsd prin Decizie 2 PAm- - Minisimiui,

5. Fard a intra in aspecta de tehnicd fagisietivh, pe de o parte este de infeles nivelul general of
exprimfcilar §i definifitlor, fnsd, findnd cont de posibila necesitale de achidiie & unor
companente din produsele/serviciile mentionate ca Inrep® eau ca parte & wnet tehnotogii, ar
putea f1 utild o list§ publicd de avize acondate, respeciiv regpinse, listh acceaibils fa nivelul
site-ubui oficial MTTIC?, Acest aspect, ar Fspunds §i principiului transparengei.

fn contextud celor de mai sua, dar 3i 8l tendingelor de globalizare”, f2rd & 2vea cunostingh
nsupes ynor demersuri fegistative simifare I nivelul gtatelor membre abe Uniupil Europens,
ar puten ft de irteres o pnatizh care 58 cvafueze In co misurs poate 1 fust I caleal un transfer
de incredere asupra unei aviz emis In ok stet membru UE sou intro alian(s fa cere Romiaia
este parte. Translerut de incredere este menit a scurla 3mpil necessr avizdnii, nesubstituind
decizia competentd $1 mdeperndent? a CSAT.

Prin simititudine cu problematica de mail sus, n ceed op privedte furmizonut chruia 1 este
necesar avizul, projecsul d et normaliv nu distinge in clar dec avizarea prealutstd se referd
la fumnizorul local/internafional (inctusiv un integrstor ce Tnglobeazh componente critice Intr-
un sistem la cheie gi solicit avizarea pentru integraior sow pentru sistem), on ducd avizaren
este legatd de producston fiecdoid echipament ce inirdl in componzata reapectivuhsi sistem,

6. Probismutica sistemului aplicativ, respectiv sisternele software instalate pe echipuments, masi
ales software-wl inpiobat’, poate reprezenta o dificeltate suplimentard in implementsmea
protectului de sct nonmmativ, Tn sensul obiectivalyi major, de rodecere a1 fAscuriler de
sccurilate. Astfel, {infnd cont cb in condgaiu! secunithiii i securizfrt wnui sistem nivelod
aplicativ este ma} imponant declt echipamental (dedicot) in sine, $i totodaa este primul
element viinerzbil, pentry & susline funcrionalitlyt noi, pentry eliminarea unor posibite brese
de securitaie, dar §{ din mative de compatibiiitate gifsov de aliniere ta conformitdli, zcesle
(microjsoflon dedicate/inglobate sunt perbedic nduse fa zi de produchlor, carc poata fi diferit
de cel al echipamentaiei. De asemenes, trebitic avut in vedere oE aducerile {a 2t s 0 cadend
petiodicd mult mai mpidd decit al sistemelor sofiware mar, inclusiv cele consacrofe
tocalfinternations!'™, In contextul eelor de mal sus, proicctut de act rormariv, degi trateazh
distinct 3i fmpreunk aofiunile de “echipaatent™ jifsav sistem informatic, §i depl prevedo
furmizorea de informstii detaliae!' chtre Aworitacca Nafionald pentrz Administrate §|
fteglementare in Camunicalli {denumicd in continvare ANCOM), méntioncaz doar {global}
intervaluf extimm de cinci ani pind Is solicitares unui now aviz. Astfel, desi speeialistii In
securiale ai ficelrut operntor ce defin asiel de echipamente/sofiware-ur au implicit sarcina

M Profert de art normatis, an. 5 siin, 41) “Avizel conform previze In s 3 alin, {2) sc fundzomentes s pe cvaludri
diar peedpectiva niscurilor, smenistdrifor 3 vwincrabilndiitor La ndrese secudtBiii nationate §lisan apandri nationzie”,
* Ea; tistem cefiic, compur din retelote Rxicedogice, clomenis co adic pukne do exleul % tpathu ge wocore,
wstemele infarmaliveisirtiaré aptlesthve tnslslée e strmiul flzic, baze de date, zittemelt de (nlerfoie o Intsgrane,
clemonte do sevwrlease fivick §i logéict. Conform sxemphatnl mentions:, un produchiar de b do dote poate sotlcie
avizul punciual necesar procedur!) de ockizlfic s wnel entitlil Sostratande, sutoriTafis neacopericare la rve! de
siseem, pecerart aliel nehixigtl, ce inelude shslem informadic co bare dr daie,

? Liste wtike ulM furnizorilor de sineme, mieks 5 echipameme pentru a decela evemusle avize porjisle plerenic
Turmiturss poicrficd ofenae, ol 4 ullf suroriliitor conrasiame.

*Inciurind Intreprindert din waliul curopean $i me suma, care cxporll $i/sou tunl prozenie In Roménia.

¥ Plemware §i embedgd-micr-soft inmafoie ka nivel de EPROM sau ls niveluri middleware, sofl considerns parte
inlepranid a echipamemulul,

‘¥ Spre exemplificars, 2 e vedea In aceat sens sperifle unor noi veetlani 12 sisiemeie ERP odatd sae cel mul da
dova ori P an, 2pro denichire do Minwarc/mlcm-2oit Inglobat, ce pol gvea 3 update.wr Joase,

** Pacrivll proicctuiui de et noTmatsy, opoawni oo wlecumunicalii tretle fumizeze “informelii detaisse cv
priviee Jo sehripogiile, echipamenicle § programela soflwers implemeniats Tn rejslele 5O, ew privire 2
producBors] ecenar, precum 4 eu priviee 1a gradul do cxemalizare clire ke pdri & snumitar petdvitgsi
referiiaare |3 geylionsnma refefeior de vamunleagit elecdranior Menigste™,



7.

9

autoevaludrii secusitagii®!, inclusiv urmare a deselor aduceri la i, prodectul da act normativ
iy distinge explicit necesitatea anunjarii (micar) fa nivelol unor modificie Vsau oducert la

i, tratale Ca versioni majore,

Tindnd cont de mulcitudinea Solicitaritor de avizare prealabild ~ incepand chiar cu dota
implementdrii preagotului proiect de act noemativ, aspeet coroborat cv dusata estimmld de
patru tuni pentry anglizele CSAT 3i presiunea indusd ds docinta de predictibilitate in
investith 4 induswiel - vizlind o gamd jwrgh de produse i scrvicii, compoiiente a
sistemelor/re(elclor §i echipamentelor siraegice yi/sau critice, estimim o potentinld avalangd
de soliciteri cu efect direct n timpu) de analizd §i rispuns, Pe de alth parie, sunt situntii in
care, nchizijia trebis efectuatd imediat, jar potentiolii Furnizon, inclusiv dintre cei cansaceali
s5& au defind aotorizatia®,

In contexut considerentelor de ia uitimele doud puncte, Consiliul Concureniei opineazi ci,
poaic fi utils (incluslv pentru cazudle menfionate In care suboritates contractznid poste
solicita prezentama avizelor, dar procedura mu pagte fi extinsd cu duratn recesard avizlriil,
astrilered proceducivgasilor de solicitare. Asifel, ofertantul neavizat ar putea prezerda
declaratia pe propria réspundere, ce include angajamentul cd, i cag de respingere, reaunid ia
puticipare.

in pagioa 4 & Expunerii de motive, existh urmitoares frazs:

“Totodard, in prezentul act normaniv 3¢ propun mdsuri de eliminare treptatd a
sehnologiilor, echipamentelor 5i progromelor sofnware utilizaie Tn prezent de odire
Surniworil de refele de comunicatii elactronice prin intermediul cdrora se asigurd
servicit de comunicalii electronice de 1ip 5G*,
Peatey a evita posibile confuzii, propunem reformularea frazei, peatru ¢f, tn formularea
actualé ar putea fi inerprewtd in sensul climingrif teeptaie a paturor tehnalogiitor utilizate in
prezent, desi sensul dorit de initiatori se pare ¢8 viza doar eliminarea celor constatate ca fiind
neconforme,

In final, dorim s& ne exprimim increderes of veli considers obscrvatiile Consifiwlui
Concureniel venind In intdmpinarea necesittii de asigursre a unui cadn legal cchitsbif gi pro-
concureniial I domeniul comunicatiilor electronice, al sceuritblii sistemclonr si al securitdfii gi
siguranjei nagionale. .

Cu deosebit} considaragie.

Bogdan M. CHIRITOIU
Pregedimte

12 8 fa canditiifc th care existd deja cadrat kegal de vaponare $ bregelor § incidentelor de secariane, rpondri pe

bazs clrora se pose gencaaliea saphd o remediere.
' De ex. nevoid de inloculre n wnu chuter de scover, carc Webule achizijional imewint pentru pdsirarea conliuitd{it
afacerit, de fa suclayi furnizar/fabrceat care a livist gt echipamensu) cu srebuie infocuit,
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Stimate domnute Minisiru,

Ca urmare a analizei celei maé recente vessiuni a proiectulni de Lege privind adoptarea swtor mdsuri
referitpare fa infrastructuri informatice §i de coswnicaii de interes wmafional §i condiile
implemenidrii refelelor 3G {denumit in continuare Proiecrul de act mormariv®) 5i a Expunerii de
motive alerente profeciului de act normativ, transmise Constliului Concorentei in vederea analizdri:
acestora din perspectiva dreptului concurenjel §i crailerti unor considerente/recomandari necesare

elaborarii studinlai de impact®, vA comunicim urmatoarele:

1. Auloritatea de concurentd 4 exprimat o pozifie favorabild fald de versiunea diu una august a

anutni 2020 a acestul proiect de act normody, formulind o serie de considerente i

recomandiri, prin adeesa nr. RG 10259/26.08.2020, alagais, in copie, prezentei.

B, Avind in vedere ¢A In versivaeca recentd nu suitt modificdn majore, auloritatea de concurentd
menjine pozifia exprimata deja, iar in cele ce urmeazd observatiile se referd doar la aspecte
legate de implementare, respectiv clemente ce pol fi aviie in vedere 5 In elaborarea studielui
de impact, Astfel:

1. Referitor la prevederile proieciulud de act normariv, §i mai ales, referitor la posibile moduri

de implementare, in esenfd,

- pe de o parte, autoritatea de concurenjd doreste ca, in asigurarea unui mediu concurcatial
dinamic, sk exjste o purticipare cit mai humeroasé la licitatia pentru acordarea de spectiu
56 (inclusiv potengiall nou imtraff pe piayd), iar wherior, In procesul de migrare ia
tehnologiile 5G, suficienti operatori 33 concureze (}nciuuv la nivel de mfmutruclun)
1mpicmcmdnd inovaii {n benefieiul utilizatorilor finali prin utifizarea de sisteme?, precum

si de echiipamente active i pasive de o mare varietate;

- pe de alta parte, Consiliul Concurentet realizeaza c8, prin prisma regimului de autorizare
ce nrmeaza a fi instituit prin prevederile recentului profect de act normativ, se poate ajunge
fa situatia in care, pentcu considerente cc Yin de securitatee nafionald §3 de apdrarea {arii, s3
fie fimitate optiunile aflate la Indemdna autoritigilor contractante {inclusiv ale furnizorilor

U prevazul do Legea nr. 24/2000 privind nermele de tehnicd legivlativa pentru claporares actelor normative,

rcpi‘bhcﬂ{ﬁ

2 Prin prising protecludd de ace nonmaise referinga este |a sisteme IT&C criticesstracegive, de importangd nationals,

7 ata Presai Libere nr i Sector 1 Bucuregt | Cod Pogtal: G12700 } Tel {020 318 31291 (02 310 1199 { Fox: {0201 318 4908




de retele §i servicii de comunicai electronice), atunci cand decid achizifionarea de
tehnelogii, echipamente si sofmware utilizate in refelele de comunicatii electronice prin
intermediul carora se asigusa servicii de comunicatii electronice de tip 5C.

Efectele, in concret, depind si de numdani] producilorilor care objin aulorizarea stabilita
prin proieciul de lepe, aspeet pe care autoritatea de concurentd il poate infelege ca o
incadrare in prevederile arl. 2 alin (1) pet. 2 din Legea concurengei nr. 21/1 G986, republicata,
cu modificarile i completiriie uiterioare (in continuare Legen concurenteiy, securitatea
nafionats §i aplirarea (nationald) find componente importante ale oricirui aspect
cansiderat inreres public major”.

2. Consiliul Concurentet, preocupat de posibilitatea ca in procesui de imiplementare a profectnfu
de act normutiv 53 nu apard siluatii in care mediul concurengial s fie ingridit si/sau denaturat
suplimentar, constali wmitoarele riscuri principale §i posibile efecte negative in
implententare:

d. Lipsa unei nerioade de tranzijie care s& asipure masa criticd de avizdr, respectiv
posibilitates operatorilor de a alege side a beneficia de tarife determinale de un mediu
concurential normal. Astfel, in contextul in care se estimeazd® i procesul de avizare ar
putea durs maximum 4 luni, iar profcemi de act normativ este preconizat a intra in vigoare
12 30 de zile de Ia publicarea in Monitarul Oficial al Rominici, reiese o pericada maxima
de peste 4 (pairu) Juni in care niciun furnizor de sisteme/echipamente nu ar fi avizat say
respins, indiferent de numiru) fumnizoritor care au zplical pentru pre-avizare in primul
interval. De asemenea, avind in vedere cantitalea i complexitatea evaludrilor ce vor fi
efectuale la nivelul Consilivlui Suprem de Apdrare a TArii® (in coatinuare CSAT), se va
produce o suprasolicitare, in special in primul an de aplicare a fegii. O evenald structurare
in funciic de matura echipamentelor prependerent oferiate {strategice/curente, cele adresate
core-network, emisie-receppie radio, cablare, interfeje sau structurate in active/pasive de
refes), in vederea prioritizirii, ar putea (i insoitt de o serie speciald” de coduri aplicabile
licitaiilor publice, pentru acele cazuri prevdzute de proiectn! de act normativ, In care
autoritdtile contractante pot solicita achizifia/prezenta la licitagie doar de la fumnizori co
dejin avizarea,

Ca unmare 3 celor de mai sus si a faptului c& proiecru! de act normativ vizeazad nu doar
«chipamente specilice SG ce wmmeaza a fi achizifionate, ¢i §i echipamentele aferente 3G 5i
4G instalate i in funcfiune, cu respectarea prevedersilor legale ce vor fi intrat in vigoare,
niciun operalor ny va putea schimba echipamente avariate san aflate la sfirsitul cicluiw de
viafl 5l acestora. De asemenca, prin prisma pregatirii operatorilor in abordares . bisingss.
case” pentru procesul de sefeciie compelitivid de acordare a drepturilor de wtilizize a
spectrului radio disponibii in benzile de frecvenie de 700 MHz, 800 MHz, {500 Mliz,
261} MHz i 3400-3800 Mz (in continoare licitagia 5G), gei interesali a participa nu su
0 perspectivi a viitoarelor investitii i a angajamenteior necesare obligagiilor de acoperire

YA, 2 atin, (1) din Legeo comcurenyed: . Dispoxitiile prezentei fegi se aplich sctctor §i Gapretor care restrang, impicdica
sau denaturcazi concurenta, siviirgite de: ... b) autoristile gi instatutiile administratiei publice centraie sau lacale, in
misura Tn care acestea, prin deciziike emise $ou prin 7eglementdrile adaptate, intervin in operativai de piagl, miluentind
direet sau indireet concurents, cu exceptia situathiior cdnd asemenea maAsuri sunt luate in aplicarea altor fegi sau penrru
Apdrarea unui interes public major.”

! Regelele gi serviciile de comunicafii electronice impreuns cu sistemete §t serviciile informatice operate de scnorpl
public sau col prival indeplinesc un rol tmportans in arice socistaly, far Seeuritaten acestors este esenfiald pentn o serie
de uctivitati ce aw impact asupra socictii in ensambinl ¢,

S A se vedea Expunsren de moiive ¢ an. 3 alin (2) din prodectad de acr normadv,

¢in conjunciie cu instiludiile specializate cu care sceasta se cansult {prodect de acr normativ - avt. 3 alin. (13, Avand
confuror previend la ari 3 afin. (2) 5o Jundamenteard pe eveludri din perspectiva riscurifor, amermpdriior g
vilnerabilitipitor le adresa securitdili nationale yifsan updrdrii nufionale™),

Care sk delimiteze produse sirategice de restul celor tranzactionste prin licitagi publice de tip SEAP



si mici asupra eforturilor necesare schimbarilor echipamentelor neconforme, necesar a fi
inlecuite.

Pand la crearea unel mase critice de furnizori agreajt, in numir necesar §i suficient
operatoritor peniru @ pulea efectua selectii polrivite din punct de vedere tehnic (chiar 5
dupa aplicaren de catre CSAT a restrictiflor necesare), existd riscul ca unicu! sau puiinii
furnizori initiali, in lipsa concurengei, sk creascd pretul echipamentelor/tarifele serviciilos,
in dauna consumatoruiui®;

b. Deyi Expunerca de motive 5i proiectd de ot normaav invoch corect Raportul UE privind
evaluarea comund a riscurilor pe 5G §i Setel de instrumente (EU Toolbex) In ceen ce
priveste lanjul de aprovizionare pentru sisteme §i cchipameme aferente 5G §i riscusile
interferentei unui stat tery prin legatura unui producator cu guvernul din statul tery, de aict
derivind cerinfele a nivel de fumizor, ta nivelul EU Toolbox cerinjele de evaluare a
riscuritor tn nivelul echipamentelor sunl prepondetent cu carzcter tehmic. Ridicarea
cerinjelor evahudrii riscurilor de Ju nivelul de cehipament fa nivelul evaludri furnizoraly
(proieciul de act normativ neficdnd distinelij intre cehipamentele de regea active si pasive,
echipamente dedicate core-petwark, radio, cabluje sav interfere), implici schimbdri totale,
Ya nivel tuturor echipamentetor livrate de respectivul furnizor. insd necesitatea sehimbdrii
unoi glemente de pasiv poate fi pusa sub semaut intrebirii. Astfel, prin prisma securitatii
si securiziirit refelel si a sistemelor, vulnerabilitd pot fi descoperite nu ia nivelul
echipamentului insine, ci 5i 1a nivelul software (aferent acestuia). Cum acest software este,
de reguld, la nivel firrmwvare /middieware, ce comportd dese update-uri gi modifican?,
acestea pot duce ka imposibifitatea practica de verificare a Jor. Ce urmare, modalitatea de
abordare a fost cea a evalndrif furnizoruliti, avind ca cfect acceptarea wtureg serviciilor/
produsefor sale sau rejectarea acestora. Cu toute acestea, in refea existd/pot exista elemente
pasive {spre exemptificare, antene care dogr pretau semnaful radio yi-b transmit convertil
digital), elemente ce nu impun ¢ priori necesitatea schimbdrii prin prisma securitdfi
refelei, indiferent de furnizors! de la care a fost achizijionat, cum totodatd pat exista
efemente aclive, ce ou atasal sofiware greu controlabil (spre exemplificare'®, antene
inteligente 5GF - element activ, existent sau preconizat a {7 instalat).

in contextul presiunii asupra CSAT, in special in prira perioadd, o posibild variantd ar
putea {i pornirea de la scopul prolecinlicd de act normativ, respectiv reducerea incidentetor
de securitate (cu dezideratul de eliminare), printt-o corectdmai ampild gestiune a riscuriloc
in functie de numfirul si gravitarea acestora. Astfel, finfnd cont de acceptarea utilizarii
produselor pe o perioadd de cinci ani de la dectramea incompatibilitAlin, respectiv a
asumdrit riscufui unui posibil incident de sccuritste In acest inlerval de timp, precum $i de
tdeea cd unui furnizor 1 se poate retenge avizul §i ulterior acceptului, normeie legale ar
puica pieca de fa cerine legate de care-netwark {incluzind prevederi togate de reevaluare
avlomatd a riscusilor in fecare an sau la un iaterval de doi and), wrmdnd ca, In cazul
identificdrii unui/unor incidente de securitale, avizarea nepativa sa fie extingd pentru cestul
straturitor de refea, Sau viceversa, avizul pozitiv, in Jipsa incidentelor de securiiate, sk fie
consolidat {a nivetul global al cefelei,

O abordare precum cea exemplificatd mat sus (sau una similard, prin efectul s3u) ar permite
din prisma legisiaiei din domeniul concureniei — chiar duca pe staturt (luyer-c) diferite

* tn speta de fagd, prin conpsumatar ngelegind Operaforti mobili §i cntitjiie dejindroare’doroare de sisteme (T&C
¢ritice/de importan{a najionala

Uptiate-uri care, pe de 0 parte, Tmbunfithiesc funcionalfitdyi, Teilitura breje de seeuritate, jar pe de alt parte pot ascunde
sifsau penera vulnerabilitt/neconformildp nai,

# Extinzdnd exemptul, trebuie mengionat ¢& &y speciru) potentizlilor fumizort se pot intdloy cet globali (care pot oferta
o gamé darpd de echipamente) si producitori de nigé (speciatizati), ce pot furmiza echipamente doar o gams limitata de
produse. in consecingd, fn functie de pera i numdru! echipamentelor, impnclul asupra retelelor poate # pueciual skl
mai inscmnal.



de refea, prezenfa unui nwmir mai mare de fumizord $i, implicit, sansele unui pref mai mic,
competitiv, permitdnd operatorilor o mai buné egalonare a investifiilot 5t mai pujine riscud
in intreruperea fumizirii scrviciului [pe perioada inlocuirii sistemelorfechipamentelar
neconforme si {re)ealibrinii refelei}.

¢. Pentru g seddea presiunea numarujui mare de solicitari de preavizare adresate CSAT {in
special in primul interval), ar putes [ wtilh woaliza posibilithiii uparitiel unar procedurt de
recunoastere mutuald a avizelor emise la nivel de echipament/ sistem/furnizor, intre statele
pagtgnere_care au o silwalie de siguranid s sistemelor! tehnologiilor 3G similacd sau
compatibili cu ¢eg din Roménia. Transferul de incredere, respectiv recunoagteres nituald
4 uvizelor deja emise suu in curs de evaluare este meniv/4 a scurla timpit necesari avizarti,
nesubstituingd totugi decizia competentd §i independentd 2 CSAT. De asemenca, in cazul
unui cperator ¢e utilizeaza deja echipamente/ sisteme provenind de Ja furnizori ce nu
primesc avizarca prealabild, echipamenwe aflate intr-o pondere mare in (opologia
infrastructusilor exislente, preconizal a fi dezvoltate sau in diverse stadii de impiementare,
arF pulea fi utild corelarea perivadei de tranzific estimati prin proiecd de act normativ cu
capacitatea tehnicd a operatorului de inlocuire a cchipamentelor, in cazuri exceptionale
pericada putand fi extinsd motivat. Aménarea justificatd ar permite operatorului o
sustenabilitate a investifiilor necesare angajamentelor derivate din obligafiile sale ge
acoperire,

1. in contextut demersurilor prealabile organizirii liciatier 5G, Consiliul Concurentei a decis
contactarea operatorilor mobii, pentru a lua notd de problemele cu care se confrunta ficcare,
in mediui legislativ actual §i preconizat (incluzind efectele intrérii in vigoare a protechilild de
act pormativ), in pregitirile pentru licitarea dreptului de utilizare a spectrulwi radio. precum
i posibile solufii aga cum acestea sunt percepute de operatorii mobili 5i, eventunl, modu! cum
percepe fiecarc o posibild implicare a Consiliutui Concarentei, prin prisma legii eoncurenfei
§i 2 prerogativelor autorithjii de concurenis, in asipurares unui proces competitiv de sucees.

Precizam ¢ in afara impactului major al protectului de act normativ asupra licitatiei 56,
pentriz o imagine previzibild asupra caietului de sarcini, acesta trebuie completat cu referinge
la un mediu legislativ stubilizatl confinind, pe tanga Strategia 5G pentre Romdnia‘t §i
hotdrdrea de Guvern privind stabilirea cwantumului valorii minime a tuxei de ficenyd pentru
acordared drepturilor de utilizare a frecventelor radio, precum 5f a condifiilor de platd o
taxei de licenyd, i forma in vigoare a acwlui normariv, alatue de Codul comunicatiitor in
forma ce va fl in vigoare'?, Din discujiile cu operatorii, in afara aspectelor ce ar putes fi avuie

« shavedere in elaborarea stndialui de impacr 333 cum acestea au fost igerificate mai sus de
citre Consilint Concurenfei, industria a exprimat si ingrijorir fegate de:

© compeicniele ulterioare de conirol ale ANCOM (cAruia, conform prodectului de act
rormativ, i se raparieazd detaliat structur ¢ detalii tehnice, dar nu se desptind cu
clarifaie altc impticafii ale autoritagii de reglementare ce pot apirea in procesul de
avizare al CEAT);

o modul n care eventuala avizare negativi nfecteazli nu doar echipamente ce urmenzi a
fi achizifionate, ¢i §i pe cele wilizate pentru tebnolagiile 2G, 3G, 4G, cu implicagii i
necesitatea inlocuirli masive de echipamente i un impact major, nu numai asupra
bugetului alocat pentru aceastd schimbare, ci §i asupra procesului de investifii necesar

abligatiilor de acoperire.

Totodatd, majoritatca operatorilor au susfinut c3 deja gi-au exprimat detaliat pazifia fafd de
proieciul de act normaliv, in cadral procesutui de consultare publics, pozific ce poate fi

* Din dotcle pe care le define awtoritatea de concurentd in versivnea din anal 2049. i
2 La data prezented, o versiune o Cadidid comuenicafitlor se alls it consultare publick Releritor fa prevederile acestura,
operatorii dorese in special simptificaren nvizelor autoritafftor locake, isclusiv adoptarea unei practici (aiernstionate, de

avizuve implicitd,



interpretatd ca valabild incl, in conditiile in carc versiunea recentd a respectivelui proicct nu
difera substantial de cea care a fost in consuhare.

Legat de licitatia 56, principalele ingrijoriri au fost legatc dc:

o timpul alocat consultrii publice pentru caietul de sarcini final, respectiv a conditiilor
de participare, in conditiile in care faja de versiunea cunosculd in piafd, ta nivelu anuhy
2018-2019, cerinjele de panticipare §i, ulterior, de acoperire, sunt modificate;

o modul de alocare a benzilor de frecvenic'?;

o interferenfe in spectrul achizitionat, respectiv. stadivl acjiunilor ANCOM privind
incheicrea acordurilor de coordonare referitoare In televiziunea digitald tercstrd cu
Ueraina §i a acordurilor bilateralc cu {ariic vecine privind coordonarea ulilizhi
frecventelos pentru rejele MFCN (estimat a fi finalizate in prima jumdiatc a anuiul
2020M;

o gradul de acoperire estimat a fi solicitat prin caietul de sarcini § asumat odatd cu
achizijia de spcctns, precum §i modul de tratare upiformd, inclusiv pentru cei cc
intenjioneaza o achizijic pe durata Hmitatd (primii 6 ani). In plus, ar trebui claboratd o
jntreagd stratcgic pentru promovarca, mentincrea oferielor comerciale 5G deja lansate,
utilizdnd sctualul spectru de frecvente si, in acclasi timp, annonizarca spectrului ulilizal
pentru 5G cu cel ce urmeazhi a-1 primi pesie 6 ani;

o sumelc necesar a fi achitate la data Yicitagici trebuie sirans cosclate cu data excrcitdrii
dreptului de utilizare a frecventei.

in final, dorim s& nc exprimam increderea c& veli considera observatiile Consiliutui Concurentei
venind in intdmpinarea necesitd(ii de asigurare 2 unui cadry legal echitabil §i pro-concurential in

.

domeniut comunicatiilor clectronice, al securitafii sistemelor si al sccuritdiii §i siguranici najionalc.

De asemenca, v& rugdm sh avefi in vedere deschiderea autoritdfii de concurentd asupra unor
eventuale acjiuni ulicrioare de sprijin din slera competeniclor Consilivtui Concurenici sifsau
necesitfjii unor pozijli comune,

Cu deoscbita consideratic,
Bogdan@fm%giﬁl\?t
— Frsseiitena R
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1 Spre exeenplifienre, $-6 remareat o benziic jobse sunl nccesare unet sirategil “carecte” de utilizare a spectrului §i as
1 bine de distribuit uniform (in speid cele & benzi de 700MHz); Cerinfele de acoperire fiind la nivelul benzilor de
freevenje rodio alocate, s.a fomarcat §i cB vor fi costuri man pentru compatibilizarea (recvenfelor nalie (3500-

3800MHz), cic.
 &i aflate 1o swdivl de inteiegers bilaterale incl nesemaate,



