SENATUL CAMERA DEPUTATILOR

LEGE
privind securitatea si apirarea cibernctici a Romfniei precum gi pentru modificarea gi
completarea unor acte normative

Parlamentul Romianiei adopti prezenta lege.

CAPITOLULI
Dispozitii generale

Art. 1.

(1)  Prezenta lege stabileste cadrul juridic $i institutional privind organizarea si desfisurarea
activitdfilor din domeniile securitate gi apdrare cibernetic¥, mecanismele de cooperare §i
responsabilititile institutiilor cu atributii in domeniile mentionate.

(2)  Securitatea §i apirarea cibernetici se realizeazii prin adoptarea si implementarea de
politici si misuri in scopul cunoagterii, prevenirii §i contracaririi vulnerabilitdtilor, riscurilor §i
amenintirilor in spatiul cibernetic.

Art. 2,
In sensul prezentei legi, termenii si expresiile de mai jos au urmétoarea semnificatie:

a) apdrare cibernetici - totalitatea activititilor, mijloacelor si misurilor utilizate pentru a
contracara amenintiirile provenite din spatiul cibernetic §i a atenua efectele acestora asupra
sistemelor de comunicafii §i tehnologia informatiei, sistemelor de armament, retelelor si
sistemclor informatice, care sustin capabilitifile militare de apirare;

b) amenintare cibernetic3 - astfel cum este definité 1n art. 2 lit. f) din Ordonanta de Urgenti
a Guvernului nr. 104/2021;

¢) atac cibernetic - acfiune ostild desfigurati in spatiul cibemetic de naturd si afecteze
securitatea cibernetici;

d) audit de securitate cibernetici - activitate prin care se realizeazi o evaluare sistematic a
tuturor politicilor, procedurilor $i misurilor de protectie implementate la nivelul unei retele si
sisteme informatice, In vederea identificarii disfunctiilor §i vulnerabilititilor si a farnizérii unor
solufii de remediere a acestora;



e) Advanced Persistent Threat (APT) - astfel cum este definité in art. 2 lit. a) din Ordonanta
de Urgentd a Guvernului nr. 89/2022 povind infiinjarca, admimstrarea st dezvoltarea
infrastructuglor gt scrviciilor informatice de tip cloud utilizate de autoritdfile g1 institutiile
publice;

f) centru operafional de securitate - echip# de experti in securitate cibemeticd, ce are rolul
de a monitoriza, analiza $1 rispunde la incidenicle de securitate cibernetics;

g) criza ciberneticd - astfel cum este defmnitd in art. 2 it k) din Crdonanga de Urgenta a
Guvernulm nr. 104/2021;

h) cyber intelligence -- activititi de culegere, procesare, prelucrare analitics i valorificare a
datelor g1 informatitlor privind actiumi de naturd a afecta interesele i obiectivele nationale de
securitate pe linia tehnologiei informatiet si comunicatiilor, precum si identificarea, canoasterea,
prevenirea $i coniracararea oricdror activni din spatiul cibernetic care pot constitui riscuri,
vulnerabilitiii si/sau amenintiri la adresa securitatii si apérinii nationale a Roméniei;

i) cyber counter-intelligence — totalitatea activititilor, mijloacelor si masurilor ofensive si
defensive de identificare, descurajare, neutralizare si protectic impotriva activititilor de
informatii privind actiuni ostile de naturi a afecta interesele 1 obiectivele nationale de securitate,
desfasurate Tn spatiul cibemetic si in domeniul apariri;

j} diplomatie cibernetici - activitatea diplomatica prin intermediul céreia se realizeazi
promovarea intereselor de politicd externd i de securitate ale Rominiei o cadrul formatelor
bilaterale i multilaterale de dialog si negociere pe teme cu relevantii pentru domeniul securititii
cibernetice la nivel national si international. Activitatea include promovarea unor obiective care
deriva atit din necesitatea asigurdrii si consolidirii sccuritdtii cibernetice nafionale, cit si din
priorititile de politici externi ale Romaniel.

k) echipil de rispuns la incidente de securitate cibernetici - astfel cum este definit in art. 2
11t a) din QUG or, 104/2021;

1y furnizor de servicii tehnice de securitate ciberneticd - persoand fizich si/sau juridics care
realizeazd, T vederea protejirii refelelor si sistemelor informatice, cel pufin una dintre
urmitoarele activitili: implemeniarea de misuri de securitate ciberneticd, evaluvarea,
monitorizarea §i testarea mdsurilor implementate, precum si managementul riscurilor,
amenintirilor, vulnerabilititilor si incidentelor de securitate ciberneticd;

m) igiend cibernetici sau igiend in spatiul cibemnetic - misuri de rulind aplicate cu
regularitate de ciitre persoanele fizice si juridice care au rolul de a reduce expunerea acesiora la
riscurile pe care le presupun amenintirile cibernetice, conform Regulamentului (UE) 2019/881
al Parlamentului Buropean si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii
Europene pentru Sccuritate Cibernetic) i privind certificarea securititii cibernetice pentru
tehnologia informatiei §i comunicatiilor si de abrogare a Regulamentului (UE) e, 526/2013
(Regulamentul privind securitatea ciberneticd) {Text cu relevan{d pentru SEE);

n) incident de sceuritate ciberneticii - cveniment survenit in spatiul cibernetic care perturbd
functionarea uneia sau mai multor refele gi sisterne informatice si ale cirui consecinfe sunt de
naturi a afecta securitatea ciberneticy;

o) lantul de aprovizionare - circuitul de la producdtor pand la beneficiarul final, inclusiv
proiectarea, dezvoltarea, productia, integrarca, implementarea, configurarea, utilizarea i casarea
de produse si servicii software sau hardware, respectiv refele st sisteme informatice;

p) managementul incidentelor de securitate ciberneticd - ansamblul proceselor ce prevad
detectarea, calificarea, raportarea, analiza si rispunsul la incidentele de secusitate cibernetic,

q) managementul riscurilor de securitate cibernetici - strategia organizationald si
programatici ce presupune activiidti de evaluare si gestionare a riscurilor de securitate
cibernetics;



r) managementul riscurilor de securitate ciberneticd specifice lanfului de aprovizionare -
strategia organizafionald si programatici ce presupune activitifi de evaluare §i gestionare a
riscurtlor in cadrul proceselor din intreg ciclul de viata al bunului sau serviciului software sau
hardware, respectiv al sistemului sau refelei informatice, de la producitor pini la beneficiarul
final, inclusiv proiectarea, dezvoltarca, productia, inlegrarea, implementarea, configurarea,
utilizarea si casarea de produsc si servicti software sau hardware, respectiv retele si sisteme
informatice;

s} politici de securitate cibernetics - principii si reguli generale, necesar a fi aplicate pentra
asigurarea securititii retelelor si sistemelor informatice;

t} produs de securitate ciberneticd - astfel cum este definit In art. 2 lit 1) din OUG or.
10472021,

u) refele si sisteme informatice - astfel cum sunt definite de art. 3 ht. 1) din Legea ur.
362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice;

v) retele si sisteme informatice specifice aparirii nafionale - retelele si sistemele informatice
apartinind Ministerului Apardrii Nationale, retelele si sistemele informatice natiopale care sustin
activitdfile militare ale NATO i UE, precum si retelele si sistemcle informatice de interes pentru
apéirarea nationali date in responsabilitatea sau puse la dispozitia Ministerului Apiiririi Nationale
in caz de agresiune armati, la instituirea starii de asediu, declararea stirii de mobilizare, sau a
stéarti de razboi;

w) rezilienta In spatiul cibernetic — capacitatea unei rejele sau sistem informatic de a rezista
unui incident sau atac cibernetic si de a revend la starea de normalitate de dinaintea incidentului
sau atacului cibernetic;

x) risc de securitate ciberneticd - probabilifatea ca o ameninfare si se materializeze,
exploatind o vulnerabilitate specifici retelelor si sistemelor informatice;

y) sccuritate cibernetici - stare de normalitate rezultat’ In urma aplicicii unui ansamblu de
milsurl proactive §i reactive prin care se asigurii confidenfialitaiea, integritatea, disponibilitatea,
autenticitatea §i non-repudierea informatiilor in format electronic a resurselor i serviciilor
publice sau private din spafiul cibernetic;

z) spatiu cibernetic - mediul virtual generat de retelele si sistemele informatice, incluzénd
confinutul informational procesat, stocat sau transmis, precum §i activnile derulate de utilizatori
in acesta;

aa) vulnerabilitate de securitate cibemneticd - slibiciune In proiectarea, implementarea,
dezvoltarea, configurarea si mentenanta refelelor st sistemelor informatice sau a misurilor de
sceuritate aferente, care poate fi exploatatd de cétre o amenintare.

Axt. 3.
(1) In domeniul secwritifii cibernetice prezenta lege are ca obiect stabilirea cadrului general
de reglementare pentru:

a} relelele i sistemele informatice detinute, organizate, administrate, utilizate sau aflate in
competenta autorititilor si institutiitor publice din domeniul apdrini, ordinii publice, securititii
nafionale, justitici, situatiilor de urgents, Oficiului Registrului National al Informatiilor Secrete
de Stat.

b} retelele si sistemele informatice detinute de persoanele fizice si juridice de drept privat
i utilizate in vederea furnizrii de servicii de comunicatii electronice citre autoritafile si
institutiile administragiei publice centrale si locale.

¢} retelele si sistemele informatice detinute, organizate, administrate sau utilizate de
autoritifi si institutii ale administratiei publice centrale si locale, altele decét cele prevazute la
lit. &), precum si de persoane fizice §i juridice care desfagoard activitati cu scop lucrativ §i



nelucrativ, de cercetare, dezvoltare, inovare si productie in domeniul tehnologia informatiei i a
comunicatiilor, sau furnizeazi servicii publice ori de interes public, altele decit cele dela lit. b).
(2)  In domeniul apirarii cibernetice, prezenta lege are ca obiect stabilirea cadrului general
de reglementare pentru refelcle si sistemele informatice specifice apérérii nationale.

Art. 4.
Obiectivele prezente: legi sunt:

a) asigurarca rezilientei si protectiei retelelor §i sistemelor informatice cc sustin functiile de
apirare, securitate naionald, ordine publicd §i guvernare;

b) desemnares autoritifilor competente si stabilirea cadrului legal de dezvoltare a
capabilitifilor necesare indeplinirii responsabilititilor acestora in domeniile securitélii §i aparirii
cibernetice;

c) mentinerea sau restabilirea climatului de securitate ciberneticd la nivel nafional, prin
cooperarea inire autoritifile competente i asigurarea coordonérii unitare de catre Consiliul
Operativ de Securitate Ciberneticd, denumit In continuare COSC, a persoanelor juridice
responsabile de securitatea cibernetici proprie, si asigurarea unei reactii rapide g1 eficiente la
amenintirile provenite din spatiul cibernetic;

d) stabilirea si separarea responsabilititilor si/sau atribuiilor functionale intre furnizoru de
retele, sisteme si servicii informatice, autorititile de aplicare a legii, structurile din cadrul
institatiilor cu atributii in domeniul securitiitii §i aparirii cibernetice, astlel Incét sa se asigure un
nivel ridicat de securitate ciberneticd la nivel national;

¢} dezvoltarca si consolidarea unei culturi de securitate ciberneticd la nivel nafional, prin
constientizarea vulnerabilititilor, riscurilor si ameningirilor, respectiv formarea unei conduite
proactive si preventive,

Arxt. 5.
Asigurarea securititii si apirarii cibernetice se realizeazi conform urmatoarelor principii:

a) prncipiul personalititii — responsabilitatca asigurdrii securitifii cibernetice gi/sau
apiirarii cibernetice a unui sistem, retea gi/sau sistem informatic revine persoanei fizice sau
juridice care le define in proprietate, le organizeazi, administreaza si/sau utilizeazs, dupd caz;

b) principiul protectici depline — persoana fizicd sau juridicd responsabild de securitatea
gi/sau apdrarea cibemmetici a unui sistem, refea si/sau serviciu informatic rispunde de
managementul riscurilor asociate acestora si conexiunilor acestora cu alte sistemne, refele si/sau
servicii informatice tere, precum §i de implementarea mdsurilor tehnice §1 organizationale
neccesare protectiei cibernetice;

¢) principiul minimizirii efectelor - In cazul unui incident de securitate cibernetica,
persoana fizica sau juridica responsabild de securitatea gi/sau apirarea ciberneticd a sistemului,
reelei si/sau serviciului informatic In cauzi ia mAsuri de evitarc a amplificarii efectelor si de
extindere a acestora la alte sisteme, rejele si/sau servicii informatice din responsabilitatea proprie
sau din responsabilitatea altor persoane fizice sau juridice;

d) prncipiul colaboririi, cooperirii §i coordonirii — constd in realizarea, In mod conjugat
de ciitre persoanele fizice sau juridice responsabile, a tuturor activitiifilor care s asigure
securitatea sifsau apirarea sistemelor, refelelor si serviciilor informatice care fac obiectul
prezentei legi, precum si gestionarea incidentelor de securitate ciberneticd, atenuarea efectelor
si eliminarea situatiilor care au generat stirile de alertd ciberneticd instituite la nivel najional.



CAPITOLUL IL
Sistermul national de secaritate cibernetics

Art. 6.

(13 La nivel national, activitdfile specifice securitafii cibernetice se organizeazd §i se
desfdsoari in mod unitar, potrivit prezentei legi.

) n acest scop, se infiinteazi Sistemul National de Securitate Ciberneticd, denumit in
continuare SNSC, drept cadru general de Cooperare care reuneste autoritatile previzute la art,
10, precum si alte autorititi st institutii publice cu responsabilitéfi si capabilitigi in domeniu, in
vederea coordondrii actinnilor la nivel national pentru asigurarea sccuritatii cibernetice.

(3)  In excrcitarea competentelor, institutiile si autoritatile publice previzute la alin (2)
coopereazd cu sectorul privat, mediul academic, asociatiile profesionale §i cu organizatiile
neguvernamentale.

Axt 7.

(1) Activititile SNSC sunt coordonate, la nivel sirategic, de citre Consiliul Suprem de
Apirare a Tarii, denumit in continuare CSAT.

(2) Activitatile SNSC sunt coordonate unitar, la nivel operational, de citre COSC.

{3) Serviciul Romin de Informatii, denumit In continnare SRI, asigurd secretariatul tehnic al
COSC, in conditiile prezentei legi.

Art. 8.

{H COSC este un organ consultativ, firg personalitate juridicd, in coordonarea CSAT,
format din consilierul prezidential pentru probleme de securitate nationald, consilierul prin-
munistrolui pe probleme de securitate nationald, Secretarul CSAT, precum si reprezentanti ai;
Ministerului Apiiririi Nafionale, denumit i continuare MApN, Ministerului Afacerilor Interne,
denumit in continuare MAIL Ministerului Afacerilor Externe, denumit in continuare MAE,
Ministerului Cercetirii, Inovirii gi Digitalizirii, desumit in continuare MCID, SR, Serviciului
de Informatii Externe, denumit in continuare SIE, Serviciutui de Telecomunicatii Speciale,
denumit in continuare STS, Serviciului de Protectie si Pazi, denumit in continuare SPP, Oficiului
Registralui National al Informatiilor Secrete de Stat, denumit in continuare ORNISS, Autoritatii
Nafionale pentru Administrare si Reglementare in Comunicatii, denumit in continuare AN COM,
si at Directoratului National de Securitate Cibernetici, denumit in continuare DNSC.

) COSC cmite avize consultative $i recomandiri, adoptate prin consens, care se adreseazi
autorititilor previzute la alin. (1), conform competentelor legale.

(3) Conducerea COSC este asigurati de un presedinte - consilierul prezidengial pentru
probleme de securitate nationali $i un vicepresedinte - consilierul prim-ministrului pe probleme
de securitate nationala.

4 In functie de natura $i evolutia amenintdrilor cibernetice sunt invitafi si participe in
cadrul sedintelor COSC, fari a avea drept de vot, si reprezentanii ai altor entitdfi — autoritii,
wnstitutii publice, persoane juridicc de drept public sau privat — care pot contribui la solutionarea
problemelor de securitate cibernetica.

(5)  Convocarea COSC se face de ciitre Pregedintele acestuia, la propunerea oriciiruia dintre
membrii prevazuti la alin. (1).

Art. 8,
{1 In exercitarea atributiilor sale, COSC analizeazs si evalueazi securitatea cibernetici si
inamteazd CSAT sau DNSC, dupi caz, propuneri i informéri privind:



a) armonizarea reactiel autoritifilor competente ale statului in situafit generate de
amenintari cibernetice, care necesitii schimbarea nivelului de alerts cibemetics;

b) solicitarea, in caz de necesitate, de asistentid din partea alior state sau organizafii si
organisme internationale;

¢) modalitatea de rispans la solicitérile de asisten}d adresate Roménici din partea altor state
sau organizalii si organisme internationale, altele decat cele din domeniul apfiririi nationale;

d) planuri sau directii de actiune, in funclie de concluziile rezultate §i evolutia climatului de
securitate in spatiul cibernetic;

€) directil de dezvoltare si investifii in domeniul securitatii cibernetice;

) Dinii de mandat privind adoptarea oriciror documente Ia nivel international cu privire la
securitatea cibernetici care au impact fn plan national;

g) modalitii de gestionare si rispuns la amenintdri i atacuri cibernetice.
2) In exercitarea atributiilor sale, COSC informeazi CSAT cu privire la recomandarile si
avizele referitoare la instituirea sau modificarea nivelurilor de alerti cibernetici la nivel national.
3 Pentru realizarea securitatii cibernetice, COSC coopereazi, dupi caz, cu organismele de
coordonare sau de conducerc constitvite, la nivel national, pentru managementul situatiilor de
urgentd, actiuni in situatii de crizd in domeniul ordinii publice, prevenirea si combaterea
terorismului, sceuritate si aprare nafionali.

CAPITCLUL 41
Auforitifi competente §i responsabilitie

Art. 18,
(1) Sunt autorititi corapetente In sensul prezentei legi:

a) DNSC, pentru spatiul cibernetic national civil, conform prevederilor prezentei lepi si ale
Ordonantei de urgentd nr. 104/2021 privind infiinjarea Directoratului Nafional de Securitate
Ciberneticé, aprobatd, cu modificiri $i completdini, prin Legea nr. 11/2022;

b) MCID, pentru elaborarea si initierea actelor normative si politicilor publice nationale Tn
domeniul securitdlii cibernetice, a transformirii digitale, societitii informationale,
comumicatiilor, cercetarii, dezvoltirii §i inovirii.

¢) ANCOM, pentru coordonarea activititilor desfisurate in vederea asiguriinii securititii
cibernetice a retelelor si sistemelor informatice proprii §i a celor prevazmte la art. 3 alin (1) lit,
b);

d) MApN, MAI, MAE, ORNISS, SR, SIE, 8TS si SPP, conform atributiilor de la art. 11-
18.

2) Autoritilile previzute la alin. (1) au urmiitoarcle obligatii:

a) sa adopte planuri de actiune corespunzitoare fieciirui nivel de alerti cibemnetica;

b) s acorde sprijin, in limita atributiilor, la solicitarea proprietarilor de refele i sisteme
informatice aflate in domeniul lor de competentd, activitate sau responsabilitate, pentru
implementarea misurilor corespunziitoare nivelurilor de alert3 cibernetici;

¢} sl desfdsoare activitdti de informare §i comunicare publics, in limita atributiilor;

d) si organizeze sesiupi de formare st instruire in domeniul securitifii cibernetice, in limita
atributiilor;

e} si organizeze sau si participe la exercitii nationale de securitate cibernetica;



f) si comunice reciproc date de interes referitoare la securitatea cibemeticd, inclusiv citre
celelalte autorititi si institutii publice, care detin, organizeazi administreaza, utilizeazi sau au
in competenti refele si sisteme informatice.

(3}  Autorititile previzute la art. 10 pot elabora strategii si norme proprii, prin acte
administrative ale conducitorilor autorititilor, pentru reglementarea activititilor de securitate
ciberneticd, la nivel institujional.

Art. 11,

MAPN este autoritate competents la nivel national in domeniul aparirii cibernetice, iar in sensul
prezentei legi are atribufii In domeniul securititii cibemnetice pentru refelele si sistemele
informatice care sustin capabilititile militare de apérare.

Art. 12,

MAI, prin structura specializati, este autoritatea competentd la nivel national in domeniul
securitifii cibernetice penfru cunoagterea, prevenirea, identificarea §i contracararea
ameniniarilor, vulnerabilitifilor si riscurilor la adresa sistemelor informatice, refelelor de
comunicatii si serviciilor electronice din domeniul de competenta.

Art. 13,

(1) MAE este autoritate competentdi, la nivel national, in domeniul diplomatiei cibernetice,
pentru asigurarea componentei diplomatice §i de relatii internafionale aferente securititii
cibernetice, §i indeplineste urmitoarele atribuiii:

a) asigurd §i coordoneazi reprezeniarea interesclor Roméniei in cadrul formatelor
internationale de negociere si dialog politic la care Roménia este parte si al ciror obiect de
activitate poate produce implicatii in plan pational si international din perspectiva regulilor,
principitlor $i normelor de utilizare a tehnologiilor de informatii §i telecomunicatii si a
parametrilor conduitei responsabile a statelor In spatiul cibernetic.

b) sprijind §i promoveazi coordonarea, la nivel strategic, a dialogului Romaéniei in domeniul
securitiii si apdriri cibernetice cu principalii parteneri internationali si in cadrul formatelor
internationale la care Roménia este parte, precum si cu privire la deciziile de politicii cu implicatii
nationale i internationale privind spatiul cibernetic;

¢} promoveazd §i contribuic la Intelegerea, insugirea §i aplicarea la nivel national si
international a principiilor, regulilor §i normelor de comportament responsabil in spatiul
cibernetic agreate la nivelul ONU, aplicarea dreptului international in materie si utilizarea setului
de instrumente de diplomatie cibernetici de Ia nivel UE;

d) promoveazi interesele Roméniei in plan international intr-o maniers conformi cadrului
national de valori democratice §i apartenentei Roméniei la Alianta Nord-Atlantics (NATO) si
Uniunea Europeand (UE), prin sustinerea si protejarea caracterului global, deschis, liber, stabil
si sigur al spatiului cibernetic, a aplicabilitatii depline a dreptului international — inclusiv a
dreptului international umanitar §i a legislatiei internationale privind drepturile omutui — in acest
spatiu, precum $i a respectiirii depline a normelor de conduits responsabili a statelor in spatiul
cibernetic agreate in sistemul ONU, in vederea mentinerii stabilititii, prevenirii conflictelor si
atenudirii ameninfirilor cibernetice.

(2}  MAE colaboreazi cu autorititile membre COSC, in principal, in vederea:

a) asiguririi componentei diplomatice a securitiitii cibernetice;

b) promovirii unitare a intereselor Roméniei si 2 unui mesaj coerent in actiunea externi a
Roméniei;



¢} participani in ecosisternul securitiifii cibernctice la nivel international;

d) asiguririi rispunsului unitar §i prompt in abordarea de politica externi a evolutiilor si
sitaatiilor nou apirute din domeniul securititii cibernetice care pot produce consecinie pentru
securitatea i apiirarea cibemeticd.

Art, 14,

(1) SRI este autoritate competentd la nivel national Tn domeniul cyber intelligence, precum
$1 pentru cunoasterea, analizares, prevemirea i contracararea incidentelor si atacurilor
cibernetice care reprezintd amemintiri, riscuri si vulnerabilitai ia adresa securitdfii nationale a
Roméniei.
2) Prevenirea si combaterea amenintarilor de tip APT la adresa retelelor si sistemelor
informatice din domeniul de competent, activitate sau responsabilitate, dupi caz, ale institutiilor
si autorititilor previzute la art.10, se realizeazi, astfel:

a) de citre MApN potrivit competentelor previzute la arl.11;

b} de catre MAI potrivit competentelor previzute la art.12;

c) de céire SIE potrivit competengelor previizute la art.15;

d) de catre ST potrivit competentelor previzute la art. 16;

e} de citre SPP potrivit corapetentelor previizute la art.17;

f} de cire SRI, 1n toate celelalie cazuri.
3 In situatia existentel unor ameningdri cibernetice la adresa retelelor si sistemelor
informatice previzute la art. 3 alin. (1) lit. b) si hit. ¢}, care ar aduce atingere securititii nationale,
SRI informeazi ANCOM si DNSC, in conditiile legii.

Art. 15,

SIE este autoritate competentd pentru cunoagterca, analizarea, prevenirea §i contracararea
mcidentelor §i atacurilor cibernetice care reprezint amenintari, riscuri §1 vulnerabilitifi la adresa
refelelor s sistemelor informatice din responsabilitale.

Art 16.

STS este autoritate competentii in domeniul securititii cibernetice pentru infrastructurile,
retelele, sistemele, serviciile proprii si spectrul de frecvente radio proprii, precum si pentru cele
reglementate prin legi speciale.

Art. 17,

SPP este autoritate competentd in domeninl securitifii cibernctice pentru infrastructurile,
retelele, sistemele st serviciile proprii, coordoncazd masurile de securitate ciberneticd pentru
demmitarii cirora, conform legii, le asigurz protectie si actioneaz, independent sau n cooperare
cu celelalte structuri din domeniile apfirfirii, ordinii publice $1 securitiiil nationale, pentru
implementarea acestory.

Art. 18.

ORNISS coordoneazil activitdfile desfisurate in vederea asigurfinii securitiifli cibernetice a
refelelor gi sistemelor informatice care stocheazi, proceseazi sau transmit informatii clasificate,
conform atributiilor prevazute in Ordonanfa de Urgentd nr. 153/2002 privind organizarca si



funcfionarea Oficiului Registrului National al Informatiilor Secrete de Siat, cu modificirile si
completdrile ulterioare.

Art. 19.

(1)  Avtorititile prevazute la art. 10 constituie si operationalizeazii stracturi specializate in
realizarea de audit de securitate cibernetica si structuri specializate de securitaie cibernetic
pentru gestionarea ameningfrilor cibernetice la adresa refelelor si sistemelor informatice din
responsabilitate.

(2) Structurile previzute [a alin. (1) se infiinteazd, se organizeazi si functioneazi prin act
administrativ al conducitorului autorititilor previizuie la art. 10.

CAPITOLUL IV
Managementul incidentelor si rezilienta in spatiul cibernetic

SECTIUNEA 1
Managementul incidentelor de securitate ciberneficd

Art, 28

(I}  DNSC dezvolts i asipuri managementul Platformel nationale pentru raportarea
tncidentelor de securitate cibernetici, denumiti in continuare PNRISC.

(2) Autorititile previzute la art. 10 au acces la PNRISC, pentru indeplinires
responsabilitatilor care le revin, conform legii.

(3)  Procesarca informatiilor din PNRISC se realizeazd cu respectarea politicilor de
confidentialitate si transparent? stabilite si implementate de DNSC.

Are. 21,

(1)  Persoanele previzute laart. 3 alin. (1) lit. b) si lit. ¢), au obligatia de a notifica incidentele
de securitate cibernetici prin intermediul PNRISC, de indatd dar nu mai 14rziu de 48 de ore de
la constatarea incidentului.

2) Dacd incidentele de securitate cibernetici nu pot fi comunicate complet in termenyl
previzut la alin, (1), acestea sc transmit fn cel mult 5 zile calendaristice de la notificarea initiala,
informatiile puténd fi completate si ulterior cu cele care reies din investigatiile realizate pe baza
evenunentuluoi.

(3)  Autoritatile care au in responsabilitaie refele si sisteme informatice previzute la art. 3
alin. (1) it a), fir3 a aduce atingere normelor aplicabile in materie de raportare, confidentialitate,
secret profesional si proteclia informatiilor clasificate, notificd incidentele de securitate
ciberneticd prin intermediul PNRISC.

Art. 22,

Incidentele de sccuritate ciberneticit sunt notificate Tn PNRISC in condifiile secliunil a 2-a din
Capitolul TV al Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice.



Arxt. 23,
In domeniul managementului incidentelor de securitate cibernetica, autoritatile previzute la art.
10 lit. ¢} si d) au urmitoarele responsabilititi:

a) sa colecteze notificdrile cu privire la incidente de securitate ciberneticd din cadrul
retelelor §i sistemelor informatice aflate in domeniul lor de competenid, activitate sau
responsabilitate;

b} sievalueze datele $i informatiile cu privire la incidentele $i atacurile cibernetice la adresa
retelelor §i sistemelor informatice aflate tn domeniul lor de competenid, activitate sau
responsabilitate;

¢) si coordoneze managementul incidentelor de securitate cibernetic identificate In cadrul
retelelor si sistemmelor informatice aflate in domeniul lor de competentd, activitate sau
responsabilitate;

d) si acorde sprijin, la cerere, proprietarilor, administratorilor, posesorilor sifsau
utilizatorilor de retele si sistemne informatice aflate In domeniul lor de competentd, activitate san
responsabilitate pentru adoptarea de masuri reactive de prim# urgenid pentru remedierea
cfectelor incidentelor de securitate ciberneticd;

¢) siipisireze pe un letmen de 5 ani datele referitoare la incidentele de securitate cibernetici
si rezultatele mésurilor de contracarare a acestora, el a colecta date continut.

SECTIUNEA 2
Rezilienta Tn spatiul cibernetic

Art. 24.

(1)  Asigurarea rezilientei in spatiul cibernetic se realizeazd prin implementarea de masuri
proactive si reactive de citre persoanele previizute la art. 3.

(2) Misurile proactive sunt destinate preveniril incidentelor de securitate cibernetica si
descurajarii atacatorilor din spatiul cibernetic 51 includ:

a) constituirea si antrenarea echipelor de rispuns la incidente de securitate cibemneticd;

b) asigurarea de resurse umane specializate pentru dezvoltarea de strategii, norme, politici,
proceduri, analize de risc, planuri §i masuri de conirol tehnic privind apirarea si securitatea
cibernetica;

¢} constituirea gi operarea Cenirelor Operationale de Securitate;

d} constituirea unei rezerve de tesurse §i de capabilitafi intrunite de securitate cibernetici
care si poatd fi utilizate In caz de necesitate;

e) dezvoliarea unor capabilititi proactive, carc si permitd cunoasterea anlicipativd a
amenin{irilor din spatiul cibernetic;

f) finantarea pentru dezvoltarea capabilititilor de securitate si apiirare cibernetic, inclusiv
din perspectiva cercetirii, dezvoltirii, inovarii si digitalizérii in domenin §i asimildni
tehnologiilor cmergente;

g} cooperarea si schimbul de informatii Tnire autoritdfile competente si sectorul privat pentru
identificarea ameningfrilor cibernetice,

h) identificarea serviciilor, rejelelor si sistemelor informatice, conform competentelor
fiecarei instituii responsabile de administrare §i asigurarea managementulul acestora;

i} implementarea de solufii de securitate ciberneticd, care s3 creascd capacitalea de detectie
si capabilititile de preventie la atacuri cibernetice;

j}  dezvoltarea de strategii, norme, politici, proceduri, analize de risc, planuri st mésuri de
control tehnic privind apirarea s securitatea cibernetic;
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k) demonstrarea nivelului de maturitate atins de capabilitatile de securitate cibernetica In
cadrul exercifiilor organizate la nive! national sau international;

1) instruirea personalului din cadrul persoanelor previizute la arl. 3 in domeniul securitatii
cibernetice, prin realizarea periodicd de campanii de informare, constientizare si igiend
cibernetici la nivel organizational.

3) Misurile reactive sunt destinate reducerii efectelor atacurilor cibernetice si includ:

a) punerea in aplicare a planurilor de riispuns la incidente i de contingentd in domeniul
securitatii cibernetice;

b) utilizarea rezervei de resurse si de capabilitifi de securitate cibernetic;

¢} restabilirea functionalitdfii retelelor si sistemelor informatice din cadrul institutiilor
afectate;

d) diseminarea informatiilor despre evenimentele cibernetice prin alerte §n mediul
interinstitutional pentru evaluarea riscului §i diminuarea posibilititilor de exploatare a
vulnerabilititilor;

¢) descurajarca prin atribuirea publici a autorilor atacurilor cibernetice, conform atributiilor
legale.

Arxt. 25,

(1) Furnizorii de servicii tehnice de securitate ciberncticd an obligatia de a pune la dispozitia
antoritatilor previzute la art. 10, la cererea motivatii a acestora, in termen de maximum 48 de ore
de la data primirii solicitérii, date §i informatii privind incidente, amenintiri, riscuri sau
vulnerabilitéli a ciror manifestare poate afecta o refea sau un sistem informatic dintre cele
previizute la art. 3 alin. 1, precum si interconectarea acestora cu tertii §i cu utilizatorii finali.

{2)  Datele i informatiile previzute la alin. (1) nu vizeazi, prin scopul solicitirii, date cu
caracter personal gi date de confinut.

3) Datele si informatiile previzute Ia alin. (1) se transmit in scris, prin mijloace electronice
sau prin orice altd modalitate stabiliti de comun acord, In formatul si structura conforme
raportirt de incidente cibernetice in PNRISC, mentionate la art. 22.

Art. 26.

Pentru cresterea pivelului de rezilientd cibernetica si realizarea descurajiirii in spatiul cibernetic
la nivel national, DNSC si institutiile din domeniile apiririi, ordinii publice si securitiitii
nationale 1au mésuri peniny:

a) rcalizarca unui cadru interinstitufional de securitate cibernetici care s permiti instrairea
comung, transferul de cunostinte, schimbul de informatii, sprijinul de specialitate si federalizarea
de resurse gl capabilititi de securitate cibernetica;

b) Tnbundtatirea si extinderea capabilititilor de protectie si detectie automati a atacurilor,
prin implementarea de instrumente de analizi inteligentd a amenintérilor si distribuirea oportuni
a indicatorilor §i avertizirilor privind iminenta unor atacuri cibernetice asupra refelclor si
ststemelor informatice najionale;

¢) elaborarea de manuale cu tehmici, tactici si proceduri, precum si a planurilor de
contingenta si exersarea lor In cadrul exercitiilor de securitaie cibernetici in scopul Intirini
rezilienter in spatiul cibernetic;

d) constituirea de echipe de interventie la incidente de securitate cibernetici de tip CSIRT,
echipe de protectie cibernetica si/san alte forje specializate in desfisurarea de actiuni in spatiul
cibernetic.
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CAPITOLULV
Sistemul national de alerta ciberneticlt

Art. 27,

1) Sistemul National de Alertd Ciberneticd, denumit in continuare SNAC, consti intr-un
ansamblu de masuri tehnice §i procedurale destinate prevemri, descurajfiril $1 combaterii
actiunilor sau inactiunilor ce se pot constitui In vulnerabilitati, riscuri sau amenintari la adresa
securititii cibernetice a Romaniei.

(2) SNAC asigurd un serviciu de notificare publicd privind pivelul de alertd cibernetica
existent la nivel national, pentru o zond geografici delimitatd san pentru un anumit domeniu de
activitate, stabilit in functie de gradul de risc ascciat amenintérilor, incidentelor sau atacurilor
cibernetice identificate la un anumit moment,

Art. 28.

(1)  Nivelurile de alertd cibernefica si modahititile de actiune Tn situatii de alert cibernetica
se stabilesc print-0 metodologie elaboratd de DNSC, avizati conform de COSC si aprobati prin
ordin al directoraiui DNSC.

(2}  Inpstituirea nivelurilor de alertd, precum si trecerea de la un nivel la altul se decid de catre
directorul DNSC, cu avizul consultativ i prealabil sau la propunerca COSC, dupé caz.

(3) Trecerca de la un nivel de aleridl ciberneticd superior la unul inferior se face dupa

incetarea cauzelor care au generat ridicarea nivelului de alerta.
Art. 29.

(1}  Persoancle previzuie la art. 3 au obligatia si elaboreze planuri proprii de actiune pentru
fiecare tip de alert cibernetici, conform metodologici emise de DNSC.

@) 1.a declararea starilor de alerti cibernctic, persoancle previizute la art. 3 pun in aplicare
misurile din planurile previzuie a alin. (1).

CAPITOLUL VI
Ap#rarea cibernetici

Art. 30.
(1) in domeniul aparirii cibernetice, MApN are urmitoarele atributii:

a) apird si protejeazd sistemele 1 retelele informatice apartindnd MApN ;

b} planifici s1 conduce operatii Tn spajiul cibernetic prin Centrui National Militar de
Comandi, potrivit legiy;

¢) planifici si executd operatii defensive in spatiul cibernetic, pe timp de pace, prin
Comandamentul Apirérii Cibernetice;

d) dezvolta si implementeazi capabilititi militare de exeocutic a operafiilor in spafiul
cibernetic prin Comandamentul Apérdrii Cibernetice;

e) desfiigoard operajii de cyber intelligence si cyber counter-intelligence in spatiul
cibernetic in scopul cunoasterii, monitorizirii si contracaririi amenintirilor la adresa apiriri
nationale, la adresa structurilor MApN st a fortelor aliate;

f) dezvolti capabilitii de rispuos ofensiv, in mod individual sau ca parte dinfr-o coalitic
ori aliangi, utilizabile In caz de atacuri cibernetice care contravin dreptului international;
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g} participd la activititi de descurajare n spatiul cibernetic;

h)  asigurd punctul unic de contact In relatia cu NATO pentru operatiuni militare in spatiul
cibernetic;

1) claboreazd §i implementeazi politici si standarde in domeniul apiririi cibernetice, in
acord cu interesul national, precum st cu standardele §i cerintele ce decurg din aderarea Roméniei
la Organizatia Tratatului Atlanticului de Nord, Uniunea Furopeand si Organizafia pentru
Cooperare si Dezvoltare Economici.

& MApN coopereazi cu celelalte structuri din cadrul sistemului national de apirare, ordine
publicd si securitate nationald pentru asigurarea apirdirii cibernetice a retelelor i sistemelor
informatice din domeniu lor de competenti, activitate sau responsabilitate.

(3)  Activitifile de apiirare cibernetic si operatiunile in spatiul cibernetic, dezvoltarea de
capabilitdfi de raspuns ofenstv st activitiitile de descurajare in spafiul cibernetic menfionate la
alin. (1) se organizeaz3, planifics si desfiisoard cu respectarea dreptului international, inclusiv a
dreptulni international umanitar, a normelor de conduitd responsabili a statelor in spatiul
cibernetic agreate in sistemul ONU, precum si a celorlalte tratate 1a care Romania este parte.

Art. 31,

MAPpN stabilegte, prin hotirdre de Guvern, conditiile concrete de recrutarc/selectie,
modalititile de formare si instruirc periodics, mésurile de stimulare ale persoanclor juridice de
drept privat, precum si conditiile necesare constituirii i utilizirii rezervei de specialisti in
domeniul apiririi cibernetice.

CAPITOLUL VI
Cereetare, dezveltare si inovare in domeniul securititii cibernetice

Axt. 32.

1) Cercctarea, dezvoltarea si inovarca in domeniul securititii cibernetice sunt parte
integrantd a sistemului national de cercetare, dezvoltare si inovare si sc aliniazi misurilor
promovate de MCID pentru Incadrarea spatiufui roménesc al cercetiini in Spatiul European al
Cercetarii.

(2) MCID elaboreazi un program multianual de finantare a proiectelor de cercetare,
dezvoltare §i inovare in domeniul securitifii cibernctice, la care pot participa organizatii de
cercetare publice gi private, precum §i autorititi §i institufii publice cu atributii in domenijul
securit#til cibernetice,

(3) Prin derogare de la prevederile art. 30 alin. (2) din Legea responsabilititii fiscal-bugetare
ar. 69/2010, republicati in Monitorul Oficial, Partea Inr. 472 din 04 iunie 2020, cu modificirile
§i completarile ulterioare, bugetul anual alocat programului previizut la alin. (2) este de minimum
10% din bugetul alocat programelor de cercetare finangate de MCID pentru anul respectiv.

(4}  Finantarea pentru programul previzut la alin. (2) se realizeazi pe criterii transparente si
competitive, potrivit unei metodologii de concurs adoptati prin ordin al ministrului cercetirii,
movirii si digitalizarii, publicat in Monitorul Oficial, Partea 1.
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Art, 33.
(1)  Autoritifile previzute la art. 10 dezvoltd strategii §i politici proprii privind cercetarea,
dezvoltarea si inovarea in domeniile securitatii §i aparfrii cibernetice, in functie de potentialul
stiinfific avut la dispozitie, de competentele sau de misiunile specifice.
(2)  La nivelul fiecdrei antoritifi prevazute la art. 10 se desemneazi de citre conduciitorul
institujiei entitatea responsabili pentru managementul activitifilor de cercetare, dezvoltare si
inovare in domeniile securititii si apérarii cibernetice.
(3)  Autoritiitile prevazute la art. 10 coopereazi cu mediul academic, industria de profil si
Centrul european de competente in domentul industrial, tehnologic §i de cercetare In materie de
securitate cibernetici, precum §i cu Reteaua de centre nationale de coordonare, pentru
implementarea urmitoarelor linii de efort in domeniul cercetirii, dezvoltirii, inovirii $i
digitalizdrii:

a) mentinerea unei pozifil avansate in rAndul institutiilor ce investesc $1 valorificd rezultatele
activititilor de cercetare, dezvoltare i inovare desfisurate in domeniul securitatii cibernetice;

b) dezvoltarea st mentinerea de parteneriate eficiente in domeniul cercetarii, dezvoltari,
inovirii si digitalizirii;

¢) promovarea de noi tehnologii, de prototipuri §i demonstratoare tehnologice in domeniile
securitiifii si apiirarii cibemetice;

d)} dezvoltarea retelelor de experti in domeniu la nivel national si interinstituional.

CAPITOLUL VI
Cooperare in domeniul securititii §i apdririi cibernetice

SECTIUNEA 1
La nivel national

Art. 34.
(1) Cooperarea in domeniul securititii §i aparirii cibernetice, la nivel nafional, are
urmétoarele obiective:

a} realizarca unui rispuns dinamic si eficient la incidentele de securitate cibernetics;

b) valorificarea experientei si bunelor practici in domeniile securititit $i apirari cibernetice;

¢) implementarca unui mediv deschis, transparent, colaborativ $i de incredere intre
institutiile cu responsabilititi n domeniile securitatii §i apardrii cibernetice 1a nivel national;

d) acceptarea si promovarea standardelor de securitate cibernetici in partencriat cu industria
nationald de profil;

¢) dezvoltarea si implementarea de solutii de securitate ciberneticl de ciitre toate autoritétile
si institutiile publice;

f) dezvoltarea unei culturi de securitale cibernetici §i implementarea bunelor practici de
igiend ciberpeticd la nivel national;

g) asigurarea comunicirii publice coordonate §i unitare, atunci cind situafia o impune, in
cadrul situatifor de alerti ciberneticd, atacuri cibernetice cu impact seromificativ sau a
amenintarilor nou apirute din spatiul cibernetic;

h) constientizarea situationald i comunicarea citre public a misurilor recomandate spre
implementare, in vederea facilitirii managementului situatiilor de crizé cibernetica.

(2)  Activititile de cooperare la nivel pational includ, dupi caz, cel putin urmitoarele:
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a) dezvoliare de capabilititi de securitate si apirare ciberneticd;

b) raportarea de incidente cibernetice i cooperarea in sitoafii de alertd ciberneticd;
¢) programe de cercetare, dezvoltare, inovare §i digitalizare;

d) cursuri de formare profesionald sau de specializare;

¢} exerciiii de securitate cibernetica;

f)y conferinte si alte manifestiri stiintifice.

SECTIUNEA 2
La nivel international

Art. 35,
Cooperarea internationald in domeniile securiifitii si apdrdrii cibernetice are urmitoarele
obiective:

a) informarea reciprocd privind amenintirile din spatiul cibernetic;

b) cresterea capacititii de reactie la amenintirile cibernetice si formarea coeziunii de actiune
a echipelor spectalizate, in cadrul exercitiilor multinationale de securitate gi apéirare ciberneticd;

¢} verificarea §i validarea mivelului de maturitate atins de capabilititile de securitate st
apirare cibernetica implementate la nivel national;

d) realizarea interoperabilitiitii tchnice i procedurale a fortelor de apiirare ciberneticd;

e) dezvoltarea si exersarca mecanismelor de avertizare si schimb de informatii privind
amenintirile de naturd ciberneticd, precum si a celor de descurajare;

f) dezvoltarea de profecte comune de cercetare, dezvoltare §i inovare in domeniile
securitifii st apdrdrii cibernetice;

g) evaluarea $i implementarea de solutii revolutionare de securitate ciberneticd, precum si
adoptarea de concepte noi de proiectare si utilizare a tehnologiilor emergente In spatiul
cibemnetic;

h) cresterea contributiei nationale la activitifi de transfer de cunostinfe, de crestere a
tncrederit si de dezvoltare a capacitiii in domeniul securitifii gi apararii cibernetice;

i) Teprezentarea intereselor Roméniei in cadrul formatelor internafionale de negocierc i
dialog al ciiror obiect de activitate poate produce implicatii in plan national si international din
perspectiva regulilor, principiilor §i normelor de utilizare a tehnologiilor de informatii si
telecomunicalii $i a parametrilor conduitei responsabile a statelor in spatiul cibernetic precum si
fn acliunile comune cu partenerii strategici si de la nivelul NATQ si UE in aplicarca
instrumentelor diplomatiei cibernetice pentru descurajarea activititilor cibernetice maligne la
nivel international.

ATE 36,

(I}  Autorititile previizute la art. 10 coopereazd cu autoritilile si institugiile din statele
membre, cu organismele, agentiile si institutitle Uniunii Buropene si ale NATO cu atributii In
domeniul securitifii si apiririi cibemetice, inclusiv cu autoritdfi si institutii din alte state
partenere, conform domeniilor de competenta.

(2} Cooperarea in domeniul apirdrii cibernetice cu institutiile NATO, cu armatele tarilor
membre UE si ale statelor aliate se realizeazit prin MApN.

(3) Pentru asigurarca coordondrii si a dialogului interinstitufional in vederea asiguréril uner
reprezentini adecvate §i 2 unui mesaj coerent in actiunea exicrnd a Roméaniei, precum i pentra
realizarea obiectivelor de previzute la art. 13 alin (1), activititile previzute la alin (1) se
realizeazd in cooperare cu MAL.
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CAPITOLULIX
Formarea profesionald, educatia, instruirea

Art. 37.

Persoanele previzute la art. 3 au obligatia de a asigura, pentru personalul propriv, formarea
profesionald, educatia si instruirea In domentul securitdfii i apéririi cibernetice prin cursuri,
exercitii, conferinte, seminarii, precum st alte tipuri de activitii.

Art. 38.

(1}  Autorititile si institutiile din domeniile apirari, ordimi publice $1 sccuritiifii nationale
pot organiza; la nivel institutional sau interinstitutional, exercifii de sccuritate §i apérare
cibernetica.

(2)  Autorititile si institugiile prevazute la alin. (1) claboreazi si adoptd un plan anual §i
multianual de exercitii de securitate st apérare cibernetica.

Art. 39,

(D Autoritatile si institutiile din domentile apirirni, ordinii publice si securititii nationale
participi la exercitii de securitate $i ap#rare ciberneticd organizate la nivel international,
respectiv la la nivelul UE si NATO.

(2)  Participarea la exercitiile de apfirare cibernetici organizate in cadrul NATO se realizeazi
sub coordonarea MApN.

Art 40.
DNSC si autorititile si institujiile din domentile apariirii, ordinil publice §i securitdtii nationale
au urméitoarele atribufii:

a) asiguri informarea i pregitirea, la nivel national, a populafici precum §i a tutaror
pexrsoanelor fizice si juridice care acfioneaza In spatiul cibernetic nafional, inclusiv a operatoritor
ecopomici din sectoarele stabilite T baza Legii nr. 362/2018 si din sectorul public cu privire la
riscurile, amenintarile si vulnerabilititile de securitate ciberneticd identificate;

b) promoveazi dezvoltarea unui comportament responsabil fo spafiul cibernetic pentru
persoanele fizice si juridice prin congtientizarea efectelor atacurilor cibernetice si a modalitiitii
de sermmalare a acestora;

¢) emit informiri privind obligatiile care derivi din calitatea de proprietar, administrator,
organizator, fumizor sau utilizator al retelelor si sistemelor informatice, privind atitudinea in faga
unor posibile atacuri cibernetice, privind constientizarea cetdtenilor §i institufiilor publice s
private, despre necesitatea semnalarii/notificérii atacurilor cibernetice;

d) dezvoltii cadrul national de constientizare a populatiei in cooperare cu mediul public,
privat st academic, In scopul pregétirii populatiei privind modalititile de comportament, reactie
si apérare in mediul online;

¢) desfigoard si participd la campanii/actiuni de prevenire si congtientizare a cauzelor si
consecintelor atacusilor cibernetice asupra retelelor si sistemelor informatice civile, la nivel
international, najional gi regional.
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CAPITOLUL X
Securitatea lantulei de aprovizionare

Art 4%,
{1)  Persoanele prevazute a art. 3 implementeazd procesele de management al riscurilor de
securitate cibernetica specifice lantului de aprovizionare, conform metodologiel menfionate Ia
art. 52 alin. (1).
(2)  Riscurile lanjului de aprovizionare includ cel putin urmétoarele:

a} livrarea de solufii informatice false sau contraficute;

b} productie neautorizati;

¢) manipulare frauduloasi a produselor si serviciilor sofiware si hardware, respectiv a
sistermnelor si refelelor informatice;

d) inserarea de componente software si hardware false sau contrafdcute;

e) servicii software si hardware periculoase pentru functionare;

f)  spionaj cibernetic;

g) compromiteri neintenfionate ale sistemelor si retelelor informatice;

h) practici deficitare de fabricatie si dezvoltare de produse sofiware si hardware.

Art. 42.
Persoanele previzute la art. 3 desemneazd responsabili de securitate cibernetics, conform
metodologiel mentionate la art. 52 alin. (1), pentru:

a) stabilirea politicilor, strategiilor si procesclor de management al riscurilor de securitate
ciberneticd specifice lantului de aprovizionare;

b} inchuderea in continutul politicilor, strategiilor §i proceselor existente a cerinfelor noi st
emergente privind managementul riscurilor cibemetice specifice lanfului de aprovizionare;

¢) stabilirea standardelor de management al riscurilor de securitate ciberneticd obligatoril
pentru autorititile contractante 1n cadrul procedurilor de achizifii;

d) stabilirea miisurilor de stimulare a potentialilor furpizori in cadrul proceselor de achizitii,
raportat la nivelul de implementare a practicilor de securifate cibernetici ale acestora;

) stabilirea metodologiilor st aplicatiilor folosite In evaluarea riscurilor de securitate
ctberneticd, specifice lanjului de aprovizionare;

f) schimbul de informatii cu celelalie institufii referitoare la ameningirile, riscurile si
vulnerabilititile de naturd ciberneticd speciflice lantului de aprovizionare;

g) elaborarca metodologiei de evatuare a nivelului de maturitate si a capacitiitii operatorilor
de pe lanturile de aprovizionare de a realiza managementul riscurilor de securitate cibernetic;

h} colectarea si actualizarea datelor referitoare la eficienta furnizorilor in eliminarea sau
diminuarea riscurilor de securitate ciberneticd.

Art 43,

Persoanele previizute la art. 3 dispun misurile necesare pentru organizarea de cursuri de instruire
in domeniul managementului riscurilor de securitate ciberneticd specifice lantului de
aprovizionare, respectiv introducerea de teme noi n cadrul cursurilor §i programelor de instruire
cxistente.

Arxt. 44.

Persoanele previizute la art. 3 pot dezvolta capabilititi avansate de testare §i evaluare a riscurilor
de securitate cibernetici in scopul identificiirii vulnerabilitatilor cibernetice ale echipamentelor,
produselor software sau pieselor componente achizitionate sau dezvoltate la nivel insGitutional.
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CAPITOLUL XI
Confidentialitatea gi profectia securititii datelor 51 informatiifor persoanelor fizice §i
juridice

Arxt. 45,

(1)  Autorititile previzute la art. 10 care solicitd gi primesc date si informalii de la orice
persoand fizicd si juridicd in temeiul prezentei legi iau misuri adecvate pentru a proleja interesele
de securitate si comerciale ale acestora, ale persoanelor care furnizeazi datcle §1 informatiile
respective, precum si ale persoanclor la care se referd datele st informatitle respective.

) Transmiterea de date si informatii obfinute potrivit prezentei legi de la orice persoand
fizica i juridicd de drept privat poate fi efectuata nomai pentru indeplinirea atributiilor legale
ale autorititilor si institutiifor care objin aceste date §i informatii, cu garantarea pastririi
confidentialititii datelor cu caracter personal si a protectiei intereselor §1 secretelor comerciale
ale persoanelor fizice si juridice de drept privat.

Art. 46.

1 Prelucririle de date cu caracter personal ce intrd sub incidenia prezentei legi se efectueazi
cu respectarea reglemenidrilor legale privind protectia persoanclor fizice in ceca ce priveste
prelucrarea datelor cu caracter personal.

(2)  Notificarile realizate in temeiunl prezentei legi nu afecicazi obligatiile operatorilor de date
cu caracter personal stabilite potrivit art. 33 ¢i 34 din Regulamentul (UE) 2016/679 al
Parlamentului Buropean §i al Consilinlui din 27 aprilie 2016 privind protectia persoanclor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal §i privind libera circulafie a acestor
date $i de abrogarce a Directiver 95/46/CE.

(3)  In scopul indeplinirii atribugiilor ori furniziirii serviciilor prevazule de prezenta lege,
precum si in scopul prevenirii gi rispunsului la incidentele de securitate ciberneticd ori al
cooperiirii 1a nivel national, comunitar $i internafional in prevenirea $i rispunsul fa incidentele
de securitate ciberneticd, autoritiitile prevazute la art. 10 colecteazi, primesc, prelucreazi i
transmit date si informaiiti ce pot constitui sau pot contine date cu caracter personal, in lunitele
legislatiet aplicabile, cu asigurarca respectiirii prevederilor alin. (2).

Axt. 47.

(1) Prezenta lege nu afecteazi legislatia nationald privind protectia datelor cu caracter
personal, in special Legea nr. 506/2004 privind pretucrarca datelor cu caracter personal §i
protectia vietii private in sectorul comunicatiilor electronice, cu modificdrile §i completarile
ulterioare, Directiva 2002/58/CE a Parlamentului Buropean si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale §i protejarca confidentialitdfii in sectorul comunicafiilor
publice (Directiva asupra confideniialititii $i comunicatiilor electronice), cu modificirile §1
completarile ulterioare, §i Regulamentul (UEF) 2016/679 al Parlameniului BEuropean $1 al
Consitiutui din 27 aprilie 2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea
datclor cu caracter personal gi privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind proteciia datelor), Legea nr. 190/2018 privind masuri
de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date i de abrogare a Directivel
95/46/CF, (Regulamentul general privind protectia datclor), cu modificarile ulterioare.

(2)  Prezenta lege respecti drepturile fundamentale §i principiile recunoscute In special de
Carta drepturilor fundamentale a Uniunii Europene, inclusiv dreptul la respectarea victii private
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si de familie, dreptul la protéctia datelor cu caracter personal, dreptul la proprietate §i integrarea
persoanelor cu dizabilitifi, astfel incit nicio prevedere din prezenta lege nu trebuie si facd
obiectul unei interpretiri sau puneri in aplicare care nu este conformi cu Convenfia pentru
ap#rarea drepturilor omului i a libertitilor fundamentale a Consiliulul Europei.

CAPITOLUL XII
Contraventii si sanctiuni

Art. 48,
(D) Urmiitoarele faple constituic contraventii dacd nu au fost savérsite In astfel de condifii
incét si fie considerate infractiuni potrivit legii:

a) nerespectarea de citre persoanele previzute la art. 3 alin. (1) lit. b) si lit. ¢) a obligatiet
de notificare a incidentelor de sccuritate ciberneticd, prin intermediul PNRISC, in termenul
previizut la art. 21 alin. (1);

b) nerespectarea de citre persoancle previtzate la art. 3 alin. (1) lit. b) si lit. ¢) a obligatiei
de comunicare completd a incidentelor de securitate cibernetic, prin intermediu} PNRISC, in
termenul $i condititle prevazute la art. 21 alin. (2) g1 art. 225

¢} nerespectarea de citre furnizorii de servicii de securitate cibernetica obligatiei de a pune

la dispozitia autorititilor previzute la art. 10 date §i informaii privind incidente, ameningari,
riscuri sau vulnerabilititi a ciror manifestare poate afecta o refea sau sistem informatic al
detinatoralui sau al unor terti, in condifiile §i Ia termenul previizut la art. 25 alin. (1).
(2) Prin derogare de la dispozitiile art. 8 alin. (2) [it. a) din Ordonanta Guvernului nr. 2/2001
privind regimul juridic al contraventiilor, aprobati cu modificiri si completari prin Legea nr.
180/2002, cu modificirile si completirile ulierioare, contraventiile previzute la alin. (1) se
sanctioneaza astfel:

a) cu amendd de fa 5.000 lei la 50.000 fei, iar in cazul savarsirii unei noi contraveniil in
termen de 6 luni, de la data sivdrsirii primei contraveniii, limita maximi a amenzii este de
200.000 lei;

b) pentru operatorii economici cu o cifri de afaceri netd de peste 1.000.000 lei, cu amenda
in cuantum de pani la 5% din cifra de afaceri netd, iar, in cazul sdvirsirii unei noi contraventii,
in termen de 6 luni, de la data sivarsirii primei contraventii, imita maximi a amenzii este de
10% din cifra de afaceri net.

(3) Cifra de afaceri netd prevazutd la alin. 2) lit. b) este cea inregistratd de operatorul
economic In ultunul exercitin financiar.

(4)  in vederea individualizarii sanciiunii previzute la alin. (2), ageatul de constatare i
aplicare a contravenfiei ia in considerare gradul de pericol social concret al faptei si perioada de
timp 1n carc obligatia legali a fost Incélcati.

&) Pentru persoanele fizice autorizate, intreprinderile individuale §i fatreprinderile familiale,
cifrei de afaceri previizute la alin. (2) lit. b) 1i corespunde totalitatea veniturilor realizate de
respectivii operatori economici in exercitiul {inanciar anterior sanctionarii.

{6) Pentru persoanele juridice nou-infiintate i pentru persoanele juridice care nu au
inregistrat cifra de afaceri In exercitiul financiar anterior sancfionérii, amenda previzuts la alin,
(2) se stabileste fn cuantum de minimum 1 gi maximum 25 de salarii minime brute pe cconomie.
(7 Inmasura in care prezenta lege nu prevede altfel, contraventiilor prevazute la alin. (2) i
s aplica dispozitiile Ordonanfei Guvernului nr. 2/2001 privind regimul juridic al contraventiilor,
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aprobatd cu modificir si completdri prin Legea nr. 18072002, cu modificérile si completirile
ulterioare.

Axt. 49,
() Constatarea contraventiilor previzute la art. 48 alin. (1), Iit a) st b) se realizeazi de cétre
personalul de control din cadrul DNSC, iar aplicarea sanctiunii corespunzitoare se face prin
decizia directorului DNSC.,
{2} Constatarca contraventiilor previizute la art. 48 alin. (1), lit. ¢) se realizeazii de cétre
personalul de control anume desemnat din cadrul autoritifilor previzute de la arl. 14,
corcspunzitor autorititil care a formulat cererea de punere la dispozifie a informatiiior gi datelor,
iar aplicarea sancfiunii corespunzitoare se face prin act administrativ al personalului de control
anume desemnat si delegat de conducétorul autorititii.
(3)  Actul administrativ previizut la alin. (1) i (2) trebuie s3 cuprindi urmétcarele clemente:

a) datele de identificare ale contravenientului;

b) data sAvargirii faptei;

¢) descrierea faptei coniravenjionale si a Tmprejurinlor care au fost avute in vedere la
individualizarea sanctiunii;

d) indicarea temeiului legal potrivit ciruta se stabileste i se sanctioneazi conlraveniia;

¢) sancfunea aplicati,

f) termenul si modalitatea de platd a amenzii;

g) termenul de exercitare a caii de atac si instanta de judecati competenti.
(4) Prin derogare de la prevederile art. 13 din Ordonanta Guvernului nr. 2/2001, aprobatii cu
modificiri si completari prin Legea nr. 180/2002, cu modificirile §i completirile ulterioare,
aplicarea sanctiunii potrivit art. 48 alin. (2) se prescrie In termen de un an de la data savérginii
faptei. {n cazul incalearilor care dureazi in timp sau al celor consténd in siivirgirea, in baza
aceleiasi rezoluiii, Ia intervale diferite de timp, a mat multor actiuni sau inac{iuni, care prezintd,
fiecare in parte, conjinutul aceleiagi coniraventii, prescripiia incepe 58 curgd de la data constatarii
sau de la data Tncetirii ultimubai act ort fapt s#virsit, dacd acest moment intervine anterior
copstatarii.
(5) Prin derogare de la disporitiile art. 14 alin. (1) din Ordonanja Guvernului nr. 2/2001,
aprobatii cu modificiiri si completiri prin Legea nr. 180/2002 cu modificirile §i completanle
ulterioare, actul administrativ previizut fa alin. (3) se comunicd contravenientului in termen de
15 zile de 1a data emiterii acestuia.
(6)  Odatii cu actul previzut la alin. (3), contravenientului i se comunicd §i Ingtilnjarea de
plati, care congine mentiunea privind obligativitatea achitirii amenzii in termen de 30 de zile de
1a data comunicarii actului.
(7)  Acwul administrativ previizut la alin. (3) constituic titln cxecutoriu, fird veeo altd
formalitate. Actiunea in contencios administrativ in conditiile alin. (9) suspendd executarea
numai in ceea ce priveste achitarea amenzii, pnd la pronunfarea de citre instanfa de judecald a
unei hotirdd definitive.
(8) Sumele provenite din amenzile aplicate in conformitate cu dispozitiile prezentului articol
se fac venit integral la bugetul de stat. Executarea se realizeaz3 in conformitate cu dispozitiile
legale privind exccutarea silitd a creantelor fiscale. in vederea punerii in executare a sanctiunii,
DNSC si autorititile previzute la art. 10 comunicit din oficiu organelor de specialitate ale
Agentiei Nationale de Administrare Fiscald actul administrativ previizut la alin. (3), dupd
expirarea termenului previzut in Ingtiintarea de plati sau dupd rimanerea definitiva a hotdrdrii
judecitoresti prin care s-a solutionat actiunes in contencios administrativ.
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(9)  Prin derogare de la dispozifiile art. 7 din Tegea contenciosului administrativ or.
554/2004, cu modificirile i completiirile ulterioare, si de la dispozitiile art. 32 alin. (1) din
Ordonanta Guvernului nr. 2/2001, aprobati cu modificéri §i completari prin Legea nr. 180/2002,
cu modific#rile si completirile ulterioare, deciziile adoptate potrivit prezentului proiect de lege
pot fi atacate in contencios administrativ la Curtea de Apel Bucuresti, firdi parcurgerea procedurii
prealabile, in termen de 30 de zile de la comunicarea acestora.

CAPITOLUL XHI
Dispozitii privind modificarea si completarea Legii nr. 51/1991 privind securitatea
nationali a Roméniei, republicatii , precam si a Ordonantei de urgenti a Guvernului nr.
1/1999 privind regimul stiirii de asediu i regimul stirii de urgenti, cu modificarile gi
completiirile ulterioare

Art. 50,

La articolul 3 din Legea nr. 51/1991 privind securitatea nationali a Rominiei, republicati
in Monitorul Oficial, Partea I, nr. 190 din 18 martie 2014, cu modificiirile si completirile
ulterioare, dupi litera m), se introduc trei noi litere, literele n), o) si p), care vor avea
wrmiitorul cuprins:

"n) ameninidri cibernetice sau atacuri cibernetice asupra infrastructurilor informatice §i de
comunicatii de interes national;

o) actiuni, inactiuni sau stdri de fapt cu consecinge ia nivel national, regional sau global care
afecteazd rezilienfa statului in raport cu riscurile §i ameninidrile de tip hibrid;

p) actiuni derwlate de cdire o entilate statald sau nonstatald, prin realizarea, In spajiul
cibernetic, a unor campanii de propagandd sau dezinformare, de naturd a ofecta ordinea
constitufionald.”.

Art. 51,

Ordonanta de urgentd ur. 1/1999 privind regiraul stirii de asediu §i regimul stirii de
urgentd, pablicati tn Monitorul Oficial al Rominiei, Partez I, nr. 22 din 21 ianuarie 1999,
cu modificirile ¢i completirile nlterioare, se modificd i se completeazd astiel:

I Articoluf 2 se modificd s va evea wrmiitorud cuprins:

“drt. 2. - Starea de asediu reprezintd ansamblul de mdsuri exceptionale de naturd politicd,
militard, economicd, sociald §i de altd naturd aplicabile pe intreg teritoriul {drii ori in unele
unitdfi administrativ-teritoriale, instituite pentru adaptarea capacitifii de apdrare a 1drii,
inclusiv apirarea ciberneticd, la pericole grave, actuale sau iminente, care ameninjd
suveranitatea, independenfa, unitatea ori integritatea teritoriald a statului. In cazul instituirii
stirii de asediu se pot lua misuri excepfionale aplicabile pe intreg teritoriul drii ori in unele
unitdti administrativ-teritoriale.”
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2. La articolui 3, litera a) se modificd 5i va avea urindiorui cuprins:

“a} existenfa unor pericole grave actuale sau iminente privind securilatea nafionald a
Romdiniei, inclusiv securitaten ciberneticlf penfru rafiuni de securitafe nafionald, ori
Junctionarea democrafiel constitufionale;”

3. Articolut 23 se modificd si se completeard 5é va avea armdtorul cuprins:

"(1}) Ordorantele militare se emit in Timitele stabilite prin decreful de instituire a mdsurii
exceptionale, astfel:

1. pe durata stirii de asediu:

a) de ministrul apdrdrii nafionale sau de seful Statului Major General, cdnd starea de asediu a
Jfost Instituitd pe iniregul teritoriv al (drii;

b} de comandantii de mari unildi in raza teritoriald pentru care au fost imputernicifi de seful
Statului Major General, cind stareu de asediu a fost instituitd in anumite unitdfi adminisirativ-
teritoriale;

2. pe durata stdrii de urgenjd:

a) de ministrul administratiei si internelor sau de tnlocuitorul de drept al acestuia, cdnd starea
de urgen{d a fost instituitd pe intregul teriforiu al {drii;

b) de ofiferii imputerniciti de ministrul administratiei si internelor sau de inlocuitorii legali ai
acestora, cand starea de urgentd a fost instituitd in anumite unitd(i administrativ-teritoriale;
(2) In situagia instituirii stirii exceptionale pentru cauze ce privesc securitatea sau apdrarea
ciberneticd in condifiile art. 2 si art. 3 lit. a), emitentii ordonantelor militare solicitd avizul
prealabil si consuitativ ol Consiliutui Operativ de Securitate Cibernetica.

CAPITOLUL XIV
Dispozitii tranzitorii si finale

Arxt. 52,

(1 Categoriile de persoane previizute la art. 3, alin. (1), lit. ¢) s¢ stabilesc prin hotirire de
Guvern, initiatd de MCID, adoptati in maximum 60 de zile de la intrarea in vigoare a prezentet
legi.

(2)  Actele administrative previzute la art. [9 alin. (2) se emit in maximum 30 de zile de la
intrarea in vigoare a prezentei legi.

(3) In vederea aplicirii prevederilor art. 20 alin. (3), politicile de confidenfialitate si
fransparenta se emit prin ordin al directorului DNSC in maximum 90 de zile de la data intréini in
vigoare a prezentei legi.

(4)  In vederea apliciirii prevederilor art. 24, autorititile prevazute la art. 10 adoptd mésori
proprii de rezilien(d in spatiul cibernetic In maximum 120 de zile de la data intrérii in vigoare a
prezentei legi.

(5) in vederea aplicirii prevederilor art. 28 alin. (1), metodologia se emite prin ordin al
directorului DNSC in maximum 6 luni de la data intr3xii in vigoare a prezentei legi.

{6) in vederea aplicirii prevederilor art. 31, Guvernul adoptii o hotdrére in maximul 90 de
zile de la intrarea In vigoare a prezeate: legi.

(7)  In vederea aplicirii prevederilor art. 32 alin. (2)-(4), ministrul cercetéril, inovarii si
digitaliziirii emite un ordin fn maximum 120 de zile de la intrarea in vigoare a prezentet legi.
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Art. 53.

Prevederile art. 48 si 49 intrdl in vigoare in termen de 30 de zile de la data publicdril prezentei
legi in Monitorul Oficial al Roméniei, Partea 1.

Aceastii lege a fost adoptatd de Parlamentul Romdniei, cu respectareq prevederilor art. 75 §i
ale art. 76 alin. (1) din Constitutia Romdniei, republicata.

PRESEDINTELE CAMEREI DEPUTATILOR PRESEDINTELE SENATULUI
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EXPUNERE DE MOTIVE

Sectiunea 1:
Titlul proiectului de act normativ
LEGE
privind securitatea gi apirarea cibernetici a Rominiei precum si pentru modificarea si
completarea unor acte normative

Sectiunea & 2-a:
Metivel emiterii sctulul normativ

2.1 Sursa proiectului de act normativ

Proiectul a fost initiat de Ministerul Cercetdirii, Inovirii si Digitalizarii in temeiul art. 1, alin.
(3) s1 art. 4, alin. (1) din HG ar. 371/2021.

MCID initiaza proiectul de lege, in calitate de coordonator de reformd, pe Componenta C7 -
Transformare digitala, reforma 3 din Programul National de Redresare si Rezilienfd, conform
Anexei la OUG nr. 124/2021 coroborat cu Acordul de finanfare dintre MIPE st MCID.

2.2 Descrierea situatiel actuale
fn contextul tot mai intensei digitaliziini a Intregului spectru de relationare §i comunicare,
securitatea si apirarea ciberneticd reprezinté o prioritate pentru ficcare stat.

in conditiile transpunerii in legislaia nationald a prevederilor Directivei (UE) 2016/1148 a
Parlamentului Buropean si a Consiliului privind mésuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune, cunoscutd ca Directiva NIS, prin
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor ¢
sistemelor informatice, coraborate cu prevederile art. 72 din Tratatul privind funcfionarea
Uniunii Europene au devenit evidente responsabilitatea nationald si necesitatea reglementirii
domeniului securitiiii si ap#ririi cibernetice.

Totodats, preocuparile Uniunii Europene in domeniul securitifii cibernetice i interesul pentru
dezvoltarea acestuia transpar din deciziile anuntate o decembrie 2020 de claborare a unci noi
strategii de securitate ciberneticd, de stabilire la Bucuresti a Centralui Furopean de Competenta
Industriala, Tehnologic si Cercetare In domeniul securititii cibernetice, precum si din intentia
de extindere a prevederilor Directivei (UE) 2016/1148, respectiv Directiva NIS 2.

Agresiunile cibernetice sunt caracterizate de un nivel ridicat de risc, cu tendinte de evolutie In
crestere a impactului i probabilitatii de materializare, vizind cu predilectie refelele st sistemele
informatice ale institatiilor publice, sau care sustin furnizarea de servicii publice ori de interes
public.

Problematica securititii si apacirii cibernetice, ca dimensiune a securititii nafionale, a devenit
prioritard, astfel ci sunt necesare demersuri de reglementare pentru dezvoltarea de mecanisme
cocrente si eficiente pentru asigurarea securititii si apararii retelelor §i sistemelor informatice de
interes national.

fn prezent nu existi cadrul legisiativ care si creeze cadrul de cooperare operationald directd,
concreti §i coercni, care si stabileascid responsabilititile si atribufiile specifice pentra
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Strategiei de securitate ciberneticd o Romdniei, pentru perioada 2022-2027, precum §i a
Planuhd de acfiune pentru implementarea Sirategiei de securitate ciberneticd a Romdniei,
pentru pericada 2022-2027, precum si pentru a asigura complementaritatea cu prevederile
Ordonantei de wrgenid nr. 104/2021 privind infiintarea Directoratului Netional de Securitate
Ciberneticd, aprobatd prin Legea 11/2022 pentru aprobarea Ordonanjei de urgenfd a
Guvernului nmumdrul 104/2021 privind infiintarea Directoratului Nagional de Securitate
Ciberneticd si cu miisurile privind apiirarea ciberneticd este nevoie de elaborarea unet legi care
s& integreze aspectele specifice, manifestate in spatiul cibernetic.

Prin Programul National de Redresare si Reziliens (PNRR), Romdnia si-a asumat
implementarea mésurii ,,Asigurarea securitiifii cibernetice a entitdfilor publice §i private care
detin infrastracturi cu valente critice” (Componenta 7 - Transformare digitali — Reforma 3). In
jalonul 151, indicatorul de implementare prevede ,Dispozitie legald care indicd intrarea in
vigoare a Legii privind apararea si securitatea cibernetica a Roménici”. Conform negocierilor si
angajamentelor rezultate priv PNRR, Legea privind apdrarea si securitatea cibemeticd a
Roméniei trebuie sa stabileasca cadrul yuridic i institutional pentru organizarea si desfisurarea
activitiitilor din domeniul securitiitii cibernetice si al apiririi cibernctice, mecanismele de
cooperare si rispunsurile institutiilor in domentiile In cauza.

Date fiind incertitudinile conceptuale si diferentele de interpretare a prevederilor Dreptului
International Public aplicate domeniului cibemetic, in special in privinta ateibuirii activitafi
cibernetice riuvoitoare, precum si inexistenta unor inifiative internationale similare, demersurile
pentru crearea unui proicct de Lege a sccurithtii si apirdrii cibernetice viabil au trebuit si
exploreze concepte, incidente si solutii din mediul internagional, care si fic raportate 1a realitatile
si specificul legislatiel ¢i institutiilor nationale.

Totodats, dezvoltarea la nivel national a unor capabilitafi specializate, cu arii de actiune
delimitate, asa cum este de exemnply Comandamentul Ap#rdrii Cibernetice din cadrul
Ministerului Apéririi Nationale, creste necesitatea relationfirii operationale interinstitutionale
flexibile.

De asemenea, dezvoltarea entititilor specializate la nivelul institugiilor din domeniile apéririi,
ordinii publice §i securititii nationale permite abordarea unui spectru larg de mcidente g1 atacuri
| cibernetice In deplini capacitate de reactie.

Crearea unui cadru de refationare §i cooperare intre autorititile cu competenie In domeniul
securitiitii si ap#ririi cibernetice oferdt posibilitatea utilizérii eficiente a resurselor, inclusiv prin
dezvoltarea si exploatarea in comun a unor capabilitiiti specializate.

Diplomatia ciberneticd constituie, deopotrivi, un domeniu in care pol fi promovate prioritétile
generale de politicd externi ale Roméniei, cdt si o parte integrantd a procesului de asigurare si
consolidare a securitiifii cibernetice nationale prin promovarea intereselor nationale in actiunile
diplomatice bilaterale i muliilaterale in acest domeniu si prin participarca coordonatd in
actiunile, negocierile si formatele de cooperare privitoare la asigurarca comuni a securitifii,
pécii i stabilititii in spatiul cibernetic, promovarea valorilor democratice, protejarea drepturilor
si libertitilor fundamentale ale omului si actiunea comuni la nivel international ca rispuns la
amenintirile cibernetice. De aceea, se impune o reglementare expres cu prilejul prezentulu
proiect, care si conferc mecanismele legale necesare MAE in exercitarea atributitlor.

Accentuarea necesitiitii de stabilire a responsabilitijilor si competentelor, la nivel national, a
fost determinatd de utilizarca extensivd a mediului online pentru desfagurarea activitifilor
lucrative si educationale, din canza restrictiilor impuse de pandemia de SARS-CoV-2.
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In lipsa acestci legi, statul romén nu va dispone de parghille necesare diminudrii
vulnerabilititilor de securitate cibernetici si asigurarii apéirarii cibernetice, n scopul reducerii
riscurilor la adresa securitétii retelelor si sisterelor informatice ale statulut.

Prezentul proiect a fost ntocmit cu luarea In considerare a criticilor aduse prin Decizia nr.
17/2015 a Curtii Constitutionale asupra obicetiel de neconstitutionalitate a dispozititlor Legii
privind securitatea ciberneticd a Roméniei.

Romdnia este prezentit pe harta fintelor atacurilor cibernetice, confruntindu-se permanent, atat
cu atacuri complexe, care au ca scop obtinerea unor avantaje strategice san a unor beneficii
financiare, cu potential impact major la adresa sccurititii nationale, societiitii 5i economiet, cét
si cu atacuri “clasice", care folosesc malware comun si exploateazi vulnerabilitifi larg
rispindite si cunoscute, gi care, desi au un potential redus de a aduce atingerc securitdtii
nationale, afecteazi economia §i societatea. Aceste atacuri cibemnetice afecteazi, de multe ori,
infrastructuri critice nationale care sldbesc capacitatea statului de a functiona, blocind servicii
publice elementare, functionare aparatului guvernamental si pun in pericol ordinea
constitutionald. De aceea, este nevoic de mésuri concrete pentru a preveni §i combate aceste
realitfiti, prin mecanismele constitufionale si legale adaptate la noile tipuri de amenintini din
spatiul virtual.

2.3 Schimbéari preconizate

Proiectul Legii privind securitatea i apiirarca ciberneticd este un proiect legislativ nou, care
reglementeazi cadrul juridic si institutional referitor la organizarea i desfigurarea activitfilor
din domeniile securitate ciberneticd §i aparare ciberneticii, mecanisinele de cooperare si
responsabilititile institutiilor cu atributii in domeniile mentionate.

Obiectivele prezentului proiect de lege sunt:

1. Crearea de refele i sisteme informatice sigure si reziliente;

2. Elaborarea si adoptarea unui cadru normativ si mstitutional consolidat;

3. Consolidarea unui parteneriat public-privat, pragmatic, pe linia securititii cibernetice;

4. Asigurarea rezilientei prin abordare proactivi §i descurajare;

5. Transformarea Roméaniel intr-un actor relevant Tn arhitectura internationalii de cooperare in
domeniul securititil cibernetice.

Conceptul de securitate ciberneticd reglementat prin prezentul proiect de lege se bazeazd pe
urmétorii piloni:
1. Securitatea nafionald a Roménier;
2. Apfrarea nationald a Roméniei;
3. Asigurarea rezilicntel nationale a statului romén: prevenfie, rispuns, restabilire,
capacitate functionare stat, protectie societate.
4. Respectarea Directivei NIS;
5. Prevenirea §i combaterea pericolelor Ja adresa securititii cibernctice In sectorul public i
privat: actori statali si nonstatali ostili, criminalitate, conflicte i crize.

fn domeniul securititit cibernetice prezentul proiect de lege are ca obiect stabilirea cadrului

general de reglementare pentru:

a) retelele si sistemele informatice detinute, organizate, administrate, utilizate sau aflate in
competenta autoritatilor si institufiilor publice din domeniul apararii, ordinil publice,
securitiifii nationale, justitiei, situatiilor de urgentd, Oficiului Registrului National al
Informatiilor Secrete de Stat.

b) retelele i sistemele informatice detinute de persoanele fizice i juridice de drept privat
si utilizate in vederea furnizarii de servicii de comunicatii electronice catre autoritatile si |
institugiile administratici publice centrale s1 locale.

¢) retelele si sistemele informatice detinule, organizate, administrate sau utilizate de

_ autorititi si institutii sle administratiei publice centrale si locale, altele decat cele |
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previzute fa lit. a), precum gi de persoane {izice st juridice care desfisoara activitafi cu
scop lucrativ si nelucrativ, de cercetare, dezvoltare, inovare si productie in domeniul
tehnologia informatiei si a comunicatiilor, sau furnizeazi servicii publice ori de interes
public, altele decit cele de 1a lit. b).

Adoptarea prezentului proiect de lege va institui, la nivel national, un cadru normativ care va
permite crearea instramentelor instituionale si a mecanisimelor de actiune integrati si cooperare
interinstitutionald in domeniile securitate §i apdrare cibernetica, prin:

- definirca domeniilor de activitate, atributiifor i responsabilitdfilor fiecirei
institutii/autoritili in domeniul securititii cibernetice la nivel national;

- definirea rtolului, compunerit si atributitlor Consilivlui Operativ de Securitate
Cibernetics, ca mecanism de coordonare a institutitlor din domeniile apérare, ordine
publicd §i secwritate nationald si a DNSC; COSC este organ consultativ aflat in
coordonarea CSAT, care cmite avize consuftative §i recomandiri (operatiuni
administrative).

- stabilirea atributiilor si domemiilor de competentd ale DNSC si ale celorlalte autoritati,
delimitate strict §i in concordantii cu natura juridicd a fieciret antoritagi;

- organizarea sistemului de management a incidentelor de securitate cibernctic, la nivel
national. In acest sens, au fost stabilite responsabilititile privind managementul
incidentelor de securitate cibemetici adecvate fiecirei institulii din domeniul apéririi,

ordinii publice si securititii nationale, precum i posibilitdfile de cooperarea
interinstitutionald, inclusiv cu DNSC, peniru situatiile in care capacitafile proprii de
asigurare a securitiitii sunt depisite sau existi riscul propagérii efectelor incidentului de
securitate cibernetics in alie refele;

- definirea sisternului natiopal de alertd ciberneticd i a atributiilor institutiilor/autoritatilor
in situatii de alerta;

- reglementarea aspectelor privind asigurarea rezilientei refelelor si  sistemelor
informatice, la nivel national, in spatiul cibernetic;

- stabilirea cadrului general de reglementare pentru actiunile militare in spatiul cibernetic.
Astfel, a fost introdus conceptul de rezervd de specialigti in securitate §i apérare
cibemneticd, au fost stabilite responsabilitifi privind procesul de reglementare i
constituire a acestei rezerve de specialisti si au fost incluse prevederi referitoare ia
responsabilitiiile institutiilor din domeniile securititii, ordinii publice §i securitdjii
nafionale privind formarea profesionald gi instruirea in domeniul securitdtii si apardrii
cibernetice;

- reglementarca apumitor aspecte privind cercetarea, dezvoltarea, inovarea in domeniul
securitatii cibernctice;

- stabilirea cadrului de cooperare, la nivel nafional si in relafiile internationale, in
domeniul securitiifii, precum si in privinfa aparfrii cibernetice, unde MApN este
autoritate competenta.

Astfel, prin intermnediul arhitecturii de cooperare interinstitutionald instituitd prin aceasti lege,
se asigurd o coerentd crescutdi in ceea ce priveste rispunsul la incidente sau atacuri cibernetice,
precum si responsabilitifi clare si predictibilitate in ceea ce priveste tipul de actiuni desfasurate
de fiecare institutie din domentile apiririi, ordinii publice si securititii nationale.

De asemenca, abordarea acestui proiect de lege privind securitatea §i apfirarea ciberneticd
permite un rispuns coerent, ajustat, proportional si efectiv, indiferent de situatie, pornind de la
un incident de securitate izolat, pind la un atac cibemnetic complex efectuat la nivelul unei
institugii, sau asupra mai multor retele i sisteme informatice aflate in responsabilitatea mai
multor instifuii.

Implementarea masurilor mentionate va contribui la cresterea nivelului de securitate cibernetica
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refele si sisteme informatice nag:ionalggﬁﬁfgtﬂizate pentru propagarea campaniilor de atacuri |
cibernetice fmpotriva refelelor si sistemelor informatice apartinfnd altor state.

| Adoptarea prezentei legi oferdl posibilitatea institutiilor publice s colaboreze cu entitifile din
sectorul privat §i din mediul academic, cu asociafitle profesionale § organizatiile
neguvernamentale.

Totodat#i, aceastd lege stabileste un cadru armonizat de actiune a autoritdtilor si institutiilor
publice cu responsabilitafi si capabilitdfi specifice contracariirii ameninfarilor cibernetice.

Avind in vedere contexiul in care, la nivelul Aliantei Nord-Atlaptice, s-a luat decizia de
declarare a spatiului cibernetic ca mediu operagional de ducere a operatiilor militare, prin
prezentul proiect de act normativ sunt create mecanismele pentru ca Ministerului Apararii
Nationale si celelalte autorititi publice din domeniul apirdrii, ordinii publice §i securitifii
nationale si poaté realiza actiuni §i s3 poati implementa politici §i standarde tn domeniul aparérii
cibernetice.

Interconectarea retelelor si sistemelor informatice gi de comunicafii si a infrastructurilor
sustinute de acestea la nivel regional si international §i dependentele in lantul de aprovizionare
TIC au condus la situatii in care atacurile cibernetice asupra unui stat, pot avea consecinte §i
impact semmificativ asupra altor state sau chiar regiuni, ficAnd necesard dezvoltarea relaiilor
ntre state la nivel bilateral si regional specificd asigurdrii securitiifii cibernetice, stabilirea
increderii, asistenta reciprocii in dezvoltarca capacitifilor de a face fatd amenintarilor, schimbul
de informatii si coordonarea si rispunsul comun la amenintarile din spatiul cibernetic.

in acelasi timp, relatiile dintre state an in prezent o componenti semnificativi care se desfasoard
prin intermediul spajiului cibernetic ori utilizind tehnologiile comunicatiilor si informatiel.
Motivat de evolutia rapidi a problematicii securitafii cibernetice la nivel international, a
impactulul asupra picii si stabilititii pe care o are utilizarea tchnologiilor informatiei si |
comunicatiilor, a nevoii de asigurare a unui comportament responsabil in spajiul cibernetic dar '
si a unui rispuns cormun al statelor In fata amenintirilor cibernetice, activitatea diplomatica in
legaturid cu aceste elemente a devenit omniprezentd atit in relatiile bilaterale cét i fn formatele
de cooperare §i negocierile de la nivelul organizatiilor internationale si regionale, fiind parte
integrantd a politicilor si strategiilor de securitate cibernetici nafionale §i a mecanismelor
nafionale de asigurare a securitftii cibernetice.

Avind fn vedere complexitatea problematicilor securititii cibernefice, este necesard o abordare
de tipul whole-of-government care si adreseze mullitudinea de dimensiuni gi domenii de
expertiza aferente, prin asigurarea unor mecanisme de cooperare adecvatd care sa permita
adaptarea la evolutiile rapide din domeniul securitatii cibernetice sub toate aspectele. De aceea,
proiectul de lege prevede o componentii solidd, proactivd st ambitioasi de diplomatie
cibernetica.

Strategia de Securitate Cibernetici a Romdnici prevede ca obiective de politicd externd in
domeniul securititii cibernetice, consolidarea rolului Romdnici la nivel global, consolidarea
rolului Roméniei la nivel regional st pe plan bilateral, precum $i consolidarea rolului diplomatiel
cibernetice, elemente care necesitd pe plan intern cooperare, dialog interinstitutional, informare
reciproc si coordonare Intre MAE si institutiile naionale cu competenie in domeniul securitafii
cibernetice pentru asigurarea unei reprezentiiti adecvate si a unui mesaj coerent in acfiunca
externi a Romdéniel, printr-o diplomatie cibernetica eficienta.

Avand in vedere ci atacurile si ameningirile cibernetice pot paraliza complet institutii publice,
infrastructuri critice §i servicii publice, este mevoie ca statul si poatd institni sitwafiile
exceptionale, la nevoie, in acord cu limitele i conditiile impuse de Constitutie. Pentru a da |
aceastd prerogativd autorititilor competente, proiectul de lege prevede posibilitatea instituirii
stiirii de asediu sau de urgenid pentru ratiuni de securitate ciberneticd gi apdrare ciberneticd,
prevederile prezentului proiect completdndu-se corespunzitor cu Ordonanta de urgenid a
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Guvermuifui nr. 1/1999 privind regimul stiinii de asediua si reginul stirii de urgentd, publicats 1n E
Monitorul Oficial, Partea I nr. 22 din 21 ianuarie 1999, cu modificrile si completirile ulterioare.
Proiectul de lege nu modificd continutul §i regimul juridic al stirii de urgenii §1 de asediu
reglementat de OUG nr. 1/1999, ci instituic doar cauzele de securitate cibemneticd $1 apdrare
ciberneticd drept rafiuni/ motive de institaire a acestor stiri excepiionale. Prin prezenta misurd
se asigurd o actualizare a cauzelor de instituire a stérilor exceptionale raportate la noile tipuri de
amenin{idri i riscuri care afecteaza statele moderne.

Cu privire la introducerea definirii conceptului de cyber intelligence, in cadrul acestuia sunt
inglobate per se activititi, mijloace §i masuri de securitate cibernetici care au ca scop asigurarea
starii de normalitate a refelelor si sistemelor informatice. Componenta de securitate cibernetici
aferentd activitifilor de cyber intelligence vizeazi asigurarea securitatii nationale, prin aplicarea
unui set de misuri proactive si reactive la nivelul retelelor si sistemelor informatice din plan
pational, menite si asigurea confidenfialitatea, integritatea, disponibilitatea, autenticitatea §i
non-repudicren informatiilor in format electronic a resurselor si serviciilor publice.

Situatia actualdl, la nivel international, demonstreazii imposibilitatea separdrii ameningirii
cibernetice de celelalte tipuri de amenintiri la adresa securit@ii nationale. Instrumentele
specifice operatiunilor cibernetice au fost adoptate de toate categoriile de vectori de amenintare,
de la extremism §i terorism la criminalitate organizatd transfrontalierd si spionaj. in prezent,
actorii statali ostili deruleazi operatiuni cibernctice complexe prin care vizeazi atingerea unor
obiective strategice proprii la nivel international, geperdnd un impact semnificativ In planul
intereselor de securitate nafionald ale {érilor afectate, prin exfiltrarea unor cantititi foarte mari
de date sensibile si credndu-si inclusiv capaciiatea de a afecta funcfionalitatea sistemelor
respective.

La nivel conceptual, securitatea cibernetica nu poate {1 separati de securitatea nationala, fiind o
dimensiune cu relevantii din ce in ce mal crescutd a acesteia. Exemple In acest sens se regésesc
la nivel international:

- i ianuarie 2022, administratia Biden a declarat ¢ Securitatea cibernetica este un imperativ de
securitate nationali si securitate economici, cu un nivel crescut, fard precedent de prioritate la
nivelul SUA;

- In Strategia National# pentru Securitate Digitala a Frantei, se precizeazi ci riscurile cibernetice
reprezinti a treia prioritale pe lista ameningirilor, conform White Paper privind Apirarea si
Securitatea Napionald;

- Strategia de securitate cibemetici a Marii Britanii pentru anul 2022 face referire extensivi la
ameningirile cibernetice diverse si complexe la adresa securitdtii nafionale, precum $i la
necesitatea implicirii institutiilor de securitate nationald cu masuri pentru atingerea obiectivelor
de sccuritate cibernetici

Practica a demonstrat faptul ci activititile de culegerea de informatii reprezintd o condifie sine
gua non in combaterca amenintirilor cibernetice complexe. Activitatea de culegere de informatii
s-a dovedit esentiali pentru obtinerea, prin mijloace specifice (HUMINT, OSINT, TECHINT,
SIGINT, cooperare eic.) de date tehnice cu privire la tacticile, tebnicile §i procedurile
atacatorilor, infrastructurile utilizate, tintele predilecte ale operajiunilor cibernetice g1 chiar
atacurile aflate in derulare. Aceste date s-au dovedit esentiale pentru cresterea capabilitatitor
infrastructorii tehnice de securitate cibernetics, ficand posibila detectarea unor incidente si
atacuri ciberetice de tip APT in retelele si sistemele informalice care asigurd functii esenfiale
pentru statul romén.

Astfel, in cursul anilor, utilizarea sinergicil a activitifilor de informatii si a sistemelor tehnice de
securitate ciberneticii s-a dovedit a fi cel mai eficient instrument pe linia asigurarii securititil
cibernetice care permite derularea unor misuri specifice de cyberintelligence pe dimensiunca
cunoagterii, prevenirii si contracararii ameninfrilor cibernetice prin:
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-~ dctectarea, in timp real, a unui numér semnificativ de atacuri cibernetice complexe (de

tip advanced persistent threat - APT) care an vizat retelele si sistemele informatice din
tara noasirs;

- monitorizarea alertelor de securitate ciberneticd s1 a aplicni de masuri de protectic s1 de
prevenire a raspandini aplicatiilor malware in refelele gi sistemele informatice de [a nivel
national;

- protejarea institugiilor de atacuri cibernetice derulate de atacatori prin retelelor si
sistemelor informatice cu Intindere transfrontalierd care permit realizarea de spiong
cibernetic, blocarea sistemelor in vederea obtinerii de beneficii financiare(ransomware}
sau activititi de activism sau cu motivatie ideologici.

- eliminarca sau limitarea efectelor produse In umma unor atacuri cibernetice asupra
retelelor si sistemelor informatice nationale, restaurarea functionalitdtii, precum si
asigurarea rezilientei cibernetice a acestora.

Combaterea amenintérilor cibernetice complexe la adresa securitiifii nafionale indreptate de
actori statali ostili impotriva Roméniei, caracterizate de cresterea exponentiald a complexitatii
tehnice a APT-urilor care face extrem de dificila identificarea lor, reclami utilizarea Intregii
game de misuri de culegere de informatii pentru prevenirea §i combaterea lor.

Pentru a da relevantd practicd conceptelor de cyber intelligence si counter-cybermiellicence,
prin proiectu] de lege se completeazd art. 3 din Legea nr. 51/1991 privind securitatea nationald
a Roméniei cu urmatoarele tipuri de ameningari:

1. amenintiri cibernetice sau atacuri cibernetice asupra infrastructurilor informatice 51 de

comumnicafii de inleres national;

Conceptul de amenintare ciberneticd este definit la art. 2, lit. b) din proiectul de lege, cu trimilere
la art. 2 lit. f) din Ordonanta de Urgentd a Guvernului nr. 104/2021;
Conceptul de atac cibernetic este definit la art.2, lit. ¢} din proiectul de lege ca fiind “acfiune
ostild (de rea-credintd) desfidsuratd in spatiul cibernetic de naturd sd afecteze securitatea
cibernelicd”.
Conceptul de infrastructuri informatica si de comunicatii de interes national este definitd de art.
2, lit.d) din Legea nr. 163/2021 privind adoptarea unor masuri referitoare la infrastructuri
informatice si de comunicatii de mteres national si conditiile implementiirii retelelor 5G.
Astfel, apreciem c# acest tip de amenintare prezintd toate garantiile de calitate, claritate s
previzibilitate a legii impuse de prevederile art. 1, alin. (5) din Constitutia Romdniei, republicatd.

2. actiuoi, inaciiuni sau stiiri de fapt cu consccinte Ia nivel national, regional sau global care
afecteazi rezilienta statului romdn in raport cu riscurile §1 ameningérile de tip hibrid;

Conceptul de rezilient este amplu definit in mai multe acte normative la nivelul statului romén,
plecandu-se de la definifia rezilientei in spatiul cibernetic, previtzutd la art. 2 lit.v) din proiectul
lege, pani la dezvoltarea conceptului In Hotlirrea Parlamentului nr. 22/2020 privind aprobarea
Strategiei Nationale de Apiirare a Tarii pentru perioada 2020-2024, Hotiirdrea Guvernului nr.
1321/2021 privind aprobarea Strategiel de securitate ciberneticd a Roméniei, pentru perioada
2022-2027, precum §i a Planului de actiune pentru implementarca Sirategiei de securitate
cibernetici a Roméaniei, pentru perioada 2022-2027, Ordonaniei de Urgentd a Guvernului nr.
155/2020 privind unele misuri pentru elaborarea Planului nafional de redresare si rezilientd
necesar Roméniei pentru accesarca de fonduri externe rambursabile 5i nerambursabile in cadrul
Mecanismului de redresare si rezilientii, precumn si a Ordonantei de Urgentd a Guvernulud nr.
124/2021 privind stabilirca cadrului institufional §i financiar pentru gestionarea fondurilor
curopene alocate Roméniei prin Mecanismul de redresare §i rezilien{d, precum §1 pentru
modificarea §i completarea Ordonantei de urgenid a Guvernului wr. 155/2020 privind unele
misuri pendru elaborarea Planului national de redresare gi rezilien{d necesar Roméniei pentru
accesarca de fonduri externe rambursabile i nerambursabile In cadmul Mecamismulur de
redresare si rezilientd.
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Riscurile i amenintérile de tip hibrid la adresa securititii cibernetice sunt acele ameningirl i
riscuri cibernetice, astfel com sunt definite in art. 2, lit. b) si w) din proiectul de lege, care se
manifestd sub forma hibrida. Forma hibridi 2 amenintdrilor si riscurilor de securitate cibernetici
este conceptualizatii prin  Hotdrdrea Parlamentubui nr. 22/2020 privind aprobarea Strategiei
Nationale de Apérare a THrii pentru perioada 2020-2024.

Astlel, apreciem ¢i acest tip de amenintare prezintd toate garantiile de calitate, claritate si
previzibilitate a legii impusc de prevederile art. 1, alin. {5) din Coastitutia Roméniei, republicati.

3. acliuni derulate de chtre o entitate statald sau nonstatald, prin realizarea, in spatiul
cibernetic, a unor campanii de propagandi sau dezinformare, de naturd a afecta ordinea
constitulionald.

Prin Hotirérca Parlamentului nr. 22/2020 privind aprobarea Strategici Nationale de Apirare a
Tarii pentro perioada 2020-2024 s-a stabilit ca obiectiv strategic “prevenirea si contracararea
riscurilor de naturd teroristd asociate activitdfilor unor organizafii de profil, prezentei pe
teritoriul najional a membrilor sau adeptilor unor asifel de entitdti, intensificdrii propagandei
extremisi-jihadiste, in special tn mediul online, §i a proceselor de radicalizare in Romdnia.”
Actiunile informative ostile continui s3 vizeze dezvoltarea unor puncte de sprijin, utilizate in
scop de influentd, obfinerca de informatii cu privire la evolufiile interne, necesare sustinerii
proceselor decizionale din statele de provenientd, dar si pentru rafinarea st dezvoltarea bazelor
de sprijin §i a canalelor de propagandi, cu potential de obstructionare a proiectelor strategice ale
Romdniei $i a decizitlor in stat. Parteneriatele strategice ale Romadniei §i politicile promovate ia
acord cu statutul de membru al UE si NATO meniin tara noastri in atentia spionajulul striin,
nivelul de intruziune si ofensivitate oscildnd in funciie de interesele statelor agresoare in raport
cu Bucurestiul §i alianiele sau parteneriatele noastre.

Prin aceeasi strategic de apirare a {iirii s-a constatat, ca vulnerabilitate, “persistenta unor lacune
legislative in domeniul securildfii nafionale sau in ceea ce privegte contracararea agresiunilor
informationale, respectiv pe palierul reglementdrii instrumentelor necesare prevenirii §i
conitracardrii propagandei cu scop destabilizator, inclusiv in eventualitatea unor campanii de
tip hibrid”.

Directiile de actiune pe linia de informatii, contrainformatii si de securitate, conform SNAp
2020-2024, vizeazi si " Prevenirea si contracararea riscurilor asociate activitdfilor unor entitdyi
teroriste, prezenfei pe teritorinl nafional a membrilor sau simpatizantilor unor asemened
entilQi, intensificdrii propagandei extremist-terorisie, in special a celei jihadiste in ascensiune
in mediul online, §i a proceselor de radicalizare in Romdnia”.

Tindnd cont de cele anterioare, apreciem neccsard instituirea, la nivelul legii, a unor noi tipuri

| de ameninféri care si rispundd nevoilor de securitate ciberneticd si securitaic nafionald a

Roméniei, astfel Incét s3 se asigure cu succes protejarea cetdtentlor si a statului romén.
Actiunile de propagandd si dezinformare vizate sunt doar cele care afecteazd ordinea
constitutionald, adic# setul de principii fundamentale pe carc este conslituit statul romdn,
regimul constitutional de drepturi si libertdti fundamentale, regimul constitufional al
functiondrii autorititilor publice de rang constitutional protejarea garantiilor prevazule de
Constitaie.

Mentionam ci aceste ameningfiri instituite av relevantd doar pentru activitatea de informatii si
contrainformatii, activitate desfisurati doar de autorititile competente potrivit art. 6 din Legea
nr. 51/1991. Prin prezentul proiect de lege nu se pot desfisura activitdti de naturd a restrange
exercitiul unor drepturi si libertiti fundamentale si nici activitdfi specifice culegerii de
informatii, precum nici activititi de contrainformatii. Prezenta lege reglementeaza activitatea de
cyberintelligence gi counter cyber intelligence doar la nivel conceptual, urménd ca definitiile s&
se completeze corespunzitor cu dreptul material prevazut in Legea nr. 51/1991 i alte legi
speciale din domeninl securititii nafionale.

Prezentul proiect de lege nu afecteazi legislatia nafionald privind protectia datelor cu caracter
personal, in special Lepea nr. 506/2004 privind prelucrarea datelor cu caracter personal si
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protectia viefii private in sectorud comunicatiilor electronice, cu modificrile si completarile
ulterioare, Directiva 2002/58/CE a Parlamentului European 51 a Consilinlui din 12 iulie 2002
privind prelucrarea datelor personale st protejarea confidentialitafii in sectorul comunicatiilor
publice (Directiva asupra confiden{ialititii si comunicafilor electronice), cu modificirile i
completdrile ulterioare, st Regulamentul (UE) 2016/679 al Parlamentului European §i at
Consilinlui din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
pretucrarea datelor cu caracter personal i privind libera circulatie a acestor date §i de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor), Legea or. 190/2018 |
privind misuri de punere in aplicare a Regulamentuloi (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilic 2016 privind protecfia persoanelor fizice In ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date i de
abrogare a Directivei 95/46/CE (Regulamentul general privind protecia datelor), cu
modificirile ulterioare.

Prezentul proiect de lege respectd drepturile fundamentale §i principiile recunoscute n special
de Carta drepturilor fundamentale a Uniunii Furopene, inclusiv dreptul la respectarea viegil
private si de familie, dreptul la protectia datelor cu caracter personal, dreptul la proprietate §i
integrarea persoanelor cu dizabilitati, astfel incét nicio prevedere din prezenia lege nu trebuie s3
faci obiectul unei interpretiiri sau puneri in aplicare care nu este conforma cu Conventia pentru
apararea drepturilor omului si a libertitilor fundamentale a Consiliului Europei.

Cu privire la prevederile art. 51 alin. 2 din proiectul de lege, prin care se derogd de la prevederile
art. 8, alin. (2), lit. a) din OG nr. 2/2001, apreciem ci solufia majordrii limitelor maxime ale
amenzilor pentru necomunicarea informagiilor privind incidentele cibernctice este justificati de
amplitudinea fenomenului atacurilor si ameningirifor cibernetice care graviteazd asupra
Roméniei, atit in contextul transformiirii digitale a irii cét si a conflictelor de tip hibrid si
conventional de la granifele statului. De accea, este nevoie de o strinsd cooperare inire tofi
furnizorii de servicii de securitate cibernetic, pe de-o parte, si autorititile publice cu atributii in
domeniul securititii cibernetice, pe de altii parte, pentra a asigura un nivel ridicat i constant de
securitate ciberneticd la nivel national.

Cu privire la prevederile art. 52 alin. (4) din proiectul de lege, privind majorarea termenului de
prescriptie a raspunderii contraventionale, pentru contraventiile reglementate prin prezentul
proiect, se impune ca urmare a multitudinii de potentiali subiecti activi ai contraventiei i
oumidralui limitat de autorititi competente, polrivit proiectului, in constatarea $1 aplicarea
contraventiel. Mai mult, de multe ori se impune o analizi atentd pentru consiatarca gt
individualizarea faplei contraventionale, astfel Incit s3 se stabileascd caracterud sanctiunii sub
aspectul proportionalitiii.

Cu privire la prevederile art. 52 alin. (9) din proiectul de lege, apreciem i, pe de-o parte, sc
impune celeritatea procedurii contestiirii amenzii, facilitatd de ecludarea oricdrei procedurt
prealabile, iar, pe de altd parte, se impune specializarea instantei care judecd actul administrativ
prin care se constatd si se aplicd contraventia, In acest sens apreciind 2 instania de contencios
administrativ si fiscal fiind cca mai in miisurd si judece asttel de cauze.

Prevederile art. 51 si 52 din proiectul de lege se circumscriu clementelor care trebuie s compund
o normd juridicd (ipotezi, dispozitic si sanctiune). Astfel, prin instituirea contraventiilor si
sanctiumilor anterior mentionate si ofers garantii de aplicabilitate a normelor prevézute la art.
22 51 26 din proiect.

Apreciem ci dispozitiile sanctionatorii respectd criteriile de previzute de art. 53 din Constitutie,
tncadrindu-se in limitele si conditiile tipurilor de contraventii din domeniul 1TC (ex: Legea nr.
362/2018, Legea nr. 242/2022 51 QUG nr. 104/2021).

Proiectul de lege este realizat in conditii de corelare cu legile care privesc activitatea DNSC si
este avizat favorabil de DNSC, confirménd astfel prevenirea riscurilor referitoare la o eventuald :
atingere sau diluare a prerogativelor DNSC ca autoritate nafionald in domeniul securititii
cibernetice pentru spatiul cibernetic civil,
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| DNSC isl pastreazd in continuare statutul de autoritate naﬂonala n domeniu g1 primesie

prerogative de coordonare a activitiiilor tehnice referitoare la gestionarea incidentelor
cibemnetice pe timp de pace.

Celelalte autoritiiti se supun in continuare limitelor stabilite de legile proprii de functionare,
prezentul proiect de lege aducind o detaliere privind modalitatea de abordare a acestora in
spatiul cibernetic. Mai mult, se are in vedere crearea unor repere pentru delimitarea jurisdictiilor
si a competentelor dintre acestea, pentru eficientizarea operationald §i climinarea situatiilor de
suprapunere, acolo unde este cazul, In practicd, iniruclt existd multe ariile de competenti
' institutionald comune.

In phus, controlul si departajarea operationalit sunt asigurate in permanentd prin cooperare §i
sincronizare la nivel inalt (prin COSC i sub coordonarea CSAT). Cénd situatia o impune, CSAT
asigurd operativitatea rispunsufui rapid la incidente cibernetice care pot aduce atingere
securititii si apiririi najionale. Astfel, este creat un mecanism flexibil, care permite functionarea
corectd a institutiilor atdt pe timp de pace, cét gi in situatii de crizi ciberneticd.

PNRISC se afld in spatiul civil, sub control democratic, fiind gestionat de DNSC in calitate de
autoritate nationalé civild in domeniul secarititii cibernetice.

Controlul institutiilor din SNAOPSN sc realizeazd conform legilor in vigoare jar prezentul
proiect de lege nu modifica atributiile autorititilor publice In domeniul securiti(ii nationale si
nici nu naste not afribugii in sarcina unor autoritafi carc nu au astfel de atributit in domeniul
securitdfii nationale.

Prezenta lege nu intril in contradictie si nu dubleaza Legea nr. 362/2018 si Legea nr. 104/2621,
ci le completeazi tn vederea crefirii unei arhitecturi legislative cuprinzitoare si satisficatoare
pentru domenial securititii i apdrarii cibemetice. Prezentul proiect dc lege si cele doud legi
mentionate formeazi un pachet legmlatw coerent, corelat, care asigurd facilitare in dezvoltare si
eficienti in implerentarea de misuri si capabilitifi reale de securitate gi apdrare ciberneticd. in
lipsa sincronizirii si cooperiirii in timp real, autoritifile statului pierd din start lupta Impotriva
ameningrilor existente in spafiul cibernetic, care - prin natura lor - au un grad spectaculos de
agtlitate si complexitate.

2.4 Alte informatii

Dat fiind ritmul rapid de evolutie a tehnologiilor, precum §i modificarea cadrului legislativ la
nivel NATO si U, legea va fi analizati si revizuitd periodic, in vederea adaptirii continue la
| provocirile §i oportunititile generate de un mediu de securitate In permanenti schimbare.

Sectiunea a 3-a:
Impactul socioeconomie **)

3.1 Descrierea generalli a beneficiilor gi costurilor estimate ¢a wrmare a infriri in
vigoare & actalui normativ

Prezentul act normativ va contribui la sustinerea procesului de digitalizare a economiei i a
serviciilor, inclusiv a celor oferite de ciitre stat, prin asigurarea unui grad ridicat de securitate
cibernetics, a unei capacititi de reactie institutionald rapidi fa incidente din spatiul cibernetic i
a unor capabilitiiti robuste de ap#rare ciberneticd in cazul atacurilor cibemetice, asupra retelelor
si sistemclor informatice de interes national.
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- De asemenca, prin crearea unui sistem integrat de conducere si cooperare in domentul securititii
' cibernetice care asigurdi o capacitate sporiti de actiune prevenlivi si de reactie vor putea fi
evitate prejudicii extinse la nivelul operatorilor care destisoars activitiifi economice In Roménia.

3.2 Impactul social
Atacurile cibernetice, tn special asupra serviciilor esentiale ori a infrastructurilor critice pot
avea, datoritd interconeclivitiitii, impact asupra serviciilor furnizate la nivel regional sau
international, cu efecte destabilizatoare regionale sau internationale, in plan economic st soctal,
$i cu potentiale repercusiuni la adresa pacii §i stabilitifii.

In acelasi timp, noile tehnologii si implementarea rapidd a unei interconectivititi sporite in
domenii esentiale oferd oportumitifi reale de crcstere economicd si dezvoltare sociald In
Romdnia, generfind evolufia securititii cibernetice ca domeniu de afaceri. Tehnologiile
emergente, precum internetul obiectelor (Internet of Things), inteligenta artificiald (Artificial
Intelligence), tehnicile de tnvitare automati (Machine Learning) si tehnologii de comunicatii de
bandi (3G si generatii viitoare), se pol constitui Tn oportunitiifi de lansare a unor investifii In
contextul dezvoltirii procesului industriei 4.0, tehnologiel medicale §i mobilitagi 4.0, precum $i
al cresterii competitivitiiii economice, atdt pe plan national, cit si intervational. Condifia
premisd pentru concretizarea tuturor acestor oportunititi este asigurarea unui nivel tidicat de
securitate ciberneticd la nivel national.

Pentru roméni este prioritard sccuritatea ciberneticd a retelelor si sistemelor informatice,
indeosebi a celor din domcnii afcrcntc servic:iilor esentiaic precum gi (.clor cu valn,nte L!‘iﬁCL
mtegnta;n si aslgurarea rethm;c;. acustora contribuie la SUb}inerea m conch;u opttme a mtumr
domeniilor vietii economice §i sociale.

Toale aceste masuri instituite de prolectul de lege genercazd bencficii economico-sociale
majore: existenta resursei umane calificate si chiar fnalt specializate, capabile s raspunda
provocirilor mediului de securitate cibernetics, cresterea contributiei industriei tehnologiei |
informatiilor $i comunicatiilor i de securitate ciberneticd la PIB-ul nafional. ‘

3.3 Impactwl asupra drepturilor si libertitilor fundamentale ale omului

Prezentul proiect de act normativ nu prezinti prevederi care restrng excercitiul drepturilor s
libertititor fundamentale, cu exceptia instituirii unor contraventii previizute la art. 51 §i art. 52
din proiectul de lege. Mentiondm ci acestea indeplinesc elementele previzute de art. 53 din
Constitufia Roméniei, republicatd.

3.4 Impaciul macroeconomic
Proiectul de lege nu se referd la acest subiect.

3.4.1 Impactul asupra economieci §i asupra pnﬁcipahior indicatori macroeconomici
Proiectul de lege nu se referd la acest subiect.

3.4.2 impactul asupra mediuiui mncumngm} si domeniul ajutoarelor de stat
Proiectul de lege nu se referd la acest subject.

3.5. impactul asupra mediului de afaceri

Prezentul act nonmativ va contribui la: cregterca nivelului de cooperare fntre institugiile din
domeniile apiririi, ordinii publice si securititii nationale $i mediul academic, indusiria nafionala
de profil sau alti parteneri din mediul public sau privat, inclusiv prin mecanismul rezervei de
specialisti in securitate si apirare ciberneticd, stimularea cercetdrii, dezvoltdrii §i inovérii in
domeniul securitatii cibemetice, consolidarea securitiitii cibernetice a retelelor §i sistemelor
informatice si a serviciilor digitale de interes strategic la nivel nafional.

3.6 Impactui asupra medinbai inconjuritor
Proiectul de lege nu se referd la acest subiect.

3.7 Evaluarea costurilor si beneficillor din perspectiva inovirii §i digitalizirii
Proiectul de lege nu se referd la acest subiect.

3.8 Evaluarea costurilor si bencficiilor din perspeeﬁm dezvoltirii durabile
Proiectul de lege nu se rt,feru}@ acesl subiect.
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3.9 Alte informati
Proiectul de lege defineste nofivnca de diplomatie cibernetica drept set de activni diplomatice
desfagurate in scopul promovirii, sustinerii, apdririi si protejirii, prin dialog international gi
cooperare cu térile partenere si organizatiile internationale a unui spatiu cibernetic global,
deschis, liber, stabil si sigur, in care drepturile omului, libertitile fundamentale si statul de drept
se aplicii pe deplin pentru bunéistarea sociald, cresterea economicd, prosperitatea si integritatea
societdtn libere i democratice si care contribuie la prevenirea conflictelor, atenuarea

' amenintdrilor la adresa securititii cibernetice si la o mal mare stabilitate in relafiile
| internationale. In acest sens, Ministerul Afacerilor Europene este desemnat autoritate nationali

in domeniul dipiomatici cibernetice, avind rol de coordonare §i sprijin pentru activitatea
diplomatic, la nivel national.

Romdnia, in acest context, devine pionier printre statele membre ONU, reglementindu-gi, la
nivelul legii primare, activitatea de diplomatie ciberneticd, in scopul garantirii angajamentelor
internationale la care este parte.

Sectiunea a 4-a
impactul financiar asupra bugetului general consolidat atit pe termen scurt, pentru anul
curent, cit §i pe termen Iung (pe 5 ani), inclusiv informatii cu privire la cheltuieli gi

- Lyemitund¥eY)
- in mii lei (RON) -
Indicatori Anul Urmaditorii patru ani | Media pe cinei ani
, curent
i 2 3 4 5 6 7

4.1 Modificiri ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta;
1. impozit pe profit
11, impozit pe venit

b) bugete locale
iimpozitpeprofit o+ )b

c) bugetul asigurarilor sociale
de stat:
1. contributii de asiguriri

d) alte tipuri de venituri |
{se va mentiona natura

4.2 Modificari ale cheltuiclilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
i. cheltuieli de personal
1. bunuri si servicil

b} bugete locale;
i. cheltuieli de personal
1. bunuri i servicit

c) bugetul asiguririlor sociale
de stat:

i. cheltuieli de personal
~_ii. bunuri si servicii
d) alte tipuri de cheltuieli
(se va mentiona natura 1
acestora) !
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4.3 Impact financiar,
plus/minus, din care:
a) buget de stat

b) bugete locale

4.4 Propuneri peniru acoperirea
cresterti cheltuiclilor bugetare

4.5 Propuneri pentru a
compensa reducerea veniturilor
bugetare

4.6 Calcule detaliate privind
fundamentarca modificarilor
veniturilor si/sau cheltuiclilor

bugetare ; i

4.7 Prezentarea, in cazul preiectelor de acte normative a ciror adoptare atrage majorarea
cheltuielilor bugetare, a wrmitoarelor documente:

a} fisa financiari previizati Ja art.15 din Legea nr. 500/2002 privind finantele publice, en
modificivile si completirile ulterioare, Tnsotiti de ipotezele si metodologia de calcul
utibizati;

b) declaratic conform cireia majorarea de cheltuiali respectivi este compatibild ew
obiectivele si priorititile strategice specificate in strategia fiscal-bugetari, cu legea
bugetari anuall si cu plafoancie de cheltuieli prezentate in strategia fiscal-bugetara.

4.8 Alte informatii
Prezentul proiect de lege nu are impact financiar.
Proiectul de lege se incadreazi n limitele de cheltuieli aprobate de Guvern pentru anul 2023 i1

Sectiunea 2 5-a:
Efectele proiectului de act normativ asupra legislatiel ia vigoare

5.1 Miisuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
a) acte normative in vigoare ce vor fi modificate sau abrogate, ca urmare a intedirii In vigoare a
proiectului de act normativ:
-Prin Decizia CCR or. 455/2018, parag. 63. Curtea a statuat ci securitatea refelelor si sistemelor
informatice se aflii In strinsa legéturi cu domeniul securitatii nationale. Acest aspect este reliefat
si in Hotirdrea Parlamentului nr. 22/2020 privind aprobarea Strategiei Nafionale de Apérare a
Tarii pentra perioada 2020-2024 si HG or. 1.321 din 30 decembrie 2021 privind aprobarca
Strategici de securitate cibernetica a Roméniei, pentru perioada 2022-2027, precum si a Planului
de actiune pentru implementarea Strategiel de securitate ciberneticd a Roménici, pentru perioada
2022-2027. In acest sens, s-a apreciat ci o protectie adecvatd a securitéfii ciberneticd a Roméniel
nu s¢ poate realiza fird a se institui $i noi ameningari cibernetice la adresa securitifii nationale a
Roméniei, amenintiri apirute in contextul dezvoltirii exponentiale a activitifilor in spatiul
cibernetic.
Astfel, prin proiectul de lege se completeazi art. 3 din Legea ar. 51/1991 privind securitatea
nationali a Romaniei cu urmiitoarele tipuri de amenintiri:

- actiupi §i inactiuni de naturd a afecta interesele si obiectivele nationale de securitate pe

linia infrastructurilor de comunicatii i tehnologia informatiei de interes nafional, |

respectiv amenintiri sau atacuri cibernetice asupra infrastructurilor informatice st de
comunicatii de interes national;

- actiuni, inactiuni sau stiri de fapt cu consecinte la nivel nagional, regional sau global care
afecteaza rezilienta statului roméan fn raport cu riscurile si ameningirile de tip hibrid;

- actiuni derulate de catre o entitate statald sau grupare ostild, prin realizarea, in spatiul
cibernetic, a unor campanii de propagandi sau dezinformare, de naturd a afecta ordinea
constitutionali.
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Mentionim ci acestea au relevanti doar pentru activitatea de informatii §i contrainformatii,
activitate desfidsuratdi doar de autorititile competente potrivit art. 6 din Legea nr. 51/1991.

b) acte normative ce urmeaza a fi elaborate in vederea implementirii noilor dispozitii:

1. Categoriile de persoane previizute la art. 3, alin. (1), lit. ¢) din proiectul de lege se
stabilesc prin hotirdre de Guvern, initiata de MCID, adoptati in maximum 60 de zile de
la intrarea in vigoare a prezentei legi.

2. Actele administrative previzute la art. 19 alin. (2) din proiectu] de lege se emit in
maximum 90 de zile de la intrarea in vigoare a prezentei legi.

3. in vederea aphcam prevederilor art. 20 alin. (3) din proiectul de lege , pohtmile de
confidentialitate si transparentd se emit prin ordin al directorului DNSC in maximum 90
de zile de la data intririi In vigoare a prezentei legi.

4, Tn vederea aplicarii prevedenlor art. 24 din proiectul de lege, autorititile previzute la
art. 10 adoptid masuri propru de rezilicnta In spatiul cibernetic in maximum 120 de zile
de la data intrérii In vigoare a prezentei legi.

5. In vederea aplicdrii prevederilor art. 31 alin. (1) din proiectul de lege , metodologia se
emite prin ordin al directorului DNSC in maximum 6 luni de la data intririi in vigoare a
prezentei legi,

6. In vederea aplicarii prevederilor art. 34 din proicctul de lege , Guvernul adoptd o
hotiirire in maximul 90 de zile de la intrarea Tn vigoare a prezentei legi.

7. In vederea aphcam prevederilor art. 35 alin. (2)-(4) din proiectul de lege , ministrul
cercetérii, inovirii i digitaliz&rii emite un ordin in maximum 120 de zile de la intrarea
in vigoare a prezentei legi.

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Proiectul de lege nu se referd la acest subiect.

5.3 Conformitatea proieétu]ni de act normativ cu legislatia UE (in cazul proiectelor ce
transpun sau asiguri aplicarea unor prevederi de drept UE).
Proiectul de lege nu se referi la acest subject.

5.3.1 Masuri normative necesare transpunerii directivelor UE

Prezentul proiect de act normativ nu are drept obiect transpunerea Directivei NIS. Prezenta
propunere de act normativ urmiireste sincronizarea cu Directiva NIS 2 in vederea armonizirii
misurilor de securitate cibernetica necesar a fi aplicate la nivel national §i reglementate printe-
un act ulterior, dedicat acestui scop.

Prin prezentul demers de reglementare, s-a avut in vedere crearea unui cadru juridic general in
domeniul securititii §i apardrii cibernetice la nivel national, care si permitd si si asigure
armonizarea gi complementarizarea diferitelor reglementiri in domeniu, care au un grad mai
ndicat de specificitate si se adreseazi In mod nigat anumitor sectoare sociale de activitate.
Elaborarea textului de lege a fost realizat findnd cont de necesititile de corelare atét cu legislatia
in vigoare (precum Legea or. 104/2021, Legea nr. 362/2018 sau QUG nr. 111/2011), pregatind
in acelasi timp conditiile de sincronizare si cu o viitoare lege carc va transpune Directiva NIS 2
$i va abroga actuala Lege nr.362/2018.

5.3.2 Misuri normative necesare aplicirii actelor legislative UE
Proiectul de lege nu se refers la acest subiect.

5.4 Hotirari ale Curtii de Justitie a Uniunii Europene
Proiectul de lege nu se referd 1a acest subiect.

5.5 Alte acte normative gifsau documente mternat!enale din care decurg angajamentc
asumatge




Proiectul de lege nu se referd la acest subiect.

5.6. Alte informatii

Sectiunea a 6-a:
Consultirile efectuate in vederea elaboririi proiectului de act normativ

6.1 Informatii privind neaplicarea precedurii de participare la elaberarea actelor
normative
Proiectul de lege nu se referi la acest subiect.

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute
de cercetare §i alfe organisme implicate.
In data de 18.11.2022, ora 13, la Universitatea Politchnica din Bucuresti (UPB), Splaiul
Independentei nr. 313, Clidirea Rectorat, etajul 2, Sala Senatului, MCID a organizat o dezbatere
publici cu reprezentanti ai mediului academic, organizatii neguvernamentale §i organizafii
profesionale din domeniul IT&C.
- hlpsyferww.rescarch. pov.ro/uploads/sistemul-de-cercetare/leyislatie-orvanizare-si-
functionare/proiecte-de-acte-nommative/2022/minute/minata. pdf;
- htipsi//www.research.vov.ro/rofarticol/605%/ comunicare-br-mass-media-anun-privingd-
modificarea-locului-de-desfa-urare-a-dezbaterii-publice-pentro-projectai-de-toge-
privind-securitatea-i-apararea-cibemetica-a-romaniei.

6.3 Informatii despre consultiirile erganizate cu autorititile administrafiei publice locale
Proiectul de lepe nu se referii la acest subiect.

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite
prin acte normative
Proiectul de lege nu se referd la acest subiect.

6.5 Informatii privind avizarea de citre:

a)Consiliul Legislativ

Se solicita avizul Consiliului Legislativ.

b)Consiliul Suprem de Apérare a Tarii

Se solicitd avizul Consiliului Suprem de Apérare a Tari.
c)Consiliul Economic si Social

Se solicitit avizul Consiliului Economic §i Social.
d)Consiliul Concurentel

e)Curiea de Conturi

6.6 Alte informatii

S-a solicitat punctul de vedere al Consiliului Superior al Magistraturii prin adresa nr
$G/102601/25.11.2022.

S-a solicitat punctul de vedere al Autoritatea Nafionald pentru Administrare §i Reglementare in
Comunicatii prin adresa SG/102580/24.11.2022.

Sectiuneca a 7-a:
Activititi de informare publici privind elaborarea gi implementarea proicctulai de act
normativ

7.1 Informarea societitii civile cu privire Ia elaborarea proiectului de act normativ

Pentru proiectul de act normativ a fost indepliniti procedura stabilitd prin dispozitiile Legii ar.
52/2003 privind transparenia decizionald in administratia publici, republicati.

Prezentul proiect de lege este supus consultirii publice potrivit prevederilor art. 7 alin. (13) din
Legea nr. 52/2003, termenul de punere in procedura de consultare publici fiind de 10 zile
lucritoare.
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Urgenta promovirii prezentului proiect de act normativ este generatd din calendarul de
implementare a Programului National de Redresare si Rezilientd (PNRR), in care Romania gi-a
asumat implementarea mésuril ,,Asigurarea securitatii cibernetice a entitétilor publice si private
care defin infrastructuri cu valente critice” (Componenta 7 - Transformare digitald — Reforma
3). In jalonul 151, indicatorul de implementare prevede ,,Dispozitie legali care indic3 intrarea
in vigoare a Legii privind apararea si securitatea cibermneticd a Romaniei”. Conform negocierilor
si angajamentelor rezultate prin PNRR, Legea privind apéirarea i securitatea cibemneticd a
Romadniei trebuie s stabileasci cadrul juridic §i institutional pentru organizarea si desfasurarea
activititilor din domeniul securitiitii cibernetice si al apardrii cibernetice, mecanismele de
cooperare si raspunsurile institutiilor in domeniile in cauzi. Termenul de intrare in vigoare a
legii este 31 decembrie 2022.

De asemenea, complexitatea atacurilor cibernetice la adresa autorititilor si institutiilor statalui
romdn, in contextul rizboiului din Ucraina, impune adoptarea unei legislatii curajoase, care si
garanteze functionarea infrastructurilor critice, siguranta cetétenilor in spatiul cibernetic §i buna
functionare a administratiei publice.

7.2 Informarea societitii civile ca privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sindtitii si securitafii
ceti3tenilor sau diversititii biologice.

7.3 Alte informatii

Sectiunea a 8-a:
Misuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Miisurile de punere in aplicare a proicctului de act normativ

8.2 Alte informaﬁi

Fati de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea $i apararea
cibernetici a Romdniei precum si pentru modificarea §i completarea unor acte normative, pe

care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARI, INOVARII §1 DIGITALIZARII

SEBASTIAN-IOAN BURDUJA

AVIZAM FAVORABIL:
MINISTRUL APARARII NATIONALE MINISTRUL AFACERILOR INTERNE
ANGEL TILVAR LUCIAN NICOLAE BODE
DIRECTORUL DIRECTORUL
SERVICIULUI DE TELECOMUNICATH SERVICIULUI ROMAN DE INFORMATI

SPECIALE

. EDUARD RAUL HELLVIG
IONEL SORIN BALAN



Fati de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea i apirarea
cibernetici a Rominiei precum si pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATH EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE

DIRECTORUL GENERAL AL OFICIULUI DIRECTORUL DIRECTORATULUL

REGISTRULUI NATIONAL AL NATIONAL DE SECURITATE
INFORMATIILOR SECRETE DE STAT CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PROIECTELOR EUROPENE
ADRIAN CACIU

MARCEL-IOAN BOLOS

MINISTRUL AFACERILOR EXTERNE

BOGDAN LUCIAN AURESCU

MINISTRUL JUSTITIEX

MARIAN-CATALIN PREDOIU
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si angajamentelor rezultate prin PNRR, Legea privind apiirarea si securitatea cibernetici a
Roméniei trebuie sa stabileascs cadrul juridic si institutional pentru organizarea §i desfisurarea
activitifilor din domeniul securitiii cibernetice si al apéririi cibernetice, mecanismele de
cooperare §i raspunsurile institutiilor in domeniile in cauzi. Termenul de intrare in vigoare a
legii este 31 decembrie 2022.

De asemenea, complexitatea atacurilor cibernetice la adresa autorititilor si institutiilor statului
roman, in contextul rizbojului din Ucraina, impune adoptarea unei legislatii curajoase, care si
garanteze functionarea infrastructurilor critice, siguranta cetitenilor in spatiul cibernetic §i buna
functionare a administratiei publice.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sinatitii gi securititii
cetiitenilor sau diversititii biologice.

7.3 Alte informatii

Sectiunea a 8-a:
Misuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fati de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apirarea

ciberneticii a Roméniei, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIIL, INOVARII SI DIGITALIZARI

SEBASTIAN-IOAN BURDUJA

AVIZAM FAVORABIL:

MINISTRY L ABARARE NATIONALE MINISTRUL AFACERILOR INTERNE

ARGCEETILVAR/ LUCIAN NICOLAE BODE

DIRECTORUL DIRECTORUL

SERVICIULUI DE TELECOMUNICATH SERVICIULUI ROMAN DE INFORMATII

SPECIALE

§ EDUARD RAUL HELLVIG
IONEL-SORIN BALAN
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si angajamentelor rezultate prin PNRR, Legea privind apararea si securitatea ciberneticd a
Roméniei trebuie si stabileascd cadrul juridic §i institutional pentru organizarea i desfigurarea
activitidtilor din domeniul securititii cibernetice si al apirdrii cibernetice, mecanismele de
cooperare §i raspunsurile institutiilor in domeniile in cauzi. Termenul de intrare in vigoare a
legii este 31 decembrie 2022.

De asemenea, complexitatea atacurilor cibernetice la adresa autoritétilor i institugiilor statului
romén, n contextul razboiului din Ucraina, impune adoptarea unei legislatii curajoase, care si
garanteze functionarea infrastructurilor critice, siguranta cetétenilor in spatiul cibernetic si buna
functionare a administratiei publice.

7.2 Informarea societitii civile cu privire la eventualul impact asupra medinlui in urma
implementirii proiectului de act normativ, precum si efectele asupra sinititii si securititii
cetitenilor sau diversititii biologice.

7.3 Alte informatii

Sectiunea a §-a:
Miisuri privind implementarea, monitorizarea si evaluarea preiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apirarea

cibernetica a Romauniei, pe care il supunem Guvernului pentru aprobare.

MINISTRUL. CERCETARIL, INOVARI S$I DIGITALIZARII

SEBASTIAN-IOAN BURDUJA
AVIZAM FAVORABIL:
MINISTRUL APARARII NATIONALE MINISTRUL AA QEEEEOR INMERNE
ANGEL TiLVAR LUCIAN MCOLAE BODE
DIRECTORUL DIRECTORUL
SERVICIULUI DE TELECOMUNICATH SERVICIULUI ROMAN DE INFORMATII
SPECIALE
5 EDUARD RAUL HELLVIG
IONEL-SORIN BALAN
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si angajamentelor rezultate prin PNRR, Legea privind apérarea §i securitatea cibemetici a
Roméniet trebuie s3 stabileasci cadrul juridic si institutional pentru organizarea i desfigurarea
activititilor din domeniul securitifii cibernetice si al apardrii cibernetice, mecanismele de
cooperare §i raspunsurile institutiilor in domeniile in cauzi. Termenul de intrare in vigoare a
legii este 31 decembrie 2022.

De asemenea, complexitatea atacurilor cibernetice la adresa autoritatilor si institutiilor statului
romén, in contextul rizboiului din Ucraina, impune adoptarea unei legislatii curajoase, care sa
garanteze functionarea infrastructurilor critice, siguranta cetitenilor in spatiul cibernetic $i buna
functionare a administratiei publice.

7.2 Informarea societitii civile cu privire Ia eventualul impact asupra mediulni in urma
implementiirii proiectului de act normativ, precum si efectele asupra sinatiii i securitatii
cetitenilor saun diversitiitii biologice.

7.3 Alte informatii

Sectiunea a 8-a:
Miisuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ

8.2 Alte informati

Fati de ccle prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apirarea

cibernetici 2 Romaniei, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIIL, INOVARN SI DIGITALIZARIX

SEBASTIAN-IOAN BURDUJA

AVIZAM FAVORABIL:
MINISTRUL APARARII NATIONALE MINISTRUL AFACERILOR INTERNE
ANGEL TiLVAR LUCIAN NICOLAE BODE
DIRECTORUL DIRECTORUL
SERVICIULUI DE TELECOMUNICATIX SERVICIULUI ROMAN DE INFORMATII
SPECIALE
EDUARD RAUL HELLVIG

IONEL-SORIN BRALAN

8din9



si angajamentelor rezultate prin PNRR, Legea privind apérarea si securitatea cibernetici a
Roméniei trebuie si stabileasca cadrul juridic i institutional pentru organizarea si desfisurarea
activitdfilor din domeniul securititii cibernetice §i al apiririi cibernetice, mecanismele de
cooperare §i raspunsurile institufiilor In domeniile in cauzi. Termenul de intrare in vigoare a
legii este 31 decembrie 2022,

De asemenea, complexitatea atacurilor cibernetice la adresa autorititilor si institutiilor statului
romén, in contextul rizboiului din Ucraina, impune adoptarea unei legislatii curajoase, care si
garanteze functionarea infrastructurilor critice, siguranta cetétenilor in spatiul cibernetic si buna
functionare a administratiei publice.

7.2 Informarea societitii civile cu privire la eventualul impact asupra medinlui in urma
implementirii proiectelui de act normativ, precum si efectele asupra sinatitii si secaritafii
cetitenilor sau diversititii biologice.

7.3 Alte informatii

Sectiunea a 8-a:
Miisuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Miisurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apiirarea

ciberneticd a Romaniei, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARII, INOVARII $I DIGITALIZARII

SEBASTIAN-I0AN BURDUJA

AVIZAM FAVORABIL:
MINISTRUL APARARII NATIONALE MINISTRUL AFACERILOR INTERNE
ANGEL TILVAR LUCIAN NICOLAE BODE
DIRECTORYVL DIRECTORUL o
SERVICIULUI DE TELECOMUNICATIX SERVICIULUI ROMAN DE INFORMATIL
SPECIALE
. EDUARD RAUL HELLVIGE
IONEL-SORIN BALAN
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Fata de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apirarea
cibernetici 2 Rominiei, precum $i pentru completarea Legii nr. 51/1991 privind securitatea
nationald a Romadniei, republicati, pe care il supunem Guvernului pentru aprobare,

AVIZAM FAVORABIL:
DIRBGTYRUL DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCHAN SILY ANPAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI B ORUL DIRLC SORATULUL
NATIONAL DE SECURITATE
REGISTRULUI NATIONAL AL ! I
INFORMATIILOR SECRETE DE STAT CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
MINISTRUL INVESTITIILOR SI MINISTRUL FINANTEL
PROIECTELOR EUROPENE TELOR
ADRIAN CACIU
MARCEL-IOAN BOLOS

MINISTRUL AFACERILOR EXTERNE

BOGDAN LUCIAN AURESCU

MINISTRUL JUSTITIEIL

MARIAN-CATALIN PREDOIU
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Fatii de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea gi apirarea
ciberneticii a Romaniei, pe care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
DIRECTORUL ) DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUFDE INFORMATI EXTERNE
LUCIAN-SILVAN PAHONTU \GABRYEE VLASE
DIRECTORUL GENERAL AL OFICIULUIX Dﬁcfgﬁg gﬁ‘é’%“:&i‘m
REGISTRULUI NATIONAL AL T pinedeidoiasel
INFORMATILOR SECRETE DE STAT
MARIUS PETRESCU DAN CIMPEAN
MINISTRUL FINANTELOR
ADRIAN CACIU

MINISTRUL AFACERILOR EXTERNE

BOGDAN LUCIAN AURESCU

MINISTRUL JUSTITIEX

MARIAN-CATALIN PREDOIU
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Fati de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea sl apiirarea
cibernetici a Rominiei, pe care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATH EXTERNE
LUCIAN-SILVAN PAHONTU GABRIEL VLASE
RAI . DIRECTORUL DIRECTORATULUI
AL, AL 'fLmLUI NATIONAL DE SECURITATE
ETE DE STAT CIBERNETICA

\@WIUS PETRESCU DAN CIMPEAN

MINISTRUL FINANTELOR

ADRIAN CACIU

MINISTRUL AFACERILOR EXTERNE

BOGDAN LUCYAN AURESCU

MINISTRUL JUSTITIEI

MARIAN-CATALIN PREDOIU
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Fati de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea gi apiirarea
cibernetica a Roméniei, pe care il supunem Guvernului pentru aprobare.

AVIZAM FAVORARIL:
DIRECTORUL } DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN-SILVAN PAHONTU GABRIEL VLASE

DIRECTORUL DIRECTORATULUT
NATIONAL DE SECURITATE
CIBERNETICA

DIRECTORUL GENERAL AL OFICIULUIX
REGISTRULUI NATIONAL AL
INFORMATIILOR SECRETE DE STAT

MARIUS PETRESCU DAN CIMIPEAN

MINISTRUL FINANTELOR

ADRIAN CACIU

MINISTRUL AFACERILOR EXTERNE

BOGDAN LUCIAN AURESCU

MINISTRUL JUSTITIEX

MARIAN-CATALIN PREDOIU
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Fati de cele prezentate mai sus, a fost elaborat proiectul de Lege privind sccuritatea §i apirarea
cibernetici a Roméniei, pe care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:

DIRECTORUL .
SERVICIULUI DE PROTECTIE SI PAZA

LUCIAN SILVAN PAHONTU

DIRECTORUL GENERAL AL OFICIULUI
REGISTRULUI NATIONAL AL
INFORMATHLOR SECRETE DE STAT

MARIUS PETRESCU

MINISTRUL INYEm‘HL( R SI
PROIECTELORFAROPENE

MARCEL-IOANRQLOS

DIRECTORUL
SERVICIULUI DE INFORMATII EXTERNE

GABRIEL VLASE

DIRECTORUL DIRECTORATULUI
NATIONAL DE SECURITATE
CIBERNETICA

DAN CIMPEAN

MINISTRUL FINANTELOR

ADRIAN CACIU

MINISTRUL AFACERILOR EXTERNE

BOGDAN LUCIAN AURESCU

MINISTRUL JUSTITIEI

MARIJAN-CATALIN PREDOIU
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Fatii de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apirarea
ciberneticd a Romaniei, pe care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATIT EXTERNE
LUCIAN-SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICTULUI DIRECTORUL DIRECTORATULUI
, NATIONAL DE SECURITATE
REGISTRULUI NATIONAL AL Apinducdongel
INFORMATIILOR SECRETE DE STAT
MARIUS PETRESCU DAN CIMPEAN
MINISTRUL FINANTELOR

FICACTU

MINISTRUL AFACERILOR EXTERNE

BOGDAN LUCIAN AURESCU

MINISTRUL JUSTITIEX

MARIAN-CATALIN PREDOIU
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Fati de cele prezentate mai sus, a fost elaborat proiectul de Lege privind sccuritatea gi apdrarea
cibernetici a Rominiei, pe care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE,
LUCIAN-SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI DIRECTORUL DIRECTORATULUI
NATIONAL DE SECURITATE
REGISTRULUI NATIONAL AL * . CIBERNETICA
INFORMATIILOR SECRETE DE STAT
MARIUS PETRESCU DAN CIMPEAN
MINISTRUL FINANTELOR
ADRIAN CACIU

MINISTRUL AFACERILOR EXTERNE,

BOGDAN LUCIAN AURESCU-

MINISTRUL JUSTITIEX

MARIAN-CATALIN PREDOCIU
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