GUVERNUL ROMANIEI
ORDONANTA DE URGENTA
privind unele misuri pentru adoptarea sistemului de guvernanti a Platformei de Cloud
Guvernamental, precum si pentru stabilirea cadrului legal de organizare si functionare
a infrastructurilor informatice gi a serviciilor de tip cloud in procesul de transformare
digitala

Avand in vedere faptul ¢ tehnologia de Cloud Guvernamental este din ce in ce mai
larg adoptata de c#tre autorititile publice din statele membre ale Uniunii Europene, ca urmare
a avantajelor tehnice $i economice care privesc procesarea si stocarea datelor, precum i
disponibilitatea serviciilor, avantaje care au ca rezultat generarea de economii consistente sub
aspectul investitiilor si al cheltuielilor operationale,

Tindnd cont de faptul ca implementarea proiectului de Cloud Guvernamental este o
prioritate asumaté de catre Guvernul Romaéniei in Programul de guvernare si in actualul context
national si international, determinat de pandemia COVID-19, realizarea acestui obiectiv a
devenit stringenta, avand in vedere ci schimbul de date in format electronic in sectorul public
este absolut necesar pentru imbunitatirea serviciilor publice dedicate cetatenilor si pentru
eficientizarea cheltuielilor aferente sistemelor si retelelor informatice,

Avand in vedere situatia extraordinard generatd de conflictul armat de pe teritoriul
Ucrainei §i nevoia urgentd de crestere a rezilienfei capabilitatilor sistemelor si retelelor
informatice ale statului roman, inclusiv prin prisma necesitatii asigurdrii securitatii datelor
personale ale cetatenilor roméni,

Avénd in vedere ci in jalonul nr, 153 din Planul National de Redresare §i Rezilients se
specifica faptul ci implementarea infrastructurii de cloud guvernamental cuprinde constructia
de centre de date Tier IV de la momentul conceperii pentru cele doud centre principale, Tier
HI de la momentul conceperii pentru cele secundare, infrastructuri specifice gazduirii de
sisteme informatice on-premise, iar de construirea urgentd a acestora depinde transferul Ja timp
a finan{drii de citre Comisia Europeand si sporirea rezilientei sistemelor si reelelor informatice
ale statului roman, avand in vedere situafia fiscal-bugetari care reclama accesarea fird
intarzieri a finantérilor disponibile prin PNRR si tindnd de cont de faptul ca termenul limita
asumat de Romaénia prin PNRR pentru indeplinirea jalonului este 30 funie a.c.;

Avand 1n vedere ci realizarea obiectivului mentionat anterior presupune, printre altele,
asigurarea unui management unitar si eficient privind gestionarea centralizatd a resurselor
IT&C, fapt ce impune adoptarea cu celeritate a unor mésuri atét la nivel legislativ, cat si la
nivelul gestionarii resurselor in conditii de securitate sporita, scalabilitate, flexibilitate si
adaptabilitate,

Deoarece Cloud-ul Privat Guvernamental reprezintd un obiectiv imediat si urgent in
considerarea faptului ci implementarea sa asiguri utilizarea fortei de munca intr-un mod mai
eficient, ca urmare a administrérii suportului tehnic si asigurarii mentenantei sistemelor in mod
centralizat, fapt ce genereazd automatizarea pentru managementul elementelor software de la
sistemul de operare pani la nivel de aplicatii,



Avand in vedere situatia extraordinara de crestere a volumului informatiilor din bazele
de date critice administrate de statu! romén §i necesitatea consolidarii sl interconectirii
acestora, precum si necesitatea asigurarii in mod unitar a securititii cibernetice a acestora,

Ludnd in considerare faptul ca una dintre directiile de actiune pentru asi gurarea securititii
nationale prevazute in Strategia Nationald de Aparare a Tarii pentru perioada 2020-2024,
aprobaté prin Hotérirea Parlamentului Roméniei nr. 22/2020 este reprezentats de realizarea
infrastructurii necesare pentru digitalizarea Romdniei, cu scopul eficientizarii aparatului
administrativ §i al cresterii calititii serviciilor publice, pentru transpunerea in realitate a acestei
directii de actiune fiind necesari implementarea proiectului de Cloud Privat Guvernamental,

De asemenea, avénd in vedere faptul ca transformarea digital3 este un obiectiv de interes
strategic national care cuprinde att procesul de transformare digitala la nivelul serviciilor
publice din Romania ¢t si la nivelul mediul de afaceri, in ecosistemul mediului de afaceri
transformarea digitald se referd atdt la procesele care guverneazi activitatea curenti a
companiilor dar mai ales la mecanismele de automatizare a proceselor de productie si
robotizarea acestora cu impact asupra competitivitatii si calitatii produselor pe piata europeana,

Deoarece Romania are alocate fonduri prin Planul National de Redresare si Rezilients,
denumit in continuare PNRR, pentru componenta de transformare digitals in valoare de 1,8
mld euro care in cea mai mare parte vizeazi digitalizarea marilor servicii publice, dar si
investitii in digitalizarea mediului de afaceri iar pentru utilizarea eficient a fondurilor publice
in ceea ce priveste cheltuielile cu mentenanta si infrastructura si echipamentele IT este necesar
ca autoritdfile si entititile publice, altele decét cele ale ciror baze de date vor migra in Cloud-
ul Privat Guvernamental, si aiba alternativa stocarii sistemelor informatice in infrastructuri de
tip cloud gestionate de furnizorii de servicii de tip cloud,

Intrucat in lipsa unor reglementdri specifice, imediate si efective ale piefei serviciilor de
tip cloud se pot genera riscuri de securitate cibernetica a sistemelor informatice dar s1 riscuri
de utilizare a informatiilor specifice de date de citre utilizatori neautorizati iar prin aceasta se
pot crea prejudicii proprietarilor de date persoane fizice si/sau juridice cu impact asupra
fondurilor externe nerambursabile accesate de Roménia atat prin mecanismul de redresare si
rezilienta cét si prin politica de coeziune,

Deoarece mediul de afaceri are nevoie de mecanisme de transformare digitald rapide si
specifice care sd-i permitd s& dezvolte platforme informatice in acord cu nevoile de
automatizare i robotizare specifice pietei concurentiale europene pentru a gestiona eficient
cheltuielile cu mentenanta dar si cu cele specifice echipamentelor IT,

Avind in vedere contextul platformei de cloud care vizeazd modul in care vor fi
implementate platformele informatice de cloud precum si modelul arhitectural pentru
dezvoltarea unei infrastructuri de cloud adaptati la tehnologiile informationale specifice Si
vizeazd aspecte precum platforme multicloud, hypercloud, cloud-ul hybrid, medii cloud
publice si private, dar si interconectivitate, interoperabilitatea cu infrastructura existent si cu
centrele de date existente In {ard iar pentru aceasta este necesari stabilirea unei infrastructuri
digitale coerente si integrata la nivelul administratiei publice bazata pe modulul de guvernanta
a datelor si a obiectivelor economice care sd ofere servicii digitale de inalta calitate care sa
satisfaca nevoia de acces deschis — cloud public cét si acces restrictionat utilizand o forma de
cloud privat,

in considerarea tuturor aspectelor mentionate mai sus, dar si a faptului c3
implementarea Platformei de Cloud Guvernamental, astfel incit aceasta s fie functionala,
necesitd parcurgerea unor etape procedurale a caror desfasurare presupune o anumiti perioada
de timp, iar orice Intdrziere in adoptarea de masuri urgente in acest sens ar creste substantial
riscul de dezangajare a fondurilor europene nerambursabile disponibile in acest moment pentru
implementarea Cloud-ului Privat Guvernamental, cu implicatii negative asupra fondurilor



nationale, reglementarea in regim de urgentd a cadrului legal necesar demararii etapelor pentru
implementarea acestui proiect este cu atit mai justificatd,

In conformitate cu Strategia Europeani pentru Cloud Computing, Strategia Europeani
privind Datele, Declaratia Comuni a Statelor Membre UE privind Noua Generatie de Cloud in
Europa, Cadrul European de Interoperabilitate, precum si aspectele prezentate anterior, se
impune reglementarea de urgentd la nivel legislativ in vederea stabilirii cadrului normativ
necesar realizarin unei infrastructuri hibride pentru serviciile de Cloud Computing
Guvernamental, si pentru stabilirea cadrului legal de organizare si functionare a
infrastructurilor informatice si a serviciilor de tip cloud in procesul de transformare digitala,

In considerarea faptului ci toate aceste elemente vizeaza un interes public, constituie o
urgentd $i o situatie extraordinari, a cirei reglementare nu poate i aménata si impune adoptarea
de masuri imediate pe calea ordonantei de urgenta.

In temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata

Guvernul Roméniei adopta prezenta ordonanta de urgenta

Capitolul I
Dispozitii generale

Art. I - Dispozitii generale privind Platforma de Cloud Guvernamental

(1) Prezenta ordonantd de urgenji reglementeazi regimul juridic general privind
infiintarea, administrarea si dezvoltarea, la nivel national, a unei infrastructuri de tip
cloud hibrid, Platforma de Cloud Guvernamental, denumiti in continuare ,.Platforma”.

(2) In vederea utilizarii serviciilor de tip cloud de catre entitatile gizduite, reprezentate de
autoritdtile si institutiile publice centrale si locale, se infiinteazi Platforma, constituiti
dintr-o componenti de cloud privat, denumiti in continuare ,,Cloud-ul Privat
Guvernamental™, si din resurse §i servicii publice certificate din alte tipuri de cloud
publice sau private.

(3) Modul de utilizare a Platformei si modul de realizare a interconectirii la nivel de
servicii intre componentele previzute la alin. (2) sunt stabilite intr-un Ghid de
Guvernan{d a Platformei, care prevede standarde, reguli, orientdri sau caracteristici
pentru activitdli sau rezultatele acestora, care vizeazi atingerea gradului optim de
calitate, precum si reguli si obligatii in relatia dintre furnizorul si utilizatorul de servicii
de tip cloud.

(4) Ghidul prevazut la alin. (3) se elaboreazi si se aproba prin hotirdre de Guvern, la
propunerea Ministerului Cercetdirii, Inovirii si Digitalizdrii, denumit in continuare
MCID, cu consultarea prealabild a Autorititii pentru Digitalizarea Romaniei, denumiti
in continuare ADR, a Serviciului de Telecomunicatii Speciale, denumit in continuare
STS si a Serviciului Romén de Informatii, denumit in continuare SRI.

(5) Cloud-ul Privat Guvernamental este administrat operational de statul romén prin
ADR si consta intr-un ansamblu de resurse de tehnologia informatiei, comunicatii gi
securitate cibernetica, apartinand statului romdn, interconectat la nivel de servicii cu
infrastructuri de tip cloud public sau privat.

(6) Autoritdtile responsabile de realizarea Cloud-ului Privat Guvernamental sunt MCID §i
ADR, in colaborare cu STS si SRI, conform competentelor stabilite de prezenta
ordonanta de urgenti.

(7 fncepé‘nd cu data intrérii in vigoare a actului normativ prevazut la art. 3 alin. (1) din
prezenta ordonan{d de urgenta, sistemele informatice utilizate de catre autoritgile si
institutiile publice centrale sunt dezvoltate astfe] incét si fie apte pentru migrarea in
Cloud-ul Privat Guvernamental sau interconectate cu acesta.



(8) Autoritiifile administratiei publice centrale au obligatia de a migra serviciile publice
electronice in Cloud-ul Privat Guvernamental.

(9) Autoritatile administratiei publice centrale pot migra in Cloud-ul Privat
Guvernamental, in limita resurselor disponibile ale Cloud-ului Privat Guvernamental,
serviciile informatice utilizate in activitatea interni.

(10) Nivelurile agreate ale serviciilor specifice Cloud-ului Privat Guvernamental se
stabilesc prin ordin comun al ministrutui MCID, presedintelui ADR, directorului STS
si al directorului SRI, cu respectarea cerintelor previzute in actul normativ de la
art. 3 alin. (1).

(11 Activititile de informare publicd cu privire la actiunile care vizeaza Cloud-ul
Privat Guvernamental se realizeazi de ciitre MCID, dupa consultarea ADR, STS si SRI,
dacd sunt vizate activitafile din responsabilitatea acestora.

(12)Prevederile prezentei ordonante de urgentd nu se aplicd sistemelor informatice ale
autorititilor publice din domeniul apararii, ordinii publice si securité{ii nationale, i nici
celor ale autoritatilor publice prevazute in Constitutie in Titlul IlI, Capitolele 1, I 5i VI,
cu exceptia acelor sisteme care asigurd servicii publice electronice, care se vor
interconecta cu Cloud-ul Privat Guvernamental, respectiv a sistemelor informatice
pentru care autoritdfile respective doresc in mod expres si utilizeze resursele s
serviciile de Cloud Privat Guvernamental.

Art. 2 — Definitii

a)

b)

g)
h)

In intelesul prezentei ordonante de urgentd, urmatorii termeni se definesc astfel:
Advanced Persistent Threat (APT) - concept utilizat pentru a defini un atac cibemetic
derulat de o entitate statald sau grupare ostila, ce vizeaza tinte strategice (din domeniul
guvernamental, militar, al securita{ii nationale si/sau al afacerilor), care, prin intermediul
tehnicilor, tacticilor si procedurilor de nivel ridicat, reugeste sa fie nedetectabil o perioada
lungs de timp cu scopul de a extrage date pentru a obtine avantaje strategice sau financiare;
ameninfare cibernetici - orice act care ar putea cauza daune sau perturbiri la nivelul
retelelor si al sistemelor informatice, precum si la nivelul utilizatorilor unor astfel de
sisteme §i al altor persoane sau care poate avea un alt fel de impact negativ asupra acestora;
atac cibernetic - actiune ostild desfasuratd in spatiul cibernetic de naturd s afecteze
securitatea informatiei si a sistemelor informatice si de comunicatii care efectueazi
procesarea acesteia;
cloud first - principiu care implica luarea in considerare a cloud-ului inaintea tuturor
celorlalte tehnologii, fie ci este un proiect nou care implica solutii TIC sau o actualizare
tehnologica a unui sistem informatic existent;
cloud privat — modalitate de organizare a resurselor unui sistem de cloud computing in care
serviciile sunt folosite de un singur client al cloud-ului, iar resursele sunt controlate de acel
client;
cloud public - medalitate de organizare a resurselor unui sistem de cloud computing in care
serviciile sunt posibil disponibile oricdrui client al cloud-ului, iar resursele sunt controlate
de furnizorul de servicii cloud;
cloud hibrid - modalitate de organizare a resurselor unui sistem de cloud, care utilizeaza
cel putin doud tipuri diferite de cloud computing;
date - orice reprezentare digitald a unor acte, fapte sau informatii si orice compilatie a unor
astfel de acte, fapte sau informatii, inclusiv sub forma unei inregistréri audio, video sau
audiovizuale;

Distributed Denial of Service (DDoS) - atac cibernetic, din surse multiple, prin care se
urmireste indisponibilizarea, blocarea sau epuizarea resurselor unui sistem informatic,

refea sau componenti a acesteia;



i)

k)

p)

q)

t)

w)

ghid de Guvernantd Cloud - standarde cloud care prevad, pentru utilizare comuna si
repetatd, reguli, orientiiri sau caracteristici pentru activitifi sau rezultatele acestora, care
vizeazd atingerea gradului optim de ordine intr-un anumit context, precum si reguli si
obligatii care sunt obligatorii de respectat in relafia dintre furnizorul si utilizatorul de
servicii publice;

mnfrastructura de baza a Cloud-ului Privat Guvernamental - cladirile, instalatiile, dotarile si
echipamentele tehnologice aferente, echipamentele de tehnologia informatiei s
comunicatiilor, inclusiv echipamentele necesare asigurdrii securititii cibernetice, care
functioneazi in configurafii de inaltd disponibilitate, precum si programele software,
aplicatiile informatice si licentele asociate acestora;

infrastructura ca serviciu (1aaS) - model de punere la dispozitia utilizatorilor, la cererea
acestora, pe baza unor drepturi de acces §1 In limita capacitatilor disponibile in cloud, intr-
un mod securizat, a resurselor din infrastructura de baza a Cloud-ului;

interconectare cu Cloud-ul Privat Guvernamental — proces care constd in totalitatea
activitdtilor operationale, procedurale si tehnice necesar a fi realizate in vederea
transmiterii/acces#rii datelor dintr-un sistem informatic, care furnizeazi servicii publice
electronice in Cloud-ul Privat Guvernamental.

marketplace — catalog de aplicatii si servicii de tip cloud, disponibile in Platforma,
dezvoltate inclusiv de mediul privat, ce pot fi accesate de entitétile gazduite;

migrare in cloud - metodologia, procedura si actiunile necesar a fi realizate pentru
pregatirea si realizarea transferului unui sistem informatic in cloud sau pentru reproiectarea
tehnologica in cazul sistemelor informatice perimate, fird a altera functionalitafile existente
ale sistemului informatic In cauzi;

nivel agreat al serviciilor - set de parametri si indicatori specifici, in baza cdrora este
determinata disponibilitatea, performania si calitatea serviciilor oferite;

platforma ca serviciu (PaaS) - model de punere la dispozitia utilizatorilor, la cererea
acestora, pe baza unor drepturi de acces si in limita resurselor disponibile in cloud, a unor
instrumente de dezvoltare, integrare, management, analizd, securitate si de suport pentru
aplicatiile software si datele asociate acestora;

risc de securitate ciberneticd - probabilitatea ca o amenintare sd se materializeze,
exploatdnd o vulnerabilitate specifica retelelor si sistemelor informatice;

securitatea cibernetic a Cloud-ului Privat Guvernamental — stare de normalitate rezultatd
in urma aplicarii unui ansamblu de mésuri proactive §i reactive prin care se asigurd
confidentialitatea, integritatea, disponibilitatea, autenticitatea i  non-repudierea
informatiilor in format electronic a resurselor si serviciilor publice sau private din spatiul
cibemetic al Cloud-ului Privat Guvernamental;

sistem informatic apt pentru migrare - sistem informatic ale cérui arhitectura si tehnologii
folosite pentru realizarea sa permit migrarea si functionarea in infrastructuri de tip cloud;
software ca serviciu (SaaS) - model de punere la dispozitia utilizatorilor, la cererea acestora,
a functionalitidtilor de utilizare a aplicatiilor furnizorului, care ruleazi pe o infrastructura
cloud computing. Aplicatiile sunt accesibile pe baza unor drepturi de acces, prin diferite
dispozitive de tip client, fie prin intermediul unei interfete de tip thin-client precum browser
web, fie prin intermediul unei aplicatii software dedicate;

serviciu public electronic — serviciu public, astfel cum este definit de art. 5 lit. kk) din
Ordonanfa de urgentd a Guvernului nr. 57/2019 privind Codul Administrativ, cu
modificdrile si completarile ulterioare, de tip e-guvernare, solutii oferite de tehnologia
informatiei;

vulnerabilitate in spatiul cibernetic - slabiciune in proiectarea si implementarea retelelor i
sistemelor informatice sau a masurtlor de securitate aferente. care poate fi exploatata de

céitre 0 amenintare.



Capitolul II
Atributii si responsabilititi privind realizarea si operarea Platformei de Cloud
Guvernamental

Art. 3 — Atributiile MCID

(1) Politicile, strategia, standardele si criteriile de implementare, operare, utilizare,
intrefinere §i dezvoltare ulterioar a Platformei se stabilesc prin hotararea Guvernului
prevazuta la art. 1 alin. (4).

(2) Cadrul de management §i stocare a datelor in Platforma, inclusiv stabilirea categoriilor
de date prelucrate in Platformi si gizduite de Cloud-ul Privat Guvernamental, cloud
privat, cloud public, dupi caz, se realizeazi prin hotirdre de Guvern, la propunerea
MCID.

(3) Politica, strategia, criteriile tehnice si operationale privind implementarea, operarea,
mentenanfa §i dezvoltarea ulterioard a Cloud-ului Privat Guvernamental, regulile
privind stabilirea nivelului agreat de servicii, precum si cele privind migrarea sau, dupa
caz, interconectarea sistemelor informatice se stabilesc prin hotirdre de Guvemn, la
propunerea MCID, impreund cu ADR, STS si SRI.

(4) Planul pentru migrarea $i integrarea in Cloud-ul Privat Guvernamental a sistemelor
informatice si a serviciilor publice electronice ale institutiilor si autoritatilor apartinand
administratiei publice, precum si lista entitatilor publice ale caror aplicatii si sisteme
informatice migreaza in Cloud-ul Privat Guvernamental se stabilesc prin hotarére de
guvern promovata de MCID, la propunerea ADR.

(5) MCID reprezintd interesele statului romén in relatiile externe privind serviciile de
Cloud Privat Guvernamental.

(6) MCID stabileste tipurile de servicii care sunt furnizate prin Platforma, respectiv
stabileste si promoveazad tipurile de servicii furnizate prin Cloud-ul Privat
Guvernamental.

(7) MCID sprijind entititile gizduite in Cloud-ul Privat Guvemamental la procesul de
management al riscurilor, pe baza analizelor de risc furnizate de cétre ADR, STS si
SRL

{8) MCID, la propunerea ADR, cu sprijinul STS si SRI, stabileste criteriile generale de
asigurare a confidentialitatii, securitatii, interoperabilitatii, standardizarii tehnice si
semantice, respectiv performantei aplicatiilor de tip SaaS gazduite in Platforma, prin
intermediul unui marketplace, inclusiv a aplicatiilor dezvoltate de mediul privat.

(9) Modul de administrare a aplicatiilor listate in marketplace este stabilit prin ordin al
ministrului cercetdrii, inovarii si digitalizarii.

Art. 4 - Atributiile ADR

(1) ADR contribuie la elaborarea si punerea in aplicare a strategiei privind implementarea,
operarea, mentenanta si dezvoltarea ulterioara a Platformei, inclusiv la elaborarea unui
set de cerinte si masuri tehnice de performantd si securitate cibernetica, realizat cu
sprijinul STS si SRI.

(2) ADR elaboreaza si pune in aplicare planul pentru migrarea si integrarea in Cloud-ul
Privat Guvernamental a sistemelor informatice §i a serviciilor publice electronice ale
institutiilor si autoritétilor apartindnd administratiei publice.

(3) ADR asigurd implementarea, administrarea tehnici si operationald, mentenanta,
precum si dezvoltarea ulterioard pentru serviciile SaaS specifice Cloud-ului Privat
Guvernamental, inclusiv asigurarea, prin acorduri-cadru, conform legislatiei achizitiilor



publice, a licentelor specifice serviciilor necesare migrarii in Cloud-ul Privat
Guvernamental a sistemelor informatice si serviciilor publice electronice.

(4) Migrarea, integrarea si interconectarea in Cloud-ul Privat Guvernamental a sistemelor
informatice ale autorititilor si institutiilor publice se asigurd de cédtre ADR, in
conformitate cu hotdrdrea de Guvern mentionata la art. 3 alin. (4), pe baza acordului
incheiat de ADR cu fiecare autoritate §i institutie publicd notificatd de catre ADR in
vederea migririi, inclusiv cele previzute la art. 1 alin. (12).

(5) Prin exceptie de la prevederile art. 1 alin. (8), in cazul in care o autoritate publica
consideri ci un anumit sistem informatic sau o anumiti aplicatie nu trebuie si utilizeze
o solutie de tip cloud, aceasta formuleaza o solicitare motivatd in acest sens cétre
Comitetul Tehnico-Economic pentru Societate Informational.

(6} Comitetul Tehnico-Economic pentru Societatea Informationala analizeazi solicitarea
mentionata la alin. (5) i emite un aviz conform motivat privind exceptarea de Ia
migrare sau refuzi motivat avizarea.

(7) in vederea indeplinirii prevederilor alin. (1)-(4), ADR asigurd sau achizitioneaz
programele software, aplicatiile informatice si licentele necesare, precum §i serviciile
de analiz3, proiectare §i dezvoltare software, dupi caz.

(8) ADR gestioneazi marketplace-ul mentionat la art. 3, alin. (8), care permite accesarea
de citre entitidtile gazduite de Platforma a aplicatiilor disponibile, pe baza unei relatii
contractuale stabilite intre furnizorii gi entitatile gazduite care achizitioneazi aplicatiile
respective.

(9) ADR asiguri interconectarea la nivel de Saa$ la serviciile specifice Cloud-ului Privat
Guvernamental pentru entitafile gdzduite si conectate in cloud.

Art. 5 — Atributiile STS
(1) Infrastructura de bazi a Cloud-ului Privat Guvernamental este asigurati de STS.

(2) STS asigurd implementarea, administrarea tehnicad si operationald, securitatea
cibernetics, mentenanta, precum si dezvoltarea ulterioard a serviciilor specifice Cloud-
ului Privat Guvernamental, previzute fa art. 2 lit. k), 1) si q).

(3) STS asiguri accesul securizat, conectivitatea si interconectarea la serviciile specifice
Cloud-ului Privat Guvernamental pentru entittile gazduite sau interconectate in cloud.

(4) STS asiguri securitatea ciberneticd a Cloud-ului Privat Guvernamental prin prevenirea
si contracararea atacurilor cibernetice, pentru serviciile prevazute la art. 2 lit. k), 1) si
q), inclusiv a atacurilor de tip DDoS indreptate impotriva Cloud-ului Privat
Guvernamental, in conformitate cu atributiile stabilite prin actele normative in vigoare.

(5) STS asigura securitatea ciberneticd a serviciilor gi sistemelor informatice proprii din
Cloud-ul Privat Guvernamental, prin prevenirea §i contracararea atacurilor cibernetice.

(6) Pentru indeplinirea rolului previzut la alin. (1), STS achizifioneazi serviciile de
proiectare si asistentd tehnica, lucrarile de investitii, inclusiv instalatiile, dotarile i
echipamentele tehnologice aferente cladirii, precum si echipamentele hardware,
programele software, aplicatiile informatice si licentele necesare realizarii, dezvoltirii
ulterioare, mentenantei si functiondrii serviciilor prevazute la art. 2 lit. k), 1) si q) din
Cloud-ul Privat Guvernamental.

Art. 6 — Atributiile SRI
(1} SRI asigurd securitatea cibemneticdi a Cloud-ului Privat Guvernamental prin

cunoasterea, prevenirea $i contracararea atacurilor, amenmintarilor, riscurilor si
vulnerabilitatilor ciberetice, inclusiv a celor complexe, de tip APT, indreptate
impotriva serviciilor Cloud-ului Privat Guvernamental mentionate la art. 2 lit. u) si a

entitdtilor gazduite.



(2) SRI coopereazd cu STS, conform competentelor fiecérei institutii, pentru cunoasterea,
prevenirea si contracararea atacurilor cibernetice complexe, de tip APT, indreptate
impotriva serviciilor specifice Cloud-ului Privat Guvernamental mentionate la
art. 2 lit. 1) si g), prin schimbul nemijlocit si automat al tuturor evenimentelor de
securitate, fara a schimba date de continut.

(3) Masurile prevazute la alin. (1) i (2) nu se aplica situatiilor prevazute la art. 5 alin. (5).

(4) SRI asigura implementarea, administrarea tehnica gi operationald, mentenanta, precum
si dezvoltarea ulterioard a serviciilor de securitate cibernetica ale Cloud-ului Privat

Guvernamental, prevazute ia alin. (1).

Art. 7 - Securitatea ciberneticii a2 Cloud-ului Privat Guvernamental

(1} In cazul sistemelor informatice interconectate cu Cloud-ul Privat Guvemamental
apartindnd autoritiitilor din sistemul national de apérare, ordine publicd si securitate
nationald, securitatea ciberneticd implementarea, administrarea tehnica si operationala,
mentenanta si dezvoltarea ulterioara a serviciilor de securitate ciberneticd se realizeaza
de catre structurile responsabile cu securitatea cibernetica a acestor autoritati, precum
si in colaborare cu STS si SRI in ceea ce priveste interconectarea cu Cloud-ul privat
Guvernamental.”

(2) In vederea indeplinirii atributiilor previzute la art. 5-7, STS si SRI asigurid
echipamentele hardware, programele software, aplicatiile informatice st licentele
necesare in acest scop, conform competentelor stabilite prin prezenta ordonanta,

(3) Finantarea cheltuielilor pentru activitagile previzute de art. 5-7 se asigura prin PNRR s1
de la bugetul de stat, potrivit legii, prin bugetele STS si SRI.

Art. 8 - Politica de Cloud First
(1) MCID, impreuna cu ADR, dupa consuitarea mediujui privat, propune politica de cloud
first, in vederea adoptirii acesteia prin hotérdrea de Guvern prevézuti la art. 1 alin. (4)).
(2) Entitatile publice migreaza aplicatiile si sistemele informatice, sau, dupd caz,
interconecteaza sistemele informatice in Platforma, in conformitate cu prevederile
hotérérilor de Guvern mentionate la art. 3 alin. (2) si (4).

Art. 9 - Prelucrarea datelor cu caracter personal
In procesul de dezvoltare, implementare, administrare si asigurarea securitéfii

cibernetice a Cloud-ului Guvernamental Privat, institutiile publice mentionate la art. 1 alin,
(6) prelucreazd date cu caracter personal, in calitate de persoane Imputernicite de citre
entititile gizduite sau interconectate, in conformitate cu responsabilitifile previzute la
art. 3 — 7 din prezenta ordonanii de urgentd, cu respectarea reglementirilor legale aplicabile in
domeniul protectiei datelor cu caracter personal,

Art. 30 — Proprietatea, jurnalizarea si auditul Cloud-ului Privat Guvernamental

(1) Infrastructura de baza a Cloud-ului Privat Guvernamental, infrastructura ca serviciu
(TaaS) si platforma ca serviciu (Paa8), prevazute la art. 2. Iit. k), 1) si q) sunt proprietate
privati a statului si in administrarea STS, care le achizitioneaza conform prevederilor
legale in vigoare privind achizitiile publice.

(2) Softul dezvoltat si particularizat pentru entitdtile gizduite sau care urmeaza a fi
gazduite in Cloud, achizifionat conform prevederilor legale in vigoare privind
achizitiile publice, prin intermediul unor proceduri competitive, transparente,
neconditionate si nediscriminatorii, este proprietatea privatd a statului si in
administrarea ADR, in conditiile art. 12 din Ordonanta de urgentd a Guvernului nr.
41/2016 privind stabilirea unor masuri de simplificare la nivelul administratiei publice



centrale si pentru modificarea §i completarea unor acte normative, publicatd in
Monitorul Oficial, Partea I nr. 490 din 30 tunie 2016.

(3} Softul aferent migrérii in Cloud a solutiilor informatice si software ca serviciu (SaaS),
previzute la art 2. lit. o) si u) sunt proprietate privatd a statului i in administrarea ADR,
care le achizitioneazd conform prevederilor legale in vigoare privind achizitiile publice,
prin intermediul unor proceduri competitive, transparente, necondifionate i
nediscriminatorii.

(4) Componentele aferente securitatii cibernetice sunt proprietate privata a statului si sunt
achizitionate si administrate de STS si SR, potrivit competentelor stabilite la art. 5-7
din prezenta ordonantd de urgentd, conform prevederilor legale in vigoare privind
achizitiile publice, prin intermediul unor proceduri competitive, transparente,
neconditionate si nediscriminatorii

(5) Privitor la dispozitiile alin. (1)-(4), in situatia in care achizitionarea drepturilor de
proprietate nu este posibila, se asigurd cel putin achizitionarea drepturilor de utilizare.

(6) Administratorii serviciilor furnizate la nivel de IaaS, PaaS si SaaS, precum si
administratorii de securitate cibernetici asigura jurnalizarea evenimentelor si accesului
la datele entitatilor gazduite in Cloud-ul Privat Guvernamental, in scopul realizérii de
audituri de conformitate periodice pe linia protectiei, calitatii, securitatii si trasabilitétii
datelor, in vederea asigurarii transparentei utilizarii acestora,

(7) ADR asigurd dezvoltarea unei aplicatii de jumalizare si notificare a activitafii de
prelucrare a datelor cu caracter personal ale persoanelor vizate, destinatd utilizatorilor
finali ai serviciilor publice furnizate de entitétile publice gazduite in Cloud-ul Privat
Guvernamental.

(8) Normele metodologice de jurnalizare a evenimentelor si accesului la datele entititilor
gizduite in Cloud-ul Privat Guvernamental se stabilesc prin hotdrdre de guvern
mentionati la art. 3 alin. (2).

(9) MCID dispune, cel putin anual sau ori de cate ori este nevoie, efectuarea unor activitati
de audit de conformitate pe linia protectiei, calitatii, securitatii si trasabiliti{ii pentru
Platforma sau, dupi caz, pentru anumite componente ale acesteia, finanfate prin bugetul
acestuia.

(16) Autorititile mentionate la art. 1 alin. (6) intocmesc pand la finalul primului
trimestru al anului in curs un raport comun cu privire la activitatea de realizare si
administrare a Cloud-ului Privat Guvemamental pentru anul precedent, pe care il
comunicd comisiilor pentru tehnologia informatiei si comunicatiilor ale Camerei

Deputatilor si Senatului.

Capitolul 111 - Principalele drepturi si obligatii ale entititilor gizduite in Cloud-ul
Privat Guvernamental

Art. 11 — Drepturile entititilor gizduite

(1) Solicita sau elibereaza resurse din Cloud-ul Privat Guvernamental, in conformitate cu
necesitatile proprii.

(2) Achizifioneaza servicii de analizi de procese informationale, dezvoltare software si
suport in vederea testarii sistemelor informatice din Cloud-ul Privat Guvernamental.

(3) Beneficiaza de consiliere tehnici de specialitate din partea institutiilor participante la
implementarea Cloud-ului Privat Guvernamental in organizarea utilizarii eficiente a
serviciilor Cloud-ului Privat Guvernamental s1 a prestirii serviciilor sale catre persoane

fizice si juridice.



(4) Pot solicita activitifi de audit de conformitate pe linia calitatii, securitifii si trasabilitatii
pentru datele proprii, finantate prin bugetul acestora.

Art. 12 — Obligatiile entititile gizduite

(1) Prelucreaza datele cu caracter personal in procesul de utilizare si furnizare a servicitlor
publice prin intenmediul Cloud-ului Privat Guvemamental cu respectarea
reglementarilor legale aplicabile in domeniul protectiei datelor cu caracter personal.

(2) Stabilesc modul si perioada de prelucrare a datelor cu caracter personal, modul de
realizare a accesului la aceste date, precum $i modul de punere in aplicare a prevederilor
art. 12-20 din Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE in raport cu utilizarea si furnizarea serviciilor

ublice prin intermediul Cloud-ului Privat Guvernamental,

(3) Intreprind toate masurile necesare de pregatire a infrastructurii propriii pentru utilizarea
eficients a serviciilor solicitate din Cloud-ul Privat Guvernamental.

(4) Desemneaza persoana de contact responsabila in relatia cu administratorul operational
al Cloud-ului Privat Guvernamental.

(5) Anunti imediat administratorul operational despre abaterile constatate de la nivelul
agreat de servicii sau despre orice alt eveniment observat care poate compromite buna
functionare a serviciilor.

(6) Autorititile si institutiile publice centrale, care furnizeazi un serviciu public electronic,
cu exceptia celor previzute la art 1 alin (12), au obligatia ca in termen de 30 zile de la
data solicitarii ADR si transmitd informatiile de detaliu relevante pentru
sistemul/sistemele informatice ce vor fi migrate in Cloud-ul Privat Guvernamental.

Capitolul IV - Organizarea si functionarea infrastructurilor informatice de tip
cloud in Platformai, altele decat Cloud-ul Privat Guvernamental

Art. 13 — Politici generale si cadru juridic
(1) Autoritatile si/sau entititile publice pot dezvolta infrastructuri informatice de tip cloud

sau pot utiliza servicii de tip cloud furnizate de entitati private, necesare functiondrii
serviciilor publice pe care le gestioneaza, in conditiile in care nu sunt gizduite, respectiv
dezvoltate in Cloud-ul Privat Guvernamental.
(2) Infrastructurile informatice specifice de tip cloud mentionate la alin. (1) au in structura

acestora elemente tehnice componente, precum:

a) infrastructura de bazi a Cloud-ului;

b) infrastructura ca serviciu (faaS);

¢} platforma ca serviciu (PaaS);

d) software ca serviciu (SaaS).

(1) Infrastructurile informatice de tip cloud mentionate la alin. (1) trebuie realizate si
implementate astfel incat sa asigure urmitoarele categorii de facilitati:

a) furnizarea continud, in limita nivelurilor agreate de citre utilizatorii de servicii
de tip cloud a serviciilor de accesare a bazelor de date si a sistemelor informatice
aferente;

b) interoperabilitatea bazelor de date gizduite de structura informaticé specifica cu
alte baze de date gizduite de alte infrastructuri informatice specifice, inclusiv

cu baze de date la nivel european;
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¢) interconectivitatea infrastructurilor informatice de tip cloud intre diversi
furnizori de servicii de tip cloud pentru a permite migrarea bazelor de date $1 a
evita captivitatea utilizatorilor de servicii de tip cloud,

d) controlul confidentialititii datelor prin intermediul instrumentelor specifice
serviciilor de cloud usor de utilizat si cu optiuni precum si conformarea
administrativd asupra accesului si permisiunilor la date;

e) securitatea cibernetici a datelor pentru a asigura rezilienfa la atacurile
cibernetice.

Art. 14. - Cerinte privind rezilienta
(1) Fiecare serviciu specific de cloud este asigurat de cel putin doud noduri de date
organizate ca centre de date, pentru a asigura furnizarea serviciilor de cloud in mod
rezilient.
(2) Centrele de date mentionate la alin. (1) pot gazdui servicii de cloud de tip privat, servicii
de cloud de tip public, servicii de cloud de tip hibrid, in acord cu nevoile de dezvoltare
ale investitorilor in infrastructuri informatice de tip cloud.

Art. 15. — Reglementare cu privire la guvernanti
Intre furnizorul de servicii de tip cloud si utilizatorul de servicii de tip cloud previzuti

la art. 13 alin. (1) se incheie o conventie de administrare a serviciilor de tip cloud, care cuprinde
drepturile si obligatiile aferente utilizarii serviciilor de tip cloud in Platforma.

Art. 16 - Certificarea de securitate
(1) Standardele si criteriile pentru selectia, certificarea si utilizarea serviciilor de tip cloud

privat, altele decit Cloud-ul Privat Guvernamental, i ale serviciilor de tip cloud public
furnizate in regim comercial se stabilesc prin ordin al ministrului cercetarii, inovarii gi
digitalizarii, cu consultarea prealabild a ADR, STS si SRI.

(2) Procedurile de certificare a securititii serviciilor de tip cloud public pentru utilizare de
cétre autorititile publice se stabilesc prin ordin al ministrului cercetdrii, inovarii i
digitalizarii, cu consultarea prealabili a SRI si a Directoratului National de Securitate
Cibernetics, denumit in continuare DNSC, cu respectarea prevederilor Legii nr.
163/2021 privind adoptarea unor miasuri referitoare la infrastructuri informatice si de
comunicatii de interes national si conditiile implementarii retelelor 5G.

Capitolul V
Dispozitii finale

Art. 17 — Dispozitii finale privind implementarea Cloud-ului Privat Guvernamental

(1) Finantarea cheltuielilor pentru implementarea Cloud-ului Privat Guvernamental se
asigurd prin PNRR si de la bugetul de stat sau din alte surse de finantare.

(2) Competenta de certificare a indeplinirii corespunzitoare a condititlor specifice
investitiilor aferente Cloud-ului Guvernamental, prevazute in PNRR, integrate in cadrul
Studiului de Fezabilitate si al Proiectului Tehnic si ulterior al caietelor de sarcini
aferente achizitiilor publice, apartine Comitetului Tehnico-Economic pentru Societatea
Informationala, conform Hotdrdrii Guvernului nr. 941/2013 privind organizarea si
functionarea Comitetului Tehnico-Economic pentru Societatea Informationala.

(3) Pentru realizarea componentelor Cloud-ului Privat Guvernamental, respectiv pentru
realizarea [aaS, PaaS, SaaS, securitate cibernetici si migrare a bazelor de date, ADR,
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STS si SRI organizeazi, dupa caz, proceduri de achizitie public3, in conformitate cu
legislatia in vigoare in domeniul achizitiilor publice.

(4) ADR, STS si SRI evalueazd periodic resursele necesare Cloud-ului Privat
Guvernamental pentru a satisface nevoile entitatilor gazduite si comunicd MCID
planificarea capacititii, in colaborare cu entititile gazduite, pentru a estima nivelul
cererii si pentru a pune in aplicare investitiile sau masurile suplimentare necesare, pe
domeniile de competenta.

(5) Prevederile Capitolului IV nu se aplica infrastructurilor de tip cloud dezvoltate de
institutiile din sistemul national de aparare, ordine publica si securitate nationald.

(6} In cazul sistemelor informatice dezvoltate in cadrul unor proiecte finantate din fonduri
externe nerambursabile, prevederile prezentei ordonante de urgentd se aplica numai in
misura in care acestea nu aduc atingere conditiilor prevazute in contractele de finantare,
in special in ceea ce priveste eligibilitatea cheltuielilor efectuate si sustenabilitatea

acestor protecte.

PRIM-MINISTRU
NICOLAE-IONEL CIUCA
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NOTA DE FUNDAMENTARE

Sectiunea 1:
Titlul proiectului de act normativ

Ordonanta de Urgenti privind unele misuri pentru adeptarea sistemului de guvernanti a
Platformei de Cloud Guvernamental, precum si pentru stabilirea cadrului legal de organizare si
functionare a infrastructurilor informatice §i a serviciilor de tip cloud in procesul de
transformare digitali

L

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1 Sursa proiectului de act normativ
Proiectul de ordonanta de urgents este initiat de Ministerul Cercetarii, Inovarii si Digitalizarii, in co-initiere cu

Autoritatea pentru Digitalizarea Romaniei, Serviciul de Telecomunicatii Speciale si Serviciul Roman de
Informatii.
2.2 Descrierea situatiei actuale

Unul dintre obiectivele asumate prin Programul de guvernare il reprezinti imbunitatirea
interactiunii cetaeanului si mediului de afaceri cu statul, in conformitate cu Politica Publica in domeniul
e-guvernarii, reducerea semnificativi a timpului necesar obtinerii serviciilor guvernamentale, furnizarea
servictilor guvernamentale prin internet, indiferent de localizare si ora si reducerea costurilor furnizarii
serviciilor guvernamentale prin realizarea cu prioritate a unui Cloud guvernamental.

In contextul international actual, in care se recunoaste necesitatea stimularii schimbului de date in
format electronic, in special din sectorul public, determinat printre altele si de pandemia COVID-1 9,in
vederea asigurérii unui management unitar si eficient privind gestionarea centralizata a resurselor IT&C
st a centrelor de date dezvoltate de catre autoritdfile §i institutiile publice se impune adoptarea cu
celeritate a masurilor care si asigure realizarea acestui obiectiv si, implicit, 0 mai bun# gestionare a
resurselor in conditii de securitate sporita, scalabilitate, flexibilitate si adaptabilitate.

Totodata, la nivel european s-a manifestat o preocupare constantd fafi de implementarea
tehnologiilor de tip cloud, preocupare reflectats atat prin adoptarea unei strategii, respectiv a Strategiei
Europene pentru Cloud Computing, cét si prin promovarea unor initiative cum ar fi ,,Cloud-for-
Europe(C4E)”,

In acest sens la nivelul autoritatilor publice din statele membre ale Uniunii Europene, in
considerarea avantajelor de natura tehnic $i economicd in activitatea de procesare, stocare a datelor si
disponibilitate a serviciilor, reflectate inclusiv in economii consistente sub aspectul investitiilor si
cheltuielilor operationale, s-a evidentiat din ce in ce mai mult tendinta ascendenta constand in
implementarea tehnologiei de tip Cloud guvernamental.

Desi la nivel national au fost implementate unele proiecte din domeniul e-Guvernare, indeplinirea
cu succes a obiectivelor privind reducerea costurilor si cresterea calitatii activitatilor desfasurate in
sectorul public, inclusiv in ceea ce priveste prestarea serviciilor publice, necesita, printre altele, existenta
unui cadru legal care si stabileasca o modalitate unitara privind dezvoltarea sistemelor informatice la
nivelul autorititilor si institutiilor publice.

Din punctul de vedere al centrelor de date, Romania necesita investitii majore pentru a acoperi
nevoia reald din administratia publici centrala. fntreruperiie repetate in functionare, duc la defectarea
echipamentelor IT&C, ceea ce scade productivitatea, creste costurile de intretinere si creste riscurile de
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pierdere sau corupere a datelor. Un risc crescut de pierdere sau corupere a unor documente sau date, |
conduce la pierderi ale productivitatii, cresteri de costuri §i de riscuri asociate unor astfel de situatii.

Romania nu utilizeaza in prezent tehnologii cloud computing in administratia publica. Intre cauzele
acestei situatii se afld considerentele legate de costurile pentru realizarea propriilor cloud-uri, sau
reticenta de a utiliza cloud-uri private furnizate de terti. De asemenea, inifiativele de realizare de citre o
autoritate publicd a unui cloud pentru furnizarea de servicii catre alte institutii publice s-au lovit de
bariere de natura legald sau institutionald. Cu toate acestea, pe langa celelalte beneficii pe care le poate
aduce cloud computing-ul, considerentele de securitate cibernetica sunt poate cele mai importante care
pot creste ponderea acestei tehnologii In administratia publici din Roménia.

Nivelul de complexitate al arhitecturilor IT&C, hardware si software creste continuu si, odati cu e,
paleta de atacuri cibemnetice ce le pot afecta functionarea normald, corectd. Pentru a preveni incidentele
de securitate cibernetica, precum si nivelul cerut de scalabilitate al arhitecturilor IT&C, este necesar ca
orice achizitie de specialitate si se planifice pentru viitor, pentru un orizont de timp de minimum 3-5 ani,
nu doar pentru prezent. Cu toate ci administrafia publici din Roménia are un nivel functional de
tehnologie IT&C capabil si §i asigure inca functionarea si desfdsurarea activitatii fara disfunctionalitati
majore, pentru a mentine si chiar imbunatati nivelul de functionalitate optima pe termen mediu si lung,
precum i pentru creste nivelul de siguranta si securitate a datelor st sistemelor informationale, o optiune
ce trebuie luata in considerare este cloud computing-ul. Utilizarea serviciilor si tehnologiilor tip cloud
computing poate aduce o paletd larga de beneficii pentru administrafia publica, in general, atat in ceea
ce priveste optimizarea costurilor si diminuarea riscurilor de securitate ciberneticl, ct si in ceea ce
priveste cresterea productivitatii, imbunititirea accesibilitafii i disponibilitatii datelor si documentelor,
sau menfinerea unui nivel optim de standardizare §i actualizare a tehnologiei IT&C utilizate.

Rezultatul impactului negativ generat de deficientele procesului de digitalizarea a fost semnalat de
catre Comisia Europeand, prin publicarea Indexului privind Economia si Societatea Digitald,(DESD in
cadrul careia Roménia se situeazi pe ultimul loc dintre statele UF.

Astfel, se impune o noud viziune institutionald asupra eficientizarii investitiilor in domeniul
nformatizarii statului, atat din punct de vedere functional, cat $i din punct de vedere financiar, iar primul
pas in acest sens il reprezintd implementarea unei infrastructuri de Cloud Guvernamental,

Scopul principal al tehnologiilor de tip cloud este de a reduce costurile st de a ajuta entitifile
gazduite s se concentreze pe dezvoltarea solutiilor software, astfel reducand externalizirile si crescand
competitivitatea statului, elimindnd totodatd problemele legate de achizitionarea echipamentelor
hardware costisitoare.

Pana in prezent, s-au dezvoltat foarte multe sisteme in cadrul administratiel publice, sisteme care
sunt bazate pe o infrastructura hardware foarte ampla si pentru care anual se cheltuiesc sume mari atét
din punct de vedere al cheltuielilor de intretinere cat s1 al achizitionarii si reinnoirii licentelor necesare
functiondrii acestora. Mai mult, aceste sisteme au fost dezvoltate insular, fard a asigura un nivel de
interoperabilitate care s permita atat cetitenilor cat si administrafiei publice si beneficieze de servicii
integrate si asifel sa fie eliminata pe cét de mult posibil interactiunea fizica .

Un important document strategic la nivelul Romaniei ce are in vedere implementarea proiectului de
Cloud Guvernamental este Strategia Agenda Digitala pentru Romania 2020. In cadrul acestui document
sunt definite o serie de domenii de actiune si linii strategice de dezvoltare, dintre care cea referitoare la
Cloud-ul Guvernamental este urmitoarea: Domeniul de actiune 1 — e-Guvernare, Interoperabilitate,
Securitate Cibernetics, Cloud Computing, Open Data, Big Data si Media Sociale. In cadrul acestu
domeniu de actiune: a fost stabilita :"Crearea unei infrastructuri IT sigure 5i scalabile, comund tuturor
institufiilor din sectorul public.”

Din punct de vedere institutional, Ministerul Cercetdirii, Inovirii si Digitalizarii, denumit in
continuare MCID, este autoritatea de stat in domeniile tehnologiei informatiei, societatii informationale
st cadrului national de interoperabilitate, si are responsabilitatea implementarii reformelor necesare
pentru transformarea digitala asa cum au fost ele negociate cu Comisia Europeand pentru implementarea
Planului National de Redresare si Rezilien{a al Romaniei.




Astfel, MCID este responsabil de domeniul de interventie: Transformare digitalad care are ca
obtectiv o infrastructura digitald coerentd si integrata la nivelul administratiei publice care si ofere
servicii digitale de inaita calitate att cetdtenilor, cit si companiilor. Prin realizarea acestui objectiv vor
fi create conditiile pentru adoptarea tehnologiilor digitale in toate sectoarele si domeniile de activitate
ale institutiilor statului §i pentru cresterea numirului de cetteni $1 companii care vor putea beneficia si
fructifica oportunititile oferite de digitalizare. Implementarea pe scard larga a solutiilor digitale va
contribui la cresterea gradului de transparentizare a activititii autoritatilor statului si la reducerea
barierelor birocratice, contribuind, de asemenea, la realizarea obiectivelor de dezvoltare durabili
Reforma ,, Dezvoltarea si implementarea unui cadru unitar peniru definivea arhitecturii unui sisiem de
tip Cloud Guvernamental, a principalelor servicii livrate de cdtre acesta, a componentelor sale de
infrastructurd si guvernantd, inclusiv proiectareq, implementarea §i operarea acestui tip de sistem care
sd permitd interconectarea sistemelor digitale din administratia publicd  printr-o abordare
standardizatd si livrarea de servicii digitale de inalti calitate cétre celdfeni, firme si alte autoritdyi
publice’” are un termen extrem de strins de realizare.

Din punct de vedere institutional, Autoritatea pentru Digitalizarea Romaéniei, denumitd in
continuare ADR implementeazi, opereazii si promoveazi adoptarea de tehnologii specifice si modele de
exploatare partajatd a resurselor informatice, pentru sustinerea implementérii si furnizarii serviciilor

publice electronice, inclusiv pe baza platformelor de tip cloud.

In prezent, inexistenta unui cadru general unitar privind dezvoltarea sistemelor informatice la
nivelul autoritatilor statului roméin, poate genera costuri mari de interconectare si posibilitafi limitate de
extindere a serviciilor la nivelul cetatenilor si mediului de afaceri, ca urmare demararij unor achizitii de
sisteme in tehnologii diferite.

Serviciul de Telecomunicatii Speciale, potrivit dispozitiilor alin. (1) al art. 1 din Legea nr. 92/1996
privind organizarea §i funcfionarea Serviciului de Telecomunicatii Speciale, cu modificarile si
completdrile ulterioare, este organul central de specialitate, cu personalitate juridics, ce organizeaza,
conduce, desfdsoard, controleazi si coordoneazi activititile in domeniul telecomunicatiilor speciale

pentru autoritdtile publice din Roménia si pentru alti utilizatori previizuti in anexa nr. 1 la legea
mentionata.

Serviciul de Telecomunicatii Speciale este autoritatea de securitate care initiazd, realizeaza si
implementeaza politica de securitate a sistemului de comunicatii speciale si de cooperare intre
autoritatile publice cu atributii in domeniul securititii nationale a Roméniei.

Sustinerea actului de guvernare si a functiei de securitate nationald presupune existenta unei
infrastructuri, care si permit continuitatea asigurarii serviciilor vitale de telecomunicatii, inclusiv prin
utilizarea de elemente de infrastructura alternative din domeniul telecomunicatiilor de stat si publice, in
virtutea principiului prioritatii telecomunicatiilor de stat enuntat de Constitufia Uniunii Internationale a

Telecomunicatiilor.

Telecomunicatiile speciale sunt destinate si asigure nevoile de legatur: pentru toate institutiile
fundamentale ale statului roman, fiind un instrument esential al conducerii statului.

Serviciul de Telecomunicatii Speciale sustine actul decizional, la nivel strategic, cu un sistem de
telecomunicatii si IT, parte integrant a telecomunicatiilor de stat, denumit sistem de telecomunicatii
speciale, care asigurd comunicatii integrate de voce-date-video, confidentiale, sigure, protejate, stabile,
flexibile si continue, disponibile, atat in stare de normalitate, cat si in situatii de crizd, mobilizare si stare

de razboi.

Serviciul de Telecomunicatii Speciale este singura autoritate abilitati si capabild sd protejeze
comunicatiile de stat speciale. Activitatea de securizare are un rol primordial, telecomunicatiile speciale




fT‘iind destinate si asigure nevoile de legaturi pentru toate institutiile fundamentale ale statului romén,
fiind un instrument esential al conducerii statului.

In calitatea sa de autoritate nafionald in domeniul cyberintelligence, Serviciul Romén de Informatii,
actioneaza pentru cunoasterea, prevenirea $i contracararea vulnerabilitatilor, riscurilor s1 amenintarilor
la adresa securitdtii cibernetice a Romaniei prin corelarea sistemelor tehnice de apirare cu capacititile
informative pentru a identifica informatiile necesare prevenirii, limitdrii si/sau stopdrii consecintelor unei
agresiuni asupra sistemelor de tehnologia informatiei si comunicatii (TIC) care reprezinta infrastructuri

critice.

Identificarea, optimizarea si securizarea infrastructurilor, reprezinti o prioritate indiscutabila atét
pentru gestionarii de sisteme si procese, in general, cat mai ales cu privire la Cloud-ul Guvernamental
ce face obiectul prezentului proiect de act normativ.

In prezent, sistemele informatice utilizate de citre institutiile si autorititile publice se caracterizeazii
prin:
- existenta unor sisteme diferite care rezolva aceleasi tipuri de probleme, uneori cu rezultate

diferite;

- existenfa unor sisteme care nu sunt integrate, ceea ce presupune reintroducerea informatiei,
uneori manual;

- faptul ¢ administrarea fiecirui sistem se face la sursd, implicdnd costuri mari;

- reguli de acces §i securitate neunitare care dau posibilitatea accesulu neautorizat;

- existenta a multiple sisteme informatice care nu mai beneficiazi de suport tehnic oferit de
producdtori, care utilizeazi tehnologii vechi si pentru care nu mai pot fi achizitionate componente
hardware, ceea ce conduce Ia posibilitatea iminentd de aparitie a unor disfunctionalitiiti tehnice
majore ale unor sisteme critice de comunicatii si tehnologia informatiei, situatie care ar afecta
furnizarea de servicii esentiale citre cetdteni si mediul de afaceri, inclusiv actul de guvernare §i
capacitatea de interventie a statului in situatii de urgenti

Tehnologia de Cloud Guvernamental este din ce in ce mai larg adoptata de citre autoritatile publice
din statele membre ale Uniunii Europene, ca urmare a avantajelor tehnice si economice care privesc
procesarea i stocarea datelor, precum si disponibilitatea serviciilor, avantaje care au ca rezultat
generarea de economii consistente sub aspectul investitiilor si al cheltuielilor operationale.

Implementarea proiectului de Cloud Guvernamental este o prioritate asumatd de citre Guvernul
Roméniei in Programul de guvernare si, in actualul context national si internafional, determinat de
pandemia COVID-19, realizarea acestui obiectiv a devenit stringent, avind in vedere ca schimbul de
date In format electronic in sectorul public este absolut necesar pentru imbundtatirea serviciilor publice
dedicate cetdtenilor si pentru eficientizarea cheltuielilor aferente sistemelor si retelelor informatice.

Situatia extraordinari care impune reglementarea prin OUG a domeniului este generata de
conflictul armat de pe teritoriul Ucrainei §i nevoia urgentd de crestere a rezilienfei capabilitatilor
sistemelor si retelelor informatice ale statului romaén, inclusiv prin prisma necesititii asigurarii securitatil
datelor personale ale cetatenilor romani,

Reglementarea care nu poate fi aménati este cauzati de faptul c&, in jalonul nr. 153 din Planul
National de Redresare si Rezilients, se specifici faptul ¢3 implementarea infrastructurii de cloud
guvernamental cuprinde constructia a patru centre de date de tip Tier 11 si Tier IV, infrastructuri
specifice gazduirii de sisteme informatice on-premise, iar de construirea urgenti a acestora depinde
transferul la timp a finantérii de catre Comisia European si sporirea rezilientei sistemelor si refelelor
informatice ale statului romén. In acest context, situatia fiscal-bugetari reclama accesarea fira intarzieri
a finanfarilor disponibile prin PNRR cu respectarea termenului limitd de 30 ijunie a.c. asumat de

Romania prin PNRR pentru indeplinirea jalonului;




Realizarea obiectivului mentionat anterior presupune, printre altele, asigurarea unui management
unitar §i eficient privind gestionarea centralizati a resurselor H&C, fapt ce impune adoptarea cu
celeritate a unor misuri atat la nivel legislativ, cat si la nivelul gestionarii resurselor in conditii de
securitate sporitd, scalabilitate, flexibilitate §i adaptabilitate.

Cloud-ul Guvernamental reprezintd un obiectiv imediat si urgent in considerarea faptului ca
implementarea sa asigurd utilizarea fortei de munca intr-un mod mai eficient, ca urmare a administrarii
suportului tehnic si asigurdrii mentenantei sistemelor in mod centralizat, fapt ce genereazi automatizarea
pentru managementul elementelor sofiware de la sistemul de operare pani la nivel de aplicatii.

Situatia extraordinari este cauzati gi de cregterea  volumului informatiilor din bazele de date
critice administrate de statul romén si necesitatea consolidarii §i interconectdrii acestora, precum si
necesitatea asigurdrii in mod unitar a securitatii cibernetice a acestora, in contextul conflictelor
conventionale si neconventionale din vecinitatea Roméaniei s1 a revolutiei digitale care acapareaza toate
statele lumii.

Deopotriva trebuie refinut ci una dintre direciile de actiune pentru asigurarea securitatii
nationale prevazute in Strategia Nationala de Apirare a Tani pentru perioada 2020-2024, aprobati prin
Hotérérea Parlamentului Roméniei nr. 22/2020 este reprezentatd de realizarea infrastructurii necesare
pentru digitalizarea Romdniei, cu scopul eficientizirii aparatului administrativ si al cresterii calitatii
serviciilor publice, pentru transpunerea in realitate a acestei directii de actiune fiind necesara
implementarea proiectului de Cloud Guvernamental,

De asemenea, se retine faptul ca transformarea digitala este un obiectiv de interes strategic national
care cuprinde atit procesul de transformare digitald la nivelul serviciilor publice din Roménia cét si Ia
nivelul mediul de afaceri, dar si a faptului ca, in ecosistemul mediului de afacer; transformarea digitali
se referd atdt la procesele care guverneazi activitatea curenti a companiilor dar mai ales mecanismele
de automatizare a proceselor de productie si robotizarea acestora cu impact asupra competitivitatii st
calitatii produselor pe piata europeana.

Roménia are alocate fonduri prin Planul National de Redresare si Rezilientd, denumit in continuare
PNRR, pentru componenta de transformare digitald in valoare de 1,8 mid euro care, in cea mai mare
parte, vizeazi digitalizarea marilor servicii publice, dar $i investitii in digitalizarea mediului de afaceri
iar pentru utilizarea eficientd a fondurilor publice, in ceea ce priveste cheltuielile cu mentenanta,
infrastructura i echipamentele IT, este necesar ca autoritafile si entitdtile publice, altele decat cele ale
caror baze de date vor migra in Cloud-ul Guvernamental, si aibd alternativa stocirii sistemelor
informatice In infrastructuri de tip cloud gestionate de furnizorii de servicii de tip cloud.

In lipsa unor reglementari specifice, imediate si efective ale piefei serviciilor de tip cloud se pot
genera riscuri de securitate cibernetica a sistemelor informatice dar §i riscuri de utilizare a informatiilor
specifice de date de citre utilizatori neautorizafi iar prin aceasta se pot crea prejudicii proprietarilor de
date persoane fizice si/sau juridice cu impact asupra fondurilor externe nerambursabile accesate de
Romania atét prin mecanismul de redresare si rezilientd cét si prin politica de coeziune.

Mediul de afaceri are nevoie de mecanisme de transformare digitala rapide si specifice care si-i
permitd sé dezvolte platforme informatice in acord cu nevoile de automatizare si robotizare specifice
pietei concurentiale europene pentru a gestiona eficient cheltuielile cu mentenanta dar si cu cele specifice
echipamentelor IT.

Contextul platformei de cloud vizeaza modul in care vor fi implementate platformele informatice
de cloud, precum si modelul arhitectural pentru dezvoltarea unei infrastructuri de cloud adaptati la
tehnologiile informationale specifice si vizeazi deopotrivd aspecte precum platforme multicloud,
hypercloud, cloud-ul hybrid, medii cloud publice $i private, dar si interconectivitate, interoperabilitatea
cu infrastructura existentd si cu centrele de date existente in {ard iar pentru aceasta este necesara stabilirea
unei infrastructuri digitale coerente si integrata la nivelul administratiei publice bazati pe modulul de
guvernanti a datelor si a obiectivelor economice. Acestea oferd servicii digitale de inalta calitate care sa
satisfaca nevoia de acces deschis — cloud public cat si acces restrictionat utilizand o forma de cloud

privat.




In considerarea tuturor aspectelor mentionate mai sus, dar si a faptului ci implementarea Platformei
de Cloud Guvernamental, astfel incat aceasta si fie functionald, necesitd parcurgerea unor etape
procedurale a caror desfasurare presupune o anumiti perioadd de timp, iar orice intarziere in adoptarea
de mésuri urgente in acest sens ar creste substantial riscul de dezangajare a fondurilor europene
nerambursabile disponibile in acest moment pentru implementarea Cloud-ului Guvernamental, cu
implicatii negative asupra fondurilor nationale, reglementarea in regim de urgentd a cadrolui legal
necesar demardrii etapelor pentru implementarea acestui proiect este cu atdt mai justificata,

In conformitate cu Strategia Furopeani pentru Cloud Computing, Strategia Europeani privind
Datele, Declaratia Comuni a Statelor Membre UE privind Noua Generatie de Cloud in Europa, Cadrul
European de Interoperabilitate, precum si aspectele prezentate anterior, se impune reglementarea de
urgenta la nivel legislativ, in vederea stabilirii cadrului normativ necesar realizirii unel infrastructuri
hibride pentru serviciile de Cloud Computing Guvernamental, si pentru stabilirea cadrului legal de
organizare si functionare a infrastructurilor informatice si a serviciilor de tip cloud in procesul de
transformare digitala,

In acest context, o abordare unitard, prin implementarea Cloud-ului Guvernamental, in considerarea
prevederilor Planului National de Redresare si Rezilientd, vor conduce la dezvoltarea unitara si coerenta
a sistemelor informatice din administratia publics. De asemenea, instituirea Cloud-ului Guvernamental
are ca scop, printre altele, eliminarea neajunsurilor practice determinate de existenta sistemelor
informatice ale institutiilor si autoritailor publice de tip /nsular, care nu comunica intre ele in cadrul
proceselor interinstitutionale.

Conform PNRR al Roméniei se impune urgent adoptarea Ordonantei de Urgentd pentru sistemul
de guvernanti al Cloud-ului Guvernamental pentru realizarea obiectivului de transformare digitala §i
asigurarea unui management eficient privind gestionarea centralizath a resurselor TIC. Se Impune
adoptarea cu celeritate a unor responsabilitdti si sarcini precise cu privire la proiectarea, implementarea,
dezvoltarea i administrarea infrastructurilor, tehnologiilor si serviciilor Cloud-utui Guvernamental.

In considerarea faptului ci toate aceste elemente vizeaza un interes public, constituie o urgent si o
situafie extraordinard, a cirei reglementare nu poate fi aménata si impune adoptarea de méasuri imediate

pe calea ordonantei de urgenta.
2.3 Schimbiiri preconizate

Adresarea situatiilor prezentate anterior presupune interventia la nivelu! legislatiei primare, de naturi a conferi
domeniului reglementat garantii de calitate, claritate, predictibilitate si transparentd decizional.

In acest sens, prezentul proiect de ordonantd de urgentd creeazi cadrul legal necesar pentru reglementarea
anumitor mdsuri pentry sistemul de guvernanta al Platformei de Cloud Guvernamental cu o componenti de Cloud
Privat Guvernamental, fiind o solutie integratd care ofera servicii de stocare, procesare si utilizare la distantd de
resurse §i servicii informatice configurabile, prin intermediul sistemelor informatice si retelelor de comunicatii
electronice,

Prezentul proiect defineste, la art. 2, o serie de concepte precum “cloud privat”, “cloud public®, “cloud first” sau
"migrare in Cloud”, in acord cu standardele internationale 1SO, Raportu] de Analizi de Optiuni pe Cloud si

recomanddrile societagii civile.

Ministerului Cercetarii Inovarii si Digitalizirii impreund cu Autoritatea pentru Digitalizarea Romaniei, cu sprijinul
Serviciului de Telecomunicatii Speciale, denumit in continuare STS si Serviciului Romdan de Informatii, denumit
in continuare SR, ii revine sarcina elabordrii cerintelor pentru realizarea si dezvoltarea ulterioara a Clond-ului
Guvernamental hibrid, care include o componenta de cloud privat, precum si pentru utilizarea acestuia de citre
institutiile $i autorititile din sectorul public, respectiv pentru migrarea in Cioud a aplicatiilor acestora si extinderea

serviciilor oferite in Cloud.




Tindnd cont de implicatiile pe care Cloud Guvernamental le are la nivelul administratiei publice, precum si de
faptul ca intérzierea in realizarea acestuia are un impact direct si important atit eficientizarea indeplinirii sarcinilor
de catre autoritatilor si institutiilor publice, dar si in eliminarea dificultifilor cu care se confruntd in prezent
autorititile publice in materie de intretinere a sistemelor informatice actuale, propunerea de act normativ
reprezinta un proiect de Cloud Guvernamental reprezinti un proiect de interes nagional.

Totodat3, in considerarea atat a beneficiarilor Cloud-ului Guvernamental - institutiile si autoritatile din sectorul
public, precum si orice organ de stat care actioneazi, in regim de putere publicd, pentru satisfacerea unui interes
legitim public, in cadrul sistemului administratiei publice centrale, cat si a rolului strategic pe care Cloud-ul
Guvernamental il indeplineste in furnizarea serviciilor publice si, in mod indirect, in mentinerea functiilor vitale
ale societétii, a céror perturbare sau distrugere ar avea un impact semnificativ la nivel national ca urmare a
incapacitatii de a mentine respectivele functii, Cloud-ul Guvernamental poate prezenta caracteristicile unei

infrastructuri critice nationale.

in considerarea rolului sdu, Autoritatea pentru Digitalizarea Roméniei asiguri coordonarea §i operarea la nivelul
SaaS, inclusiv politica de alocare a resurselor informatice citre autorititile si institutiile publice, beneficiare ale
servicitlor.

De asemenea, prezentul proiect de ordonanti desemneazi Serviciul de Telecomunicatii Speciale ca integrator
tehnic al Cloud-ului, calitate in care asigurd implementarea infrastructurii de tip faaS si PaaS asigurand implicit
si administrarea, monitorizarea continui si mentenanfa serviciilor laaS si PaaS, incluzind virtualizarea,

comunicatiile.

Securitatea ciberneticd a Cloud-ului Guvernamental este asiguratd i gestionata de Serviciul de Telecomunicatii
Speciale si de Serviciul Roman de Informatii.

Preconizam ci propunerea legislativi, va avea urmitoarele efecte:

crearea conditiilor tehnice de interconectare a sistemelor informatice existente, pe baza unei arhitecturi de
comunicatii cu o unica politicd de dezvoltare;

standardizarea politicilor de acces si securitate si utilizarea lor in mod unitar:

gestionarea eficienti a momentelor de prelucrare masiva a datelor;

utilizarea eficientd si simplificarea gestiunii fizice a resurselor;

scalabilitate masivi;

partajarea resurselor de prelucrare;

Prezentul proiect de ordonanta de urgenta reglementeaza si cadrul legal necesar pentru reglementarea organizirii
si functiondrii infrastructurilor informatice de tip cloud in procesul de transformare digitala.

Ministerului Cercetdrii Inovirii si Digitalizairii Impreuna cu Autoritatea pentru Digitalizarea Roméniei, ii revine
sarcina de a asigura guvernanta acestor servicii astfel incat si fie eliminate cit mai multe dintre problemele legate
de confidentialitatea §i securitatea datelor, reglementare, aspectele financiare, mijloacele tehnice
(interoperabilitate, maturitate tehnologica, fiabilitate), vulnerabilitatea contractelor dintre furnizorul de servicii
de cloud si beneficiarul acestora, preocupirile legate de accesul la date $i i proprietatea asupra datelor si astfel sa
creascd increderea in acest model de utilizare a resurselor de TIC ceea ce va conduce la extinderea serviciilor

oferite In Cloud.

Prezentul proiect reglementeazd in mod expres regimul juridic al securitiitii cibernetice a Cloud-ului Privat
Guvernamental, politica de “cloud first,,,. s prelucrarea datelor cu caracter personal.




Prezentul proiect reglementeaza regimul juridic al proprietatii intelectuale, jurnalizarea si auditul Cloud-ului privat
guvernamental. in acest sens, se prevede cd, cel putin anuval sau ori de céte ori este nevoie, se dispune efectuarca
unor activititi de audit de conformitate pe linia protectiei, calitatii, securitatii §i trasabilititii pentru Platforma sau,
dupa caz, pentru anumite componente ale acesteia, finantate prin bugetul acestuia.

De asemenea, MCID, ADR, SRI $i STS intoemesc pand la finalul primului trimestru al anului in curs un raport
comun cu privire la activitatea de realizare §i administrare a Cloud-ului Privat Guvernamental pentru anul
precedent, pe care il comunici comisiilor pentru tehnologia informatiei si comunicatiilor ale Camerei Deputatilor

si Senatului,

Proiectul de ordonanta de urgenta reglementeaza si principalele drepturi si obligatii ale entititilor gazduite in
Cloud-ul Privat Guvernamental.

Nu fn ultimul rand, proiectul de act normativ reglementeazi, intr-un capitol distinct, regimul juridic privind
organizarea si functionarea infrastructurilor informatice de tip cloud in Platforma, altele decat Cloud-ul Privat
Guvernamental. In cadrul acestui regim juridic s-au acordat atributii Directoratului National de Securitate
Ciberneticd, autoritate civild la nivel national in domeniul securititii cibernetic.

MCID, in consultare cu SRI si DNSC, recunoagte certificarea de securitate a serviciilor publice de cloud in cadrul
~Schemei europene de certificare a securitétii cibernetice pentru serviciile cloud propuse”,

2.4 Alte informatii
Reglementarea unui cadru pentru managementul eficient si gestionarea centralizata a resurselor TIC va reduce

costurile de interconectare a sistemelor institutitlor publice centrale determinate de achizifia unor sisteme in
tehnologii diferite printr-o mai buna gestionare a resurselor in conditii de securitate sporitd, scalabilitate,

flexibilitate si adaptabilitate.

Sectiunea a 3-a:
Impactu] socioeconomic
3.1 Descrierea generala a beneficiilor si costurilor estimate ca urmare a intririi in vigoare a actului normativ

3.2 Impactul social

3.3 Impactul asupra drepturilor si libertétilor fundamentale ale omului

Prezentul proiect de act normativ nu afecteazi exercitiul drepturilor si libertitile fundamentale, regimul juridic de
prelucrare a datelor cu caracter personal fiind guvernat de dreptul pozitiv in vigoare.

Prezentul proiect de act normativ prezinta garantii puternice privind respectarea regimului juridic de protectie a
drepturilor si libertatilor fundamentale ale cetdtenilor prin sistemul de jurnalizare, audit, separare a atributiilor
intre autoritati si informare a Parlamentului.

Prezentul proiect de act normativ contribuie la imbunétatirea exercitarii drepturifor si libertatilor fundamentale ale

cetédtenilor prin servicii digitale.

3.4 Impactul macroeconomic




3.4.1 Impactul asupra economiei §i asupra principalilor indicatori macroeconomici
Proiectul de act normativ nu se referd la acest subiect.

3.4.2 Impactul asupra mediului concurential si domeniui ajutoarelor de stat
Proiectul de act normativ nu se referi la acest subiect.

3.5. Impactul asupra mediului de afaceri
Proiectul de act normativ nu se referi la acest subiect.

3.6 Impactul asupra mediului inconjuritor
Proiectul de act normativ nu se refera la acest subiect.

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovarii si digitalizarii
3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltarii durabile
Proiectul de act normativ nu se referé la acest subiect.

3.9 Alte informatii

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atat pe termen scurt, pentru anul curent, cét si pe termen

lung (pe 5 ani), inclusiv informatii cu privire la cheltuieli si venituri.
- in mii lei (RON) -

. Med: e

Indicatori Anul Urmdétorii patru ani o P
curent cinct ant

1 2 3 4 5 6 7

4.1 Modificari ale veniturilor
bugetare, plus/minus, din care:
a) buget de stat, din acesta:
i. 1mpozit pe profit
ii. impozit pe venit
b) bugete locale
1. impozit pe profit
¢) bugetul asigurarilor sociale de
stat:
1. contributii de asiguriri
d) alte tipuri de venituri
(se va ment{iona natura acestora)
4.2 Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

i.  cheltuieli de personal




ii. bunuri si servicii

iii, active nefinanciare

b) bugete locale:
i. cheltuieli de personal
H. bunuri si servicii

¢) bugetul asigurdrilor sociale de
stat:

i. cheltuieli de personal

ii, bunuri si servicii

d) alte tipuri de cheltuieli
(se va mentiona natura acestora)

4.3 Impact financiar, plus/minus,
din care:

a) buget de stat

1. cheltuieli de personal

H.  bunuri gi servicii

iii.  active nefinanciare

b} bugete locale

4.4 Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

4.5 Propuneri pentru a compensa
reducerea veniturilor bugetare

46 Calcule detaliate privind
fundamentarea modificirilor
veniturilor  si/sau  cheltuielilor
bugetare

in strategia fiscal-bugetara.

bugetare, a urmitearelor documente:
a) fisa financiark prevazuta la art.15 din Legea nr. 500/2002, cu modificarile si completarile ulterioare, nsotita

de ipotezele si metodologia de calcul utilizati;
b} declaratie conform careia majorarea de cheltuiald respectivi este compatibild cu obiectivele si prioritatile

strategice specificate in strategia fiscal-bugetard, cu legea bugetars anuala si cu plafoanele de cheltuieli prezentate

4.7 Prezentarea, in cazul proiectelor de acte normative a ciiror adoptare atrage majorarea cheltuielilor

4.8 Alte informatii

Finantarea cheltuielilor se asigura prin Planul National de Redresare si Rezilientd al Roméniei si de la

Bugetul de Stat sau din alte surse de finantare legal constituite.
Prezentul proiect de ordonanta de urgenta nu are impact bugetar asupra bugetului de stat al Roméniei.

Sectiupea a 5-a:

Efectele proiectului de act normativ asupra legislatiei in vigoare
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5.1 Misuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
Actele normative ce urmeazi a fi elaborate in vederea implementérii noilor dispozitii sunt:
- Hotérirea de Guvern previizutd la art. 1, alin. (4) din proiectul de Ordonanta de Urgent3;
- Hotarérea de Guvern prevazuta la art. 3, alin. (1), (2) si (3) din proiectul de Ordonanti de Urgents;
- Hotardrea de Guvern prevazutd la art. 3, alin. (1), (2), (3) si (4) din proiectul de Ordonanti de Urgenta;
- Hotararea de Guvern prevazuti la art. 4, alin. (4) din proiectul de Ordonanta de Urgenta;
- Hotérérea de Guvern prevazuta la art. 8, alin. (1) din proiectul de Ordonanta de Urgenta;
- Hotédrdrea de Guvern previzutd la art. 10, alin. (8) din proiectul de Ordonanta de Urgenta.
- Ordin al ministrului cercetarii, inovarii si digitalizarii prevazut la art. 16 din proiectul de Ordonanta de
Urgenti;
Ordin comun al ministrufui MCID, presedintelui ADR, directorului STS si al directorului SRI previzut
la art. 1, alin. (1) din proiectul de Ordonanti de Urgenia;

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Proiectul de act normativ nu se referd la acest subiect.

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce transpun sau

asigurd aplicarea unor prevederi de drept UE).
Proiectul de act normativ nu se referd la acest subiect.

5.3.1 Misuri normative necesare transpunerii directivelor UE
Proiectul de act normativ nu se referi la acest subiect.

5.3.2 Misuri normative necesare aplicirii actelor legislative UE
Proiectul de act normativ nu se referé la acest subiect.

5.4 Hotirari ale Curtii de Justitie a Uniunii Europene
Proiectul de act normativ nu se referd la acest subiect.

5.5 Alte acte normative si/sau documente internationale din care decurg angajamente asumate

5. 6. Alte informatii

Sectiunea a 6-a:
Consultérile efectuate in vederea elaborarii proiectului de act normativ

6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor normative
Proiectul de act normativ nu se referi la acest subiect

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute de cercetare si

alte organisme implicate,

Prezentul proiect de act normativ s-a suspus proceduriior transparentei decizionale, potrivit Legii nr. 52/2003,
republicatd. In acest sens, proiectul a fost publicat pe site-ul Ministerului Cercetdrii Inovarii si Digitalizarii si al
Autorittii pentru Digitalizarea Romaniei, incepand cu data de 16 martie 2022,

La data de 20.06.2022, intervalul 16.00-20.00, la Institutul National de Statistici, a avut loc dezbaterea publica

organizatd in conditiile Legii nr. 52/2003.
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6.3 Informatii despre consultirile organizate cu autorititile administratiei publice locale
Proiectul de act normativ nu se refera la acest subiect

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite prin acte

normative
Proiectul de act normativ nu se refera la acest subiect

6.5 Informatii privind avizarea de ciitre:

a)Consiliul Legisiativ

b)Consiliul Suprem de Aparare a Tarii

Proiectul urmeaza sa fie avizat de Consiliul Legislativ si de Consiliul Suprem de Apdrare a Tari1.
¢)Consiliul Economic st Social

) Consiliul Concurentei

¢)Curtea de Conturi

Proiectul de act normativ va fi avizat de Consiliul Legislativ.

6.6 Alte informatii
Nu e cazul.

Sectiunea a 7-a:
Activitafi de informare public privind elaborarea si implementarea proiectului de act normativ
7.1 Informarea societitii civile cu privire la elaborarea proiectuiui de act normativ

Proiectul de act normativ a fost publicat, spre instiintare, pe pagina de internet a MCID.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in urma implementarii proiectului
de act normativ, precum si efectele asupra sandtatii si securitd{ii cetatenilor sau diversitafii biologice.

Sectiunea a 8-a:
Misuri privind implementarea, monitorizarea i evaluarea proiectului de act normativ

8.1 Masurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii
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Fata de cele prezentate, a fost elaborat prezentul proiect de Ordonantd de Urgenyd privind unele mdsuri pentru
adoptarea sistemului de guvernanyi a Platformei de Cloud Guvernamental, precum si pentru stabilivea cadrului
legal de organizare §i functionare a infrastructurilor informatice si a serviciilor de tip cloud in procesul de

transformare digitald

MINISTRUL-EFRCETARUANOVARII S1 DIGITALIZARII
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AUTORITATEA PENTRU DIGITALIZAREA ROMANIEI

DRAGOS-CRISTIAN VLAD

Avizim favorabil:
Viceprim-ministru, MINISTRUL TRANSPORTURILOR SI INFRASTRUCTURII

Sorin Mihai GRINDEANU

Viceprim-ministru

Kelemen HUNOR
MINISTRUL AFACERILOR INTERNE DIRECTORATUL NATIONAL
Lucian Nicolae BODE DE SECURITATE CIBERNETICA

Dan CIMPEAN
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