


infrastructuri complexe si performante IT&C, la nivel central si la nivel national;

e existenta la nivel national de infrastructurd redundanta de comunicatii de banda larga;

asigurarea de servicii integrate de comunicatii $i securitate;

e monitorizarea functionald a tuturor parametrilor tehnici ai serviciilor la nivel fizic, prin centre
specializate de tip NOC, 24/7;

e asigurarea de servicii de tip CERT/CSIRT proactive si reactive, ce includ monitorizare de securitate,
audit de securitate, rispuns la incidente de securitate;

® asigurarea managementului integrat al securitatii cibernetice si al infrastructurii IT&C aferentd CPG;

® asigurarea periodicd a auditului extern la nivel operational si al managementului accesului si
protectiei datelor cu caracter personal,

e cresterea nivelului general de securitate cibernetica si siguranta a datelor in administratia publica
centrald si locald prin consolidarea capacititii de preventie si rezilientd la atacuri §i incidente
cibernetice;

e asigurarea de copii de rezerva pentru restaurarea infrastructurii de Cloud Privat Guvernamental.

Facilitdtile propuse pentru includerea in  Cloudul Guvernamental si  care  necesitd
amenajare/imbunitatire/dotare cu infrastructurd si suport tehnic (alimentare cu energie electricd, aer
conditionat si sisteme de securitate) si dotare cu infrastructurd TIC, sunt cele care au fost special concepute
cu scopul de a functiona ca Centre de Date (de nivelul III si nivelul IV), aflandu-se in prezent in diferite etape
de implementare.

2. Schimbiiri preconizate

Implementarea Cloudului Guvernamental va presupune cel putin urmétoarele etape:

e amenajarea de centre de date Tier IV by design pentru cele doud centre principale si Tier III by
design pentru cele doud centre secundare;

e fumizarea infrastructurii de comunicatii si tehnologia informatiei (cabluri de fibrd opticad si
echipamente de comunicatii de mare capacitate) specifice;

e dezvoltarea/extinderea retelei de alimentare cu energie electrici pentru fiecare centru de date in
parte in vederea asigurarii redundantei si a necesarului de energie electrica;

e realizarea unei infrastructuri de climatizare scalabile si redundante, eficienta din punct de vedere
energetic;

e instalarea sistemului de detectie i stingere incendiu cu gaz inert care sa asigure protectia pentru
intreaga infrastructura a fiecarui Centru de Date in parte;

e implementarea sistemului de securitate fizica (control acces, monitorizare video, antiefractie etc.)
pentru infrastructura dezvoltata;

e implementarea retelei de monitorizare si management a infrastructurii in cadrul facilitatii
realizate;

e realizarea infrastructurii IT&C scalabila si de inaltd disponibilitate (echipamente de procesare,
stocare, comunicatii, software virtualizare) in cadrul fiecdrui Centru de Date in parte;
achizitia de licente si echipamente specializate pentru securitate cibernetica perimetrala.
asigurarea securitdtii cibernetice a CPG in toate etapele de dezvoltare si functionare ale acestuia,
prin raportare la confidentialitatea, integritatea si disponibilitatea datelor;

e achizitionarea de licente si echipamente cu grad ridicat de complexitate tehnicd, cu scopul de a
asigura un nivel ridicat de securitate cibernetica prin prevenirea inclusiv a atacurilor cibernetice
de tip APT;

e implementarea unor mecanisme de protejare a datelor stocate sau in tranzit impotriva activitatilor
de exfiltrare, respectiv de alterare a acestora;

e implementarea de mecanisme pentru detectarea si prevenirea atacurilor cibernetice, prin raportare
la 0 abordare pe niveluri, conform conceptului Defence in Depth;
implementarea de mecanisme pentru managementul identitatii si al accesului;
implementarea tehnologiilor specifice asigurarii securitétii cibernetice
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e implementarea de tehnologii specifice (de exemplu: CSPM, CASB, CWPP).
e testare functionald si de securitate

Se vor achizitiona solutii specializate cu grad ridicat de complexitate tehnic, cu scopul de a asigura un nivel
ridicat de securitate cibernetica prin prevenirea inclusiv a atacurilor cibernetice de tip APT.

Securitatea perimetrala a infrastructurii de bazi si a furnizérii modelelor de servicii IaaS si PaaS va fi
asiguratd de administratorul infrastructurii de CPG.

Obiective preconizate a fi atinse prin realizarea investitiei publice

Obiectivul general al investitiei

Obiectivul general al Investitiei 1 ,, Implementarea infrastructurii de CLOUD GUVERNAMENTAL " consta
in realizarea infrastructurii Cloudului Privat Guvernamental, componentd a Platformei de Cloud
Guvernamental, conform prevederilor OUG nr. 89/2022, folosind tehnologii de ultimd generafie, cu un inalt
grad de securitate ciberneticd, eficiente din punct de vedere energelic, necesare asigurdrii gdzduirii de
sisteme informatice apartindnd administratiei publice si interoperabilitdfii acestora, intr-un mod unitar §i
standardizat.

Obiective specifice ale investitiei
Atingerea obiectivului general va fi posibila prin realizarea urmatoarelor obiective specifice:

a. Amenajarea si dotarea centrelor de date cu un nivel de rezilientd caracteristic nivelului Tier
II/TV by design;

b. Echiparea centrelor de date cu infrastructuri si tehnologii cloud specifice IT&C (hardware si
software);

c. Asigurarea comunicatiilor securizate folosind infrastructurile de comunicatii de banda larga
operate de autoritatea publica abilitata la nivel national;

d. Asigurarea unui nivel ridicat al securitatii cibernetice a CPG, prin implementarea de
mecanisme care sa asigure confidentialitatea, integritatea si disponibilitatea datelor entitatilor
gazduite, precum i detectarea si prevenirea atacurilor cibernetice complexe de tip Advanced
Persistent Threat (APT) la nivel laaS/PaaS/SaaS;

e. Asigurarea implementirii serviciilor de tip SaaS necesare administrafiei publice;

f. Implementare hub interconectare si realizarea portalului pentru cetdtean;

Asigurarea securititii cibernetice a Cloudului Privat Guvernamental prin cunoasterea, prevenirea $i
contracararea atacurilor, amenintarilor, riscurilor si vulnerabilititilor cibernetice, inclusiv a celor
complexe, de tip APT, indreptate impotriva serviciilor Cloudului Privat Guvernamental.

3. Alte informatii

In data de 30.06.2022 a fost semnat contractul de finantare intre Ministerul Cercetirii, Inovarii si
Digitalizérii in calitate de coordonator de reforme, Autoritatea pentru Digitalizarea Roméniei prin
Organismul Intermediar pentru Promovarea Societdtii Informationale in calitate de agentie de
implementare, Autoritatea pentru Digitalizarea Romaéniei in calitate de lider de parteneriat si beneficiar,
Serviciul de Telecomunicatii Speciale in calitate de partener si beneficiar, Serviciul Roméan de Informatii
in calitate de partener si beneficiar pentru implementarea proiectului “Implementarea infrastructurii de
Cloud Guvernamental™.

Proiectul a primit, in data de 25.11.2022, avizul pozitiv cu nr. 1105 CTE al Comitetului Tehnico-economic
pentru Societatea Informationald, pentru Studiul de fezabilitate si Proiectul tehnic, in conformitate cu
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Impactul financiar asupra bugetului general consolidat,
atit pe termen scurt, pentru anul curent, cit si pe termen lung (pe 5 ani)

- mii lei -
Indicatori Anul curent Urmatorii patru ani Media
pe cinci
ani
1 2 3 4 5 6 7

4.1. Modificari ale veniturilor
bugetare, in plus/minus, din care:
a) buget de stat, din acesta:

i.  impozit pe profit

ii.  impozit pe venit
b) bugete locale

i.  impozit pe profit
c¢) bugetul asigurarilor sociale de
stat:

1. contributii de asigurari

4.2. Modificari ale cheltuielilor
bugetare, in plus, din care:
a) buget de stat, din acesta:

i.  cheltuieli de personal 0 0 0 0 0
ii.  bunuri si servicii
b) bugete locale:
i.  cheltuieli de personal
ii. bunurisi servicii 0 0 0 0 0
c¢) bugetul asigurarilor sociale de
stat:
i.  cheltuieli de personal
ii.  bunuri si servicii
4.3. Impact financiar, plus/minus, din
care:
a) buget de stat 0 0 0 0 0
b) bugete locale 0 0 0 0 0

4.4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

4.5. Propuneri pentru a compensa
reducerea veniturilor bugetare

4.6. Calcule detaliate privind | Proiectul de act normativ nu se referd la acest subiect.
fundamentarea modificérilor
veniturilor si/sau cheltuielilor
bugetare

4.7 Prezentarea, in cazul proiectelor de acte normative a ciror adoptare atrage majorarea cheltuielilor
bugetare, a urméatoarelor documente:
a) fisa financiard previzuti la art. 15 din legea 500/2002 privind finantele publice, cu modificérile si
completérile ulterioare, insotitd de ipotezele si metodologia de calcul utilizata;
b) declaratie conform cireia majorarea de cheltuiald respectivd este compatibild cu obiectivele si
priorititile strategice specificate in strategia fiscal-bugetara, cu legea bugetara anuala si cu plafoanele
de cheltuieli prezentate in strategia fiscal-bugetara




4.8. Alte informatii: In conformitate cu prevederile Regulamentului (UE) 2021/241, ale
Deciziei de punere in aplicare a Consiliului de aprobare a evaluarii
Planului de Redresare si Rezilientd al Romaniei, ale O.U.G. nr.
155/2020, cu modificarile si completérile ulterioare, MCID, ADR,
SRIsi STS realizeaza Investitia 1 ,,Implementarea infrastructurii de
CLOUD GUVERNAMENTAL” din cadrul Componentei 7
TRANSFORMAREA DIGITALA aferentd Planul National de
Redresare si Rezilientd (PNRR).

Finantarea proiectului de investitii prevézut la art. 1 se realizeaza
din Programul National de Redresare si Rezilienta (PNRR), de la
bugetul de stat prin bugetul Autoritatii pentru Digitalizarea
Romaniei, prin bugetul Serviciului de Telecomunicatii Speciale si
prin bugetul Serviciului Romén de Informatii, in limita sumelor
aprobate anual cu aceastd destinatie si din alte surse legal
constituite, conform programelor de investitii publice aprobate
potrivit legii.

in conformitate cu Anexa la Decizia de punere in aplicare a
Consiliului de aprobare a evaluarii Planului de Redresare si
Rezilientd al Romaéniei, scopul Investitiei 1 este de a implementa
infrastructura de Cloud Privat Guvernamental, utilizand tehnologii
sigure si eficiente din punct de vedere energetic pentru a asigura
caracterul sigur, interoperabil si standard al datelor publice.
Potrivit Studiului de fezabilitate si a Proiectului Tehnic aferente
Proiectului  ,Implementarea infrastructurii de cloud
guvernamental”, bugetul contine doar cheltuieli eligibile in suma
de 2.220.725 mii lei si este distribuit pentru cele 3 institutii
partenere dupa cum urmeaza:

Valoarea totali a investitiei ADR este de 474.096 mii lei cu TVA
Valoarea totald a investitiei STS este de 1.509.581 mii lei cu
TVA

Valoarea totali a investitiei SRI este de 237.048 mii lei cu TVA

Sectiunea a 5-a
Efectele proicctului de act normativ asupra legislatiei in vigoare

5.1 Misuri normative necesare pentru aplicarea prevederilor prezentului act normativ
Proiectul de act normativ nu se referd la acest subiect.

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Proiectul de act normativ nu se refera la acest subiect.

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce transpun sau asigura
aplicarea unor prevederi de drept UE).
Proiectul de act normativ nu se referd la acest subiect.

5.3.1 Masuri normative necesare transpunerii directivelor UE.

Proiectul de act normativ nu se refera la acest subiect.
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5.3.2 Masuri normative necesare aplicérii actelor legislative UE.
Proiectul de act normativ nu se refers la acest subiect.

5.4 Hotérari ale Curtii de Justitie a Uniunii Europene.
Proiectul de act normativ nu se referd la acest subiect.

5.5 Alte acte normative si/sau documente internationale din care decurg angajamente asumate
5.6. Alte informatii

Sectiunea a 6-a
Consultirile efectuate in vederea elaboririi proiectului de act normativ

6.1. Informatii privind neaplicarea procedurii de participare la elaborarea actelor normative

Proiectul de act normativ nu se refers la acest subiect.
6.2. Informatii privind procesul de consultare cu organizatiile neguvernamentale, institute de
cercetare si alte organisme implicate-

Proiectul de act normativ nu se referi la acest subiect.

6.3. Informatii despre consultirile organizate cu autorititile administratiei publice locale

Proiectul de act normativ nu se referd la acest subiect.

6.4. Informatii privind puncte de vedere/opinii emise de organisme consultative constituite prin acte
normative

Proiectul de act normativ nu se referi la acest subiect.

6.5. Informatii privind avizarea de citre:

a) Se solicita avizul Consiliului Legislativ
Se solicitd avizul Consiliul Legislativ;

b) Se solicitd avizul Consiliului Suprem de Apirare a Tirii
Se solicita avizul CSAT;

c) Se solicitd avizul Consiliului Economic si Social
d) Se solicita avizul Consiliului Concurentei

Se solicita avizul Consiliului Concurentei.
6.6. Alte informatii:

























niveluri care evolueaza progresiv din interior catre exterior:

Nivelul 1. Cloud-ul Intern capitalizeaza solutiile existente in prezent cu niveluri scizute de
virtualizare prin transformarea lor in solutii informatice cloudificate IaaS si PaaS accesibile institutiilor
din administratia publica. In functie de optiunile individuale, autoritétile si institutiile publice vor putea
dezvolta si livra servicii SaaS. Acest tip de cloud asigurd interoperabilitatea bazelor de date si
functionarea solutiilor digitale bazate si pe consumul datelor sensibile, clasificate si catalogate
corespunzétor, raspunzind totodatd exigentelor de control si securitate a informatiilor.

Nivelul 2. Cloud-ul Dedicat se bazeazd pe solutiile de Cloud disponibile in sectorul
industrial/comercial si va fi dezvoltat astfel incat sa asigure functionarea integratd cu Cloudul intern.
Acesta va fi personalizat pentru a raspunde cerintelor specifice administratiei publice si se va baza pe
infrastructuri dedicate cu asigurarea interoperabilitatii si securitatii cibernetice. Acest tip de cloud va
permite centralizarea si prelucrarea acelor aplicatii si date care prezinti cel mai scdzut tip de
sensibilitate, dar care necesita, in acelasi timp un anumit nivel de durabilitate.

Nivelul 3. Cloud-ul Extern este constituit dintr-un catalog de solutii de Cloud externe, generice,
accesibile in Internet ca SaaS, ugor accesibile si intuitive pentru facilitarea utilizarii. Acest tip de Cloud
stimuleazi participarea unui numar crescut de furnizori de solutii informatice in ecosistemul digital.

Investitia 1 ,,Implementarea infrastructurii de CLOUD GUVERNAMENTAL?” consti in
realizarea infrastructurii Cloud-ului Privat Guvernamental (CPG), componenta a Platformei de Cloud
Guvernamental, conform prevederilor OUG nr. 89/2022.

CPG este constituit dintr-o componentd de Cloud Intern si o componenta de Cloud Dedicat.
Acestea vor fi instalate si operationalizate in centrele de date ale STS si se vor interconecta la nivel de
servicii, inclusiv cu alte instante de cloud public sau privat care fac parte din Platforma de Cloud
Guvernamental.

Modul de lucru hibrid in Platforma de Cloud Guvernamental, conform QUG 89/2022, este
indeplinit prin posibilitatea autoritatilor si institutiilor publice de a utiliza servicii din multiple solutii
de cloud. Modul de lucru hibrid se asigurd prin interconectarea, la nivel de servicii, a componentei
interne a CPG prezentati arhitectural in proiectul tehnic cu componenta dedicata - full stack - a CPG,
ambele avand posibilitatea de a fi interconectate si cu alte servicii de cloud public sau cloud privat.

Solutia full stack aferentd Cloud-ului Dedicat, definita ca solutie de cloud completa, la cheie,
alcituitd din totalitatea resurselor fizice si logice necesare pentru asigurarea functionalitatii imediate a
furnizirii serviciilor de tip IaaS, PaaS, SaaS, va putea functiona in mod deconectat pentru o perioada
determinata de timp.

Valoarea achizitiilor pentru realizarea componentelor de CPG se stabileste prin programul
estimat al achizitiilor publice aferent proiectului PNRR ,,Implementarea infrastructurii de CLOUD
GUVERNAMENTAL?”, aprobat de toti partenerii din proiect.

Solutiile hardware si software pentru furnizarea modelelor IaaS, PaaS si SaaS vor fi
implementate atit conform cerintelor definite in capitolele dedicate din Proiectul Tehnic, cét si printr-
o solutie full stack dezvoltatd de provideri de tehnologii cloud si implementatd in mod unitar si
indivizibil sub forma unui sistem COTS (commercial-off-the-shelf).

Situatia actuala

Infrastructura IT existentd in prezent in cadrul institutiilor care livreaza servicii publice digitale
este inadecvata, fragmentatd, depisitd din punct de vedere tehnologic, cu nivel redus de interconectare
si grad scazut de securitate cibernetica.

Prin implementarea investitiei vor fi asigurate infrastructura, tehnologiile si operarea Cloud-
ului Privat Guvernamental pentru aplicatiile ce vor fi migrate in cloud si pentru viitoarele aplicatii
dezvoltate de institutiile publice in cloudul guvernamental prin furnizarea de servicii laaS, Paa$ si SaaS
intr-un mod unitar, standardizat, eficient si adaptat cerintelor utilizatorilor finali, firme si/sau cetateni.






e accesul securizat, conectivitatea si interconectarea la serviciile specifice CPG pentru entititile
gazduite sau interconectate in cloud;

e securitatea cibernetica a Componentei Interne a CPG prin prevenirea si contracararea atacurilor
cibernetice, pentru infrastructura de baza, furnizarea modelelor Iaa$S si PaaS, inclusiv a atacurilor
de tip DDoS indreptate impotriva CPG, In conformitate cu atributiile previzute prin actele
normative in vigoare;

® securitatea cibernetica a serviciilor si sistemelor informatice proprii din Componenta Interna a
CPG, prin prevenirea si contracararea atacurilor cibernetice;

Serviciul Romén de Informatii (SRI), in calitate de partener si in conformitate cu prevederile
Ordonantei de urgentd a Guvernului nr. 89/2022:

® asigurd securitatea cibernetici a CPG prin cunoasterea, prevenirea si contracararea atacurilor,
amenintérilor, riscurilor si vulnerabilititilor cibernetice, inclusiv a celor complexe, de tip APT,
indreptate impotriva serviciilor CPG, la nivelul SaaS si al entitétilor gazduite;

e coopereazd cu STS pentru cunoasterea, prevenirea si contracararea atacurilor cibernetice
complexe, de tip APT, indreptate impotriva serviciilor specifice CPG la nivelul IaaS, respectiv
PaaS, prin schimbul nemijlocit i automat al informatiilor referitoare la incidentele de securitate,
fara a transfera date de continut.

Obiectivul general al investitiei

Obiectivul general al Investitiei 1 ,Implementarea infrastructurii de CLOUD
GUVERNAMENTAL” constdi in realizarea infrastructurii Cloudului Privat Guvernamental,
componentd a Platformei de Cloud Guvernamental, conform prevederilor OUG nr. 89/2022, folosind
tehnologii de ultima generatie, cu un inalt grad de securitate cibernetica, eficiente din punct de vedere
energetic, necesare asigurarii gazduirii de sisteme informatice apartinind administratiei publice si
interoperabilitatii acestora, intr-un mod unitar si standardizat.

Obiective specifice ale investitiei

Atingerea obiectivului general va fi posibila prin realizarea urmitoarelor obiective specifice:

a. amenajarea si dotarea centrelor de date cu un nivel de rezilienti caracteristic nivelului Tier III/IV
by design.

b. echiparea centrelor de date cu infrastructurd si tehnologii cloud specifice IT&C (hardware si
software).

c. asigurarea comunicatiilor securizate folosind infrastructurile de comunicatii de bandi largi
operate de autoritatea publici abilitata la nivel national.

d. asigurarea unui nivel ridicat al securitatii cibernetice, prin implementarea de mecanisme care sa
asigure confidentialitatea, integritatea si disponibilitatea datelor entitdtilor gazduite, precum si
detectarea si prevenirea atacurilor cibernetice complexe de tip Advanced Persistent Threat (APT)
la nivel IaaS/PaaS/SaaS.

e. asigurarea implementérii serviciilor de tip SaaS necesare administratiei publice.

Beneficiile investitiei
Implementarea Cloudului Guvernamental va facilita sporirea calititii si securitatii serviciilor

securitate a serviciilor oferite institutiilor si entititilor din administratia publica centrala si locala -
ecosistemul digital guvernamental.

Rezilienta economica este astfel asiguratd de faptul ca dezvoltarea Cloudului Guvernamental va









diminuarea riscului de infectare cu malware, prin utilizarea de mecanisme de protectie;
prevenirea atacurilor prin identificarea breselor de securitate inainte de a fi exploatate sau
combaterea acestora din fazele incipiente;

® asigurarea managementului vulnerabilititilor si aplicarea de patch-uri in vederea remedierii
acestora;

e protejarea impotriva atacurilor care au ca scop limitarea serviciilor (Distributed Denial-of-Service -
DDoS);
automatizarea proceselor, notificarilor si a reactiilor;
minimizarea timpului de reactie in cazul atacurilor cibernetice;
reducerea plajei de atacuri cibernetice care pot fi derulate impotriva retelelor si sistemelor
informatice ale acestora de cétre actori statali sau cu motivatie financiara;

Caracteristicile principale ale proiectului de investitii ,,J[mplementarea infrastructurii de Cloud
Guvernamental”:

Titulari: ADR, STS, SRI
Beneficiari: ADR, STS, SRI

Amplasamente investitie ADR:
Municipiul Bucuresti, Bulevardul Libertatii, nr. 14, sector 5

Amplasamente investitie STS:

- sediul principal al institutiei din Bucuresti, Splaiul Independentei nr. 323A, sector 6;
- sediile locale ale institutiei situate in municipiile resedinta de judet;

- locatiile centrelor de date din Bucuresti, Bragov, Sibiu, Timis;

- alte puncte de prezenta ale infrastructurii de comunicatii administrate de STS.

Amplasamente investitie SRI:
Splaiul Independentei nr. 323 A, sector 6, Bucuresti;
Strada Franceza nr. 48-50, sector 3, Bucuresti.

- mii lei (inclusiv TVA) -
Valoarea totala a investitiei ADR STS SRI TOTAL
(cursul de schimb mediu pentru anul 474.096 1.509.581 237.048 2.220.725
2022 aferent PNRR, respectiv 1
euro=4,98 lei)
Esalonarea cheltuielilor pe ani de implementare:
- anul I 0 0 0 0
- anulII 177.786 449.393 59.262 686.441
- anul III 177786 704.508 118.524 1.000.818
- anul IV 118.524 355.680 59.262 533.466




Indicatorii de realizare a investitiei sunt:

DENUMIRE INDICATOR

Unitate
masuri

Valoare la
inceputul
implementarii
investitiei

Valoare la
finalul
implementarii
investitiel

Termen realizare

Institutii publice conectate si
care utilizeaza pe deplin
Cloudul Guvernamental, in
conformitate cu dispozitiile
prevazute in CID

numar

30

T4
2024

Centre* de date Tier I (2) si 1
centru de date Tier IV de la
momentul conceperii, hardware
si software de Cloud
(infrastructura ca serviciu -
[aaS/platforma ca serviciu -
PaaS/software ca serviciu -
SaaS) functionale, in
conformitate cu dispozitiile
prevézute in CID

numar

T4
2024

Centre* de date Tier IV de la
momentul conceperii, hardware
si software de Cloud
(infrastructura ca serviciu -
laaS/platformi ca serviciu -
PaaS/software ca serviciu -
SaaS) functionale, in
conformitate cu dispozitiile
prevazute in CID

numar

T4
2025

Durata de executie a proiectului de investitii: 42 luni, de la data semniirii contractului de finantare;

Finantarea investitiei

Finantarea proiectului de investitii se realizeaza din fonduri externe nerambursabile prin PNRR, de la
bugetul de stat, prin bugetele ADR, STS si SRI, in limita sumelor aprobate anual cu aceastd destinatie si
din alte surse legal constituite, conform programelor de investitii publice aprobate potrivit legii.




