NOTA DE FUNDAMENTARE

HOTARARE
privind aprobarea Guvernan{ei Platformei de Cloud Guvernamental

Sectiunea 1
Titlal prezentului act normativ

HOTARARE

privind aprobarea Guvernan{ei Platformei de Cloud Guvernamental

Secfiunea a 2-a
Motivul emiterii prezentului act normativ

2.1 Sursa prezentului act normativ

Proiectul de hotérdre de Guvern este initiat de Ministerul Cercetirii, Inovarii $i Digitalizarii in temeiul
art, } alin. (3) §i (4), art. 3 alin. (1), (2), (3), (4) 5i (8), art. 8 alin. (1) §i al art. 10 alin. (8) din OUG uor. 89/2022
privind infiin{ares, administrarea yi dezvoltarea infrastructurilor si serviciilor informatice de tip cloud
utilizate de autorititile si institutiile publice.

2.2 Descrierea sitnatiei actuale

Componentd esentiald a procesului de transformare digitals, Platforma de Cloud Guvernamental va
facilitz trecerea Romfiniei clitre o economic bazati pe date, sigurd, dinamicy §i aliniati cu directiile
strategiee de actiune ale Uniunii Europene in ceea ce priveste guvernanta datelor.

Asumati prin PNRR, ca pilon fundamental al accelerdirii transformirii digitale a administratiei,
Platforma de Cloud Guvernamental va reuni toate proiectele aflate deja in implementare din domeniul
e-guvernirii, stabilind un cadru legal unitar in ceea ce privegte dezvoltarea sistemelor informatice Ia nivelul
autorititilor §i institutiilor publice. Dezvoltarea cloud-ului va produce beneficii precum reducerea costurilor
si cresterea caliti{ii activititilor sectorului public, inclusiv in ceea ce priveste prestarea serviciilor publice.

Platforma de Cloud Guvernamental este livrabilul fundamental al investitiilor in transformarea digitala
a Roméniei din Planul Nafional de Redresare §i Rezilienji (PNRR), care va reuni intr-o singurli arhitecturs |
informaticd, siguré si consolidats, intreaga administrafie publici centrals, dar va fi completata si cu beneficiile
care provin din utilizerea unui cloud hibrid.

Aflat printre primele jaloane prevézute in calendarul reformelor din Planul Nafional de Redresare st
Rezilientd, pachetul legislativ dedicat dezvoltérii §i implementirii cloud-ului guvernamental va avea un impact
major asupra eficientei actului administrativ in cadrul administratiei publice centrale si locale, prin sciderea
costurilor interactiunii dintre institutiile §i autoritatile publice.

In procesul de elaborare & cadrului legislativ necesar, pentru armonizare legislativd, dar si coerent
normativa, Ministerul Cercetarii, Inovarii §i Digitalizirii a infiintat un grup de lucru format din reprezentanti ai
Ministerului Cercetirii, Inovarii gi Digitalizirii, ai Autoritafii pentru Digitalizarea Roméniei gi ai altor institutii
publice insércinate cu implementarea legislatiei §i a activitifilor care decurg din aceasta.




Actul normativ’ a fost pus in consultare publicd la 16.03.2022 de céitve institutiile competente implicate,
Ministerul Cercetfrii, Inovarii i Digitalizirii (MCID) si Autoritatea pentru Digitalizarea Roméniei (ADR), §i a
fost actualizat urmare a propunerilor si sugestiilor formulate de societatea civild, mediul de afaceri §i
profesionigti ai domeniului care au participat la dezbaterea publica din data de 20.06.2022.

La data de 28 iunie 2022, Guvernul a adoptat Ordonania de urgen{’ or. 89/2022 privind infiin{area,
administrarea §i dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de autorititile i
institutiile publice, publicathi in Monitorul Oficial, Partea I nr. 638 din 28 junie 2022.

Ordonanta de Urgent stabileste in sarcina ADR instituirea §i punerea in aplicare, in conformitate cu
dispozifiile Strategiei europene in domenlul cloud computing-ului, strategia privind migrarea si integrarea
in cloud a sistemelor informatice guvernamentaie §i a serviciilor publice digitale ale institufiilor §i autoritéfilor
administrafiei publice centrale.

De asemenea, OUG mentine cadrul conceptual european cu referire la nofiunile de incredere gi
securitate in domenii precum protectia datelor, contractele §i protecfia consumatorilor sau dreptul penal.

Avénd Tn vedere ci preocupirile legate de protectia datelor au fost identificate in Strategia european
in domeniul cloud computing-ului ca fiind unul dintre cele mai grave obstacole in calea adoptirii acestuia,
entitatile gizduite de cloud-ul guvernamental au posibilitatea de a solicita activititi de audit al conformititii pe
baza calitiifii, a securitifii §i a trasabilititii finantate din bugetele lor. De asemenea, MCID va asigura un audit
anual cu privire la obiectivele anterior mentionate. Rapoartele de audit sunt transmise, de indat}, si comisiilor
de gtiing4 i tehnologie din Parlamentul Rom&niei.

OUG este, de asemenea, aliniats la bunele practici promovate de Parteneriatul european in domeniul
cloud computing-ului in ceea ce priveste cerinjele comune pentru achizitiile publice.

Functia de reglementare in domeniul punerii in aplicare a interoperabilit3iii, in conformitate cu legea
privind interoperabilitatea’, aparfine MCID si se realizeaza pe baza informaiilor furnizate de ADR.

Avénd in vedere ci functia de monitorizare, control $i evaluare in domeniul interoperabilitatii va fi
realizatd de ADR si, de asemenea, ci principalul instrument furnizat pentru realizarea interoperabilititii este
Platforma Nationald de Interoperabilitate (PN1), al céirei administrator unic este ADR, putem concluziona ci
gerviciile i resursele partajate de sectorul public vor fi aliniate 1a cadrul nafional de interoperabilitate.

STS asigurd implementarea, administrarea tehnicd i operafionald, securitatea cibernetics, mentenanta,
precum §i dezvoliarea ulterioarsi a infrastructurii de bazi a Cloud-ului Privat Guvernamental, a infrastructurii ca
serviciu (laaS) §i a platformei ca serviciu (PaaS).

SRI asiguri securitatea cibemetici a Cloud-ului Privat Guvernamental prin cunoagterea, prevenirea §i
contracararea atacurilor, amenintirilor, riscurilor §i vulnerabilititilor cibemetice, inclusiv a celor complexe, de
tip APT, indreptate impotriva serviciilor Cloud-ului Privat Guvernamental (software ca serviciu - 8aa8) §i a
entitdtilor gizduite.

SRI 5i STS 15i desfasoars atributiile expres previzute de OUG numai in limita competenelor generale
previizute de legile lor de organizare §i funcfionare,

Ordcma.nr,a de Urgentd privind unele madsuri pentru adoptarea sistemului de guvernantd a Platformei de Cloud Guvernamental, precum §i pentru stebilirea cadrului Jegal
i funcpnnnrc a infrestruchrilor  mformetice g @ servicilor de Gp cloud in procesul  de  transformare  digitald
BOYE i) 9 Promctu] de Lege privind schimbul de date intre sisteme informatice §i crearea pletformei

2 Proiectul de Lege privind schimbu} de dste intre sisterme mformatice §i crearea platformei nationale de interoperabilitate (hitps:/ferww . ade.g
decizigngla/), promulgat in data de 20,07.2022 i publicat in Monitorul Oficial nr. 752 din 27 iulie 2022, ca Legea nr.242/2022 privind schimbul de date htre mleme
informatice 8i crearea Platformei nationale de interoperabilitate
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Orice activitate care ar presupune restringerea exerciiului unor drepturi si libertiti fundamentale si
vizeazi Cloud-u] Guvemamental se face numai prin mandat emis de un judec#tor de drepturi si libertifi, potrivit
scopului i limitelor previizute de Codul de procedurs penal4 sau Legea nr. 51/1991.

Cloud-ul Guvernamental nu colecteazi date noi, ci doar oferd gizduire comuna si interoperabild pentru
cele aflate deja in proprietatea/ administrarea/folosirea autoritiifilor Statului romén. De aceea, autoritifile
inaplicate in operarea datelor cu caracter personal au roluri §i proceduri clare in conformitate cu Legea nr.
363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cérre
autoritdfile competente in scopwl prevenirii, descoperirii, cercetdrii, urmdririi penale §i combaterii
infractiunilor sau al executdrii pedepselor, mdsurilor educative 5i de siguranfd, precum gi privind libera
circulatie a acesior date, precum §i cu Regulamentul UE 2016/679 al Parlamentului European §i al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal §i privind libera circulaie a acestor date si de abrogare a Directivei 95/46/CE.

Intrarea in vigoare a OUG permite administrafiilor publice s& utilizeze serviciile de cloud pentru a
inlocui treptat centrele de date §i departamentele TIC exploatate intern. Entitsfile publice vor putea utiliza
serviciile de cloud pentru a testa §i a extinde rapid oferta clientilor lor, deoarece pot face acest lucru fiird a investi
sau a construi infrastructura fizich

Principalele beneficii ale operafionalizirii cloud-ului guvernamental pentru cetifeni sunt:

e one-stop-shop — acces direct la toate serviciile publice, prin folosirea formularelor electronice
disponibile in cloud;

© statul romin accesibil - toate institutiile vor {i interconectate in cloud, iar cetfifeanul nu va maj trebui
si furnizeze citre institufii documente pe care alte entitfi ale statului deja le-a eliberat sau pe care o
alta institutie le detine deja;

s gata de utilizare - documentele ce vor fi eliberate pentru beneficiari prin sisteme electronice vor fi
semnate cu certificat calificat;

e economie de Hmp — fird cozi, far# nicio deplasare fizic# la institutiile publice;

© trasabilitate — cetifeanul va putea avea un istoric al interactiunilor sale cu administratia;

e sigurantd - cloud-ul guvernamental va beneficia de cele mai avansate sisterne de securitate cibernetici
dispontibile.

Meotivele pentru care Roménia are nevoie de un Cloud Guvemamental sunt urmitoarele:

¢ accesul ingreunat la serviciile publice §i interactiune dificila cu administrajia publici — manifestat prin
birocratie, prezenta permanenti la ghisee, sisteme informatice lipsite de interoperabilitate;

@ expunerea la riscuri ridicate din punct de vedere calitativ a informatiilor care circuli pe hértie sau se
afté in diverse registre de informatii necorelate comparativ cu alternativi gestiunii datelor in sisteme IT
de inaitd securitate specifice e-guvernirii, care reduce incidenta erorilor;

& costutile administrative ridicate pentru derulares diverselor etape administrative in accesarea unui

~ serviciu public, suportate atit de utilizatorii serviciilor, cét si de administrajia publici gi care ar putea fi
directionate in mod eficace citre activititi cu valoare adugats;

¢ nemulfumirea cetifenilor fata de serviciile publice §i perceptia negativa privind standardele la care sunt
prestate serviciile publice;

s nivelul redus de participare a cet3fenilor in luarea deciziilor publice ca urmare a existentei barierelor de
interactiune cu organizatiile guvernamentale in procese decizionale majore (mecanismele de e-
patticipare};

¢ valorificarea insuficienti a resurselor autoritatilor §i institugiilor publice prin utilizarea ineficienti a
timpului angajatilor in derularea unor activititi de valoare adiugata scizuti;




e atractivitatea investitional scizut a Roméniei din cauza numdrului mic al serviciilor digitale adresate
companitlor, aldturi de perceptia ci procedurile in relajia cu administratia publica sunt greoaie, de
duratd, neclare si necesitd implicarea investitorului;

e ritmul lent de infiinfare de noi companii, cauzat de birocratia excesiva;

e cvolufia lentd a gradului de alfabetizare digitala §i financiars a populafiei care este incurajatii si se
prezinte la ghiseu pentru interactiunea cu autoritatile;

» inregistrarea unor blocaje importante n functionare, in situafia unor crize cum ar fi pandemia COVID-
19, care testeazi la maximum rezilienta si capabilitafile de recuperare n furnizarea de servicii publice;

e costurile ineficiente alocate actualizirii tehnologiilor §i aplicatiilor vechi, depisite;

Cloud-ul va aduce beneficii concrete §i pentru activitatea administrativa:

@ va nsigura interoperabilitatea sistemelor publice;

& vareduce birocrafia, prin eliminarea proceselor administrative redundante sau perimate;

® va asigura o mai buna colaborare §i o partajare rapidi a informatiilor intre toate institutiile
guvernamentale;

@ va eficientiza costurile — institutiile publice nu vor mai fi nevoite si asigure mentenanfa pentru
echipamentele hardware si software;

@« va cregte eficienfa aparatului administrativ, va determina sciderea costurilor aferente unor sisteme
informatice disparate i astfel, va duce la cregterea increderii antreprenorilor in performanta statului gi
va genera cregtere economich;

Astfel, In sensul general al OUG, cloud computing reprezinti §i un punct de cotituri pentru
administratie, dar $i o nou3 fazi de industrializare - standardizare, extindere, disponibilitate generalizati
— bazat¥ pe date accesibile si transparente,

OUG cuprinde si modul in care vor fi implementate platformele informatice de cloud, precum si ;
modelul arhitectural pentru dezvoltarea unei infrastructuri de cloud adaptata la tehnologiile informationale
specifice i vizeazA aspecte precum platformele multicloud, hypercloud, cloudul hibrid, medii cloud publice §i |
1 private, dar i interconectivitatea, interoperabilitatea cu infrastructura existenti si cu centrele de date existente
in {ard, iar pentru aceasta este necesari stabilirea unei infrastructuri digitale coerente si integrat la nivelul
administrafiei publice, bazati pe modulul de guvernangi a datelor si a obiectivelor economice, care si ofere
servicii digitale de inalt’ calitate care si satisfacd nevoia de acces deschis — cloud public, precum §i de acces
restricfionat utilizand o forma de cloud privat.

Potrivit art. 1 alin. (4), art. 3 alin. (1), (2), (3), (4) §i (8), art. 8 alin. (1) §i al art. 10 alin. (8) din Ordonan{a
de urgentd nr. 89/2022, Guvernul trebuie si reglementeze guvernana platformei dc cloud guvernamental, pe
calea unei hotéirdri de guvem, care cuprinde urmitoarele:

a) politicile, strategia, standardele si criteriile de implementare, operare, utilizare, intrefinere si dezvoltare
ulterioari a Platformet;

b) cadrul de management §i stocare a datelor in Platforma, inclusiv stabilirea categoriilor de date prelucrate
in Platforma si gizduite de Cloudul Privat Guvernamental, cloud privat, cloud public, dupi caz;

c) politica, strategia, criteriile telnice §i operationale privind implementarea, operarea, mentenanta si
dezvoltarea ulterioard a Cloud-ului Privat Guvernamental, regulile privind stabilirea nivelului agreat de !
servicii, precum i cele privind migrarea sau, dupi caz, interconectarea sistermneior informatice; :

d) planul pentru migrarea §i integrarea in Cloud-ul Privat Guvernamental a sistemelor informatice si a
serviciilor publice electronice ale institutiilor i autoritétilor aparjindnd administrafiei publice, precum
gi lista autoritifilor gi institutiilor publice ale cror sisteme informatice §i servicii publice electronice
migreazi in Cloud-ul Privat Guvernamental;




e) criteriile generale de asigurare a confidentialitifii, securitatii, interoperabilititii, adaptirii la standarde
tehnice §i semantice, respectiv a performantei aplicatiilor de tip SaaS gizduite in Platform#, prin
intermediul unui marketplace, inclusiv a aplicatiilor dezvoltate de mediul privat, prin intermediul unui
catalog

f) normele metodologice de jurnalizare a evenimentelor §i accesului ia datele autorititilor §i institutiilor
publice gdzduite in Cloud-ul Privat Guvernamental;

g) politica de cloud first;

Cu privire la procedura achizifiilor de servicii pentru migrarea serviciilor si aplicatiitor in CPG, proiectul de HG
propune un sistem de achizitie centralizat la pivelul ADR. Achizifia centralizatd este un proces in care o
autoritate contraciant, reprezentiind nevoile colective ale altor entitai publice, desfigoard functii de achizitii
publice in numele acestor entitifi, cu urmitoarele beneficii: (1) simplificarea procedurilor de atribuire prin

{ organizarea lor In numele autorititilor contractante, (2) agregarea cererii din partea autorititilor contractante gi
| realizirii de economii de scard, datoritd volumelor mari achizifionate; (3) imbunatifirea capacititii

administrative §i expertizei la nivelul unitiii de achizitii centralizate §i cresterea concurentei in cadrul
procedurilor de atribuire organizate de aceasta; (4) imbundtitirea transparentei si combaterea coruptiei.

Activitatea UCASTC in beneficiul autoritatilor contractante se realizeazi prin incheierea de acorduri-
cadru in numele $i pentru autorititile si institutiile publice. De asemenea, UCASTC poate utiliza sisteme
dinamice de achizifii prin care autorititile §i institufiile publice pot achizifiona produse si servicii
software, tehnologie de cloud.

In vederea asigurarii caracterului unitar al legislatiei secundare care reglementeazi cloud-ul gnvernamental,

legiuitorul & ales sd promoveze un singur proiect de hotirfre care conine toate obiectele de reglementare impuse
de QUG nr, 89/2022, acestea evidentiindu-se in capitolele prezentului proiect de HG.

2.3 Schimbiri preconizate

Prin prezentul proiect de act normativ se urmaregte asigurarea cadrului juridic necesar pentru implementarea
si asigurarea furnizarii serviciilor de cloud cét si pentru dezvoltarea ulterioara a Platformei. Principalele aspecte
abordate sunt urmitoarele:

- definirea fermenilor §i expresiilor utilizate in cuprinsul profectului de act normativ, in concordand cu
denumirile comune internationale, in egald masur#, masurite necesare punerii in aplicare a prevederilor OUG

89/2022 au impus definirea unor termeni §i expresii noi.

- stgbilirea drepturilor si obligatiilor autoritdjilor competente pentru implementares si asigurarea furnizirii
serviciilor de cloud cét §i pentru dezvoitarea ulterioari a Platforme;, gi anume:
ADR - in calitate de administrator operational al CPG, la nive] de Saa$ si in vederea gestiondni marketplace

STS - in calitate de administrator tehnic si operational al infrastructurii de bazi §i al serviciilor de cloud laaS §i
Paa8 din cadrul CPG
SRI - in calitate de administrator de securitate cibernetics a serviciilor de cloud de tip Saa8, din cadrul CPG
USC ~ utilizatorul serviciilor de cloud (autoritatile i institutiile publice)

in prezenta hotirare, se desemneazi ADR ca fiind unitate de achizitii centralizats pentru aplicatii software
§i servicii software, inclusiv tehnologie de cloud.
Realizarea achizifiilor publice prin intermediul unita{ilor de achizitii centralizate prezinti principalui beneficiu
al realizarii de economii la buget i al utilizéni eficiente a fondurilor datoritd, in principal:

- Simplificdrii procedurilor de achizitie publica si reducerii costurilor asociate: unitatea de achizitii
centralizate va organiza procedurile de atribuire in numele autorititilor contractante, spre deosebire de
situatia in care fiecare autoritate contractants va organiza propriile proceduri de atribuire;

- Agreglrii cererii §i realizirii de economii de scard: upitatea de achizitii centralizate va organiza

__procedurile de atribuire pentru volume mari, pe baza necesitdtilor agregate ale autorititilor




contractante, ceea ce va creste atractivitatea procedurilor de atribuire §i va permite realizarea de
economii prin raportare la volumele achizifionate;

- Imbunatatirii capacititii administrative §i expertizel: unitatea de achizitii centralizate va concentra
expertiza §i personal specializat in domeniul achizifiilor publice, ceea ce va contribui la cresterea
increderii Tn activitatea unitafii de achizifii centralizate i la o concurent3 sporit4 in cadrul procedurilor
de atribuire organizate de aceasta;

- Imbun#tifirii transparenei: Datoritd unui control mai usor prin autoritijile competente (comparativ cu
monitorizarea a mii de autoritifi contractante situate pe teritoriul intregii {iri), unitatea de achizitii
centratizate are un rol important in activitatea de verificare §i control.

Obiectivele prezentului proiect de hotirére sunt:
a) asigurarea evidentei resurselor alocate, respectiv laaS, Paa$ §i Saa8, in implementarea Platformei;
b) previzionarea resurselor de gizduire §i gestionarea automalts a resurselor de gizduire si facilitarea
interoperabilititii sistemelor informatice gézduite;
c) facilitarea reutilizarii solufiilor tehnice existente;
d) instituirea unui mecanism pentru inregistrarea de noi resurse laaS, PaaS, SaaS, precum §i a unui
mecanism de alocare suplimentara de servicii laaS, Paa8S gi SaaS pentru sistemele informatice gizduite;
¢€) asigurarea securitafii datelor i a ergonomiet de utilizare;
f) stabilirea regulilor ce guverneaza relatiile dintre Fumizorul de servicii de cloud si Utilizatorul de
servicii de cloud;
g) masurarea resurselor §i optimizarea serviciilor de cloud in vederea asiguririi transparentei, atit pentru
Furnizor, cft si pentru Utilizator;
h) detalierea drepturilor §i obligatiilor Furnizorului i Utilizatorului de servicii cloud;
i) analiza, proiectarea, dezvoltarea §i implementarea serviciilor de tip SaaS;
j) managementul datelor in vederea respectirii politicilor, standardelor si criteriilor aplicabile serviciilor
de cloud in cadrul Platformei de Cloud Guvemamental;
k) definirea modalitatilor de interconectare, prin Platforma API gateway;
1) detalierea modalitatilor de asigurare a serviciilor de mentenan{ si suport la nivel de Platform, cét si a
condifiilor pentru dezvoliarea ulterioar’ a Platformet;
m) asigurarea securitiitii cibernetice la nivelul 1aaS, Paa8 si SaaS;
n) detalierea responsabilitititor autoritatilor §i institutiilor publice cu privire la managementu} financiar,
al operatiuniloz, al datelor, al securitatii i conformitagii;
o) elaborarea planului pentru migrarea §i integrarea in Platforma de Cloud Guvernamental a aplicatiilor §i
a serviciilor publice electronice ale institutiilor i autorit3filor apar{inind administratiei publice;
p) stabilirea obligatiilor institufiilor implicate ce le revin din aplicarea Regulamentul General pentru
Protectia Datelor cét §i a garaniilor aferente;
i q) definirea normelor metodologice §i a politicilor de jurnalizare a evenimentelor timp de 36 de luni gi a
accesului la datele autorititilor §i instituiilor publice gizduite in Platforma, precum gi notificarea
s evenimenielor din jurnalizare;
: r) definirea politicti cloud first,

"2.4. Alte informatii
Nu este cazul.

Sectiunea a 3-a
Impactul socio-economic al prezentului act normativ

3.1 Descrierea generala a beneficiilor §i costurilor estimate ca urmare a intrarii In vigoare a actului normativ
3.2 Impactul social
Prezentul act normativ adreseazi accesul ingreunat la serviciile publice si interactiunea dificili cu
administratia publici — manifestat prin birocratie, prezenfa permanenti la ghisee, sisteme informatice lipsite
de interoperabilitate.




Prezentul act normativ va reduce birocrafia, prin eliminarea proceselor administrative redundante sau
perimate,

3.3 Impactul asupra drepturilor §i libertiifilor fundamentale ale omului
Prezentul act normativ nu afecteazi exercitiul drepturilor si libertatile fundamentale, regimul juridic de
prelucrare a datelor cu caracter personal fiind guvernat de dreptul pozitiv in vigoare.
Prezentul aet normativ prezint garantii puternice privind respectarea regimului juridie de protectie a
drepturilor §i libertafilor fundamentale ale cetafenilor prin sistemul de jurnalizare, audit, separare a
Prezentul act normativ contribuie la imbunitifirea exercitdrii drepturilor si libertitilor fundamentale afe
cetiifenilor prin servicii digitale.

3.4 impactul macroeconomic
Prezentul act normativ adreseazi atraetivitatea institufionald a Romdniei, imbunititind serviciile digitale
adresate companiilor §i reiajia cu administratia publics.

34.1 Impactul asupra economiei §i asupra principalilor indicatori macroeconomici
Prezentul act normativ va eficientiza costurile institufiilor publice, intrucit nu vor mai fi nevoite si
achizitioneze echipamente hardware §i sisteme informatice disparate.

34.2 Impactul asupra medivlui concurential §i domeniul ajutoarelor stat
Prezentul act normativ va reduce birocratia, stimuland antreprenoriatul si incurajind infiinfarea de noi
societ3ti.

3.5 Impactul asupra mediului de afaceri ~ s-a solicitat Testul IMM

3.6 Impactul asupra mediului inconjuritor
Prezentul act normativ va reduce consumul de energie 5i impactul negativ asupra mediului inconjuritor,
intrucat va Infocui multitudinea de sisteme informatice disparate cu unul centralizat, mai eficient din punct
de vedere energetic.
Prezentul proiect de act normativ

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovirii si digitalizfirii
3.8 Evaluarea costurilor i beneficiilor din perspectiva dezvoltarii durabile
3.9 Alte informaiii

Sectiunes a 4-a
Impactul financiar asupra bugetului general consolidat atfit
pe termen scurt, pentru anul curent, cét si pe termen Iung (pe 5 ani), inclusiv informatii cu privire la
cheltuieli §i venituri***

- mil lei - |
; Indicatori ' 2022 ' Urmdtorii patru ani Media pe cinci
] ot s e : P — anl Dt i b o ot
i 2 '3 4 5 6 7

1 4.1 Modificid  ale veniturilor
| bugetare, in plus/minus, din care:
a) buget de stat, din acesta;
(i) impozit pe profit
{ii) impozit pe venit
i b) bugete locale:
. (i) impozit pe profit




¢) bugetul asigur¥rilor sociale de
stat:
(i} contribuiii de asigurari

4.2 Muodificiri ale cheltuielilor
bugetare, in plus/minus, din care:

a) buget de stat, din acesta:
(i) cheltuieli de personal
(ii) bunuri si servicii

7 b) bugete locale:
(i} cheituieli de personal
(ii) bunuri si servicii

¢} bugetul asigurdrilor sociale de
stat:

(i) cheltuieli de personal

(ii) bunur si servicii

4.3. Impact financiar, plus/minus,
din care:
a) buget de stat

b) bugete locale

44 Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

4.5 Propuneri pentru a compensa
reducerea veniturilor bugetare

4.6 Calcule detaliate privind

fundamentarea modificarilor
veniturilor  gifsan  cheltuielilor
bugetare t

4.7 Prezentarea, in cazul proiectelor de acte normative a cAror adoptare atrage majorarea cheltuielilor bugetare, |
a urmitoarelor documente:

a) figa financiard previzutd la art. 15 din Legea nr. 500/2002 privind finaniele publice, cu modificiirile si
completirile ulterioare, insotitd de ipotezele si metodologia de calcul utilizats;

b) declaratie conform careia majorarea de cheltuiald respectivi este compatibild cu obiectivele gi priorititile
strategice specificate in strategia fiscal-bugetars, cu legea bugetard anuali si cu plafoanele de cheltuieli
prezentate In strategia fiscal-bugetara.

5. Alte informatii
Finantarea cheltuielilor se asigurd prin Planul National de Redresare si Rezilients al Roméniei si de la Bugetul
| de Stat sau din alte surse de finantare legal constituite.

H
L.

i

Sectfiunea a 5-a
Efectele prezentului act normatlv asupra legislatiei in vigoarc

urmeazi a fi elaborate in vederea implementirii noilor dispozitii:
- Modelul contractului de furnizare de servicii prevazute la art. 6 alin. (1} se stabileste prin ordin al
ministralui cercetdrii, inovarii si digitalizirii, in lermen de maximum 180 de zile de la intrarea in vigoare
a prezentei hotirari. '

Modelul acordului de migrare, integrare §i interconectare prevézut la art. 13 alin, (1) lit. ¢) si art. 21,
alin. (1), precumn si modalitafile de efectuare a transmiterii datelor si informatiilor cu caracter personal
3i a datelor sensibile se stabileste prin ordin al ministrului cercetirii, inovérii i digitalizarii, in termen |




de maximum 180 de zile de Ia intrarea in vigoare a prezentei hotarar, Ordinul se publicZ in Monitorul
Oficial al Roméniet, Partea L.

- Procedura de incadrare a datelor prevazute la 28, alin. (1) §i modelul evaluarii de impact previzute de
art. 29 alin (1) se stabilesc prin ordin al ministrului cercetirii, inovarii si digitalizAri in termen de
maximum 90 de zile de la intrarea in vigoare a prezentei hotérari.

- Metodologia prevazuti la art. 31 alin. (1) se adopti prin decizie a presedintelui ADR in termen de
maximum 180 de zile de la data intrdrii in vigoare a prezentei hotarari.

- Normele privind operafionalizarea aplicatiei prevazute la art. 41 se stabilesc prin decizie a presedintelui
ADR, in termen de maximum 180 de zile de la intrarea in vigoare a prezentei hotiriri.

- Procedura de listare in marketplace se stabileste prin ordin al ministrului cercetarii, inovirii si
digitalizérii in termen de maximum 180 de zile de la intrarea in vigoare a prezentei hotirdri.

- Procedurile interne prevazute la art. 53 alin. (4) se stabilesc in maximum 120 de zile de la data intrérii
in vigoare a prezentei hotiréri.

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce transpun sau asigura
aplicarea unor prevederi de drept UE)

5.3.1 Misuri normnative necesare transpunerii directivelor UE

| 5.3.2 Misuri normative necesare aplicarii actelor legislative UE

5.4 Hotéréri ale Curtii de Justitie a Uniunii Europene

5.5 Alte acte normative §i/sau documente internationale din care decurg angajamente asumate

5.6. Alte informatii

Secfiunes a 6-a
Consultiirile efectuate fn vederea elaboriirii prezentului act normativ

| 6.1. Informafii privind neaplicarea procedurii de participare la elaborarea actelor normative
; 6.2. Informatii privind procesul de consultare cu organizatiile neguvernamentale, institute de cercetare i alte
organisme implicate-
6.3. Informatii despre consultirile organizate cu autorititile administratiei publice locale
6.4. Informatii privind puncte de vedere/opinii emise de organisme consultative constituite prin acte normative
6.5. Informatii privind avizarea de citre:
i a) Consiliul Legislativ
i Se solicita aviz.
b) Consiliul Suprem de Apirare a Thrii
Se solicitd aviz.
¢} Consiliul Economic gi Social
Se solicita aviz,
d) Consiliul Concurentei
Se soliciti aviz.
¢) Curtea de Conturt
Se solicits aviz,
6.6. Alte informatii

Sectiunea a 7-a
Activitifi de informare publics privind elaborarea
si implementarea prezentului act normativ




. 7.1, Informarea societatii civile cu privire elaborarea prezentului act normativ:

- Prezentul proiect de act administrativ cu caracter normativ se supune procedurii previzute de Legea ar. 52/2003
privind transparenta decizionald in administratia publici, precum §i a HG nr. 831/2022 pentru aprobarea
Normelor metodologice de aplicare a Legii nr. 52/2003 privind transparenta decizional’ in administratia publica.
In temeiut art. 7, alin. (1 3) din Legea nr. 52/2003, perioada de consultare publici a fost stabiliti 1a 10 zile pentru
urmitoarele motive:

- prevedexile art. 1 alin. (4), art. 3 alin. (1), (2), (3), (4) si (8), art. 8 alin. (1) §i al art. 10 alin. (8) din
Ordonanta de urgent nr. 89/2022 impuneau adoptarea legislatiei secundare intr-un timp scurt raportat
la complexitatea objectului de reglementare, nevoia de dezbatere interinstitufionals, consultarea
expertizei internationale si primirea de know-how tehnic din partea actorilor privati;

- crizele majore §i multiple din domeniul securitAtii nationale, apararii, energiei, li economiei acapareazi
buna functionare a autoritafilor §i institufiilor publice, fiind nevoie de accelerarea procesului de
digitalizare, deci de operationalizare tehnici, administrativa si juridics si a Cloud-ului Guvernamental;

- in contextul amplificirii atacurilor cibernetice cauzate de agresiunea armati a Federafiei Ruse in
Ucraina, Guvernul accelereazi toate proiectele de acte normative i politici publice care imbunitifesc
infrastructurile cibernetice nationale, in aceastX sferd incluzdndu-se §i Cloud-ul Guvernamental;

- Injaloanele 153-156 din C7 Transformare digitald ale PNRR, Roménia §i-a asumat masuri specifice de
implementare a infrastructurii cloud-ului guvernamental, in acest sens fiind nevoie de finalizarea rapida
a cadrului legal secundar.

7.2. Informarea societitii civile cu privire la eventualul impact asupra mediului in urma implementrii

Sectiunea a 8-a
Misuri de implementare

8.1. Misurile de punere in aplicare a prezentului act normativ
8.2, Alte informatii

Faa de cele prezentate, a fost elaborat prezentul proiect de HOTARARE privind aprobarea Guvernantei Platformei de

Cloud Guvernamental, pe care il supunem Guvernului spre adoptare.

MINISTRUL CERGCEPTAR L INOVARILSI DHKNTALIZARII

SEBASTIAN-IOAN BURDUJA
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Ministtal Familiei, Tineretului
v g . |

st Egal ﬁ!yde Sgn‘g}
Gabriela FIREA

Ministrul"Sportului
Carol-Eduard NOVAK

Ministrul Antreprenoriatului gi Turismului,
Constantin Daniel CADARIU

Mministrul Educatiei,
Ligia DECA

Ministrul Afacerilor Externe,
Bogdan AURESCU

Ministrul Apdrarii Nationale
Vasile DINCU

Ministrul Energiei
Virgil Daniel POPESCU

Ministrul Economiei
Florin Marian SPATARU

Ministrul Finan{elor,
Adrian CACIU

Ministrul Investitiilor si
Proiectelor Europene,
Marcel-Ioan BOLOS

Ministrul Mediului, Apelor si
Piadurilor,
Barna TANCZOS

Ministrul Sinatitii,
Alexandru RAFILA

Miinistrul Muncii si
Solidarititii Sociale,
Marius- Constantin BUDAI

Ministrul Afacerilor Interne
Lucian Nicolae BODE

Ministrul Culturii
Lucian ROMASCANU

Ministrul Agriculturii
si Dezvoltirii Rurale,
Petre DAEA

Secretariatul General al Guvernului

Marian NEACSU

Ministrul Justitiei,
MariarCit3lin PREDOIU



Pentru considerentele de mei sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.

Autoritatea pentru Digitalizarea Romaniei
Prescdinte: Pragos-Cristian Viad

Serviciul de Telecomunicatii Speciale
Director - Gen. It. ing. Tonel-Sorin BALAN

Serviciul de Informatii Externe
Director - Gabriel VLASE

Serviciul dec Protectie §i Pazi
Director - Gen. dr. Lucian-Silvan PAHONTU

Viceprim-Minjstrua

Ministrul

Transportarilor i Infrastructurii,
Sorin Mihai GRINDEANU

AVIZAM FAVORABIL

Directoratul National de Securitate Cibernetic
Director — Dan CIMPEAN

Serviciul Romén de Informatii
Director- Eduard Raul HELLVIG

Oficiul Registrului National al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Autoritatea Nationali de Supraveghere a
Prelucririi Dafelor cu Caracter Personal
Ancuta Gianina OPRE

Ministrul Dezvoltiirii, Lucriirilor
Publice §i Administratiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul proiect d¢ HOTARARE privind aprobarea
Guvemnantei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.

AVIZAM FAVORABIL

Autoritatea pentru Digitalizarea Rom#niei ' Directoratul National d&SsitFitite.Ciberneticl

Pregedinte- Dragog-Cristian Viad Director — Dt CIMBEAN
Serviciul de Telecomunicatii Speciale Serviciul Romin de Informatii

Director - Gen. It. ing. Ionel-Sorin BALAN Director- Eduard Raul HELLVIG
Serviciul de Informatii Externe Oficiul Registrului Nationa} al Informatiilor Secrete de Stat

Director - Gabriel VLASE Director General - Marius PETRESCU
Serviciul de Protectie i Pazi Autoritatea Nationald de Supraveghere a

Director - Gen. dr. Lucian-Silvan PAHONTU Prelucriirii Datelor cu Caracter Personal

Ancuia Gianina OPRE

Viceprim-Ministru Ministrul Dezvol@irii, Lucrdrilor
Ministrul Publice $i Administratiei,
Transporturilor §i Infrastructurii, CSEKE Attila

Sorin Mihai GRINDEANU
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernaniei Platformei de Cloud Guvernamental, pe care 1l supunem Guvernului spre aprobare.

Autoritatea pentru Digitalizarea Roméniei
Pregedinte- Dragos-Cristian Vlad

Servicjul'de lelecomunicatii Speciale
Dirkctor «iGen: It. ine, Yonel-Sorin BALAN

Serviciul de Informatii Externe
Director - Gabriel VLASE

Serviciul de Protectie §i Pazi
Director - Gen. dr. Lucian-Silvan PAHONTU

Viceprim-Ministru

Ministrul

Transporturilor gi Infrastructurii,
Sorin Mihai GRINDEANU

AVIZAM FAVORABIL

Directoratul National de Securitate Cibernetici
Director — Dan CIMPEAN

Serviciul Romén de Informatfii
Director- Eduard Raul HELLVIG

Oficiul Registrului National al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Antoritatea Nationald de Supraveghere a
Prelucriirii Datelor cu Caracter Personal
Ancuta Gianina OPRE

Ministrul Dezvoltirii, Lucririlor
Publice gi Administratiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care il supunem Guvemnului spre aprobare.

Autoritatea pentru Digitalizarea Rom#niei
Pregedinte- Dragog-Cristian Vlad

Serviciul de Telecomunicatii Speciale
Director - Gen. It. ing. Jonel-Sorin BALAN

Serviciul de Informa(ii Externe
Director - Gabriel VLASE

Serviclul de Protectie 5i Pazi
Director - Gen. dr. Lucian-Silvan PAHONTU

Viceprim-Ministru

Ministrul

Transporturilor 3i Infrastructurii,
Sorin Mihai GRINDEANU

AVIZAM FAVORABIL

Directoratul National de Secnritate Cibernetic
Director — Dan CIMPEAN

Serviciul Romén de Informatii
Director- liduard Raul HELLVIG

Oficiul Registrului National/al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Autoritatea Nationald de Supraveghere a
Prelucriirii Datelor cu Caracter Personal
Ancuta Gianina OPRE

Ministrul Dezvoltirii, Lucriirilor
Publice §i Administrafiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.

AVIZAM FAVORABIL

Autoritatea pentru Digitalizarea Roméniei
Pregedinte- Dragog-Cristian Viad

Serviciul de Telecomunicatii Speciale
Director - Gen. It. ing. Ionel-Sorin BALAN

Serviciul de Informafii Externe
Director - Gabriel VEASE:

Viceprim-Ministru

Ministrul

Transporturilor gi Infrastructurii,
Sorin Mihai GRINDEANU

Directoratul National de Securitate Cibernetic
Director — Dan CIMPEAN

Serviciul Romén de Informatii
Director- Eduard Raul HELLVIG

Oficiul Registrului National al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Autoritatea Nationali de Supraveghere a
Prelucririt Datelor cu Caracter Personal
Ancuta Gianina OPRE

Ministrul Dezvoltirif, Lucririlor
Publice gi Administratiei,
CSEKE Attila



Pentru considerentele de mai sus, am elaborat prezentul proiect d¢ HOTARARE privind aprobarea
Guvemnantei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.

Autoritatea pentru Digitalizarea Romfiniei
Pregedinte- Dragog-Cristian Vlad

Serviciul de Telecomunicatii Speciale
Director - Gen. It. ing. Tonel-Sorin BALAN

Serviciul de Informatii Exterue
Director - Gabriel VLASE

Serviciul de Protectie §i Pazii
Director - Gen. dr. Lucian-Silvan PAHONTU

Viceprim-Ministru

Ministrul

Transporturilor i Infrastructurii,
Sorin Mihai GRINDEANU

AVIZAM FAVORABIL

Directoratul National de Securitate Cibernetics
Director — Dan CIMPEAN

Serviciul Roméin de Informatii
Director- Eduard Rau] HELLVIG

OficlubR ,:Tlgiﬁsgg.)t o1 al Informaiilor Secrete de Stat
N SV port T
Wireetck Ginoraf - Marfas PETRESCU

Autoritatea Nationald de Supraveghere a
Prelucririi Datelor cu Caracter Personal
Ancuta Gianina OPRE

Miuistrul Dezvoltirii, Lucrérilor
Publice §i Administratiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul proiect d¢ HOTARARE privind aprobarea
Guvemantei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.

AVIZAM FAVORABIL
Autoritatea pentru Digitalizarea Romiiniei Directoratul National de Securitate Ciberneticl
Pregedinte- Dragog-Cristian Viad Director — Dan CIMPEAN
Serviciul de Telecomunicatii Speciale Serviciul Roméin de Informatii
Director - Gen. It. ing. Ionel-Sorin BALAN Director- Eduard Raul HELLVIG
Serviciul de Informatii Externe Oficiul Registrului National al Informatiilor Secrete de Stat
Director - Gabriel VLASE Director General - Marius PETRESCU
iut de & or:?% §i Faza Autoritatea Nationald de Supraveghere a
Aty f Wn-SHeah PAHONTU Prelucririi Datelor cu Caracter Personal
Ancu{a Gianina OPRE
Viceprim-Ministru Ministrul Dezvoltiirii, Lucririlor
Ministrul Publice i Administratiei,
Transporturilor i Infrastructurii, CSEKE Attila

Sorin Mihai GRINDEANU
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Pentru considerentele de mai sus, am elaborat prezentul proiect d¢ HOTARARE privind aprobarea
Guvemnantei Platformei de Cloud Guvernamental, pe care il supunem Guvemnului spre aprobare.

AVIZAM FAVORABIL
Autoritatea pentru Digitalizarea Romfiniei Directoratul National de Securitate Cibernetica
Pregedinte- Dragog-Cristian Vlad Director — Dan CIMPEAN
Serviciul de Telecomunicatii Speciale Serviciul Roméin de Informatii
Director - Gen. It. ing. Ionel-Sorin BALAN Director- Eduard Raul HELLVIG
Serviciul de Informatii Externe Oficiul Registrului National al Informa(iilor Secrete de Stat
Director ~ Gabriel VLASE Director General - Marius PETRESCU
Serviciul de Protectie i Pazi Autoritatea Nationald de SyfitAveghere a
Director - Gen. dr. Lucian-Silvan PAHONTU Prelucririi Datelor cu Cay’ Pm
Ancuta Gianina QFHE
Viceprim-Ministru Ministrul Dezvoltirii, Lucriirilor
Ministrul Publice §i Admiunistrafiei,
Transporturilor si Infrastructurii, CSEKE Attila
Sorin Mihai GRINDEANU
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarca
Guvernangei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.

Autoritatea pentru Digitalizarea Rom#niei
Pregedinte- Dragog-Cristian Viad

Serviciul de Telecomunicatii Speciale
Director - Gen. It. ing. Ionel-Sorin BALAN

Serviciul de Informafii Externe
Director - Gabriel VLASE

Serviciul de Protectie si Pazi
Director ~ Gen. dr. Lucian-Silvan PAHONTU

Viceprim-Ministru
Ministrul

‘turilor #f Infrastructurii,
Sorin Mikai GRINDEANT]

AVIZAM FAVORABIL

Directoratul National de Securitate Cibernetici
Director — Dan CIMPEAN

Serviciul Romén de Informatii
Director- Eduard Raul HELLVIG

Oficiul Registrului Nafional al Informafiiior Secrete de Stat
Director General - Marius PETRESCU

Autoritatea Nationald de Supraveghere a
Prelucririi Datelor cu Caracter Personal
Ancuta Gianina OPRE

Ministrui Dezvoltirii, Lucriirilor
Publice i Administragiei,
CSEKE Attila
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Pentru considerentele de mai sus, am elaborat prezentul proiect de HOTARARE privind aprobarea
Guvernantei Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.

Autoritatea pentrn Digitalizarea Roméniei
Presedinte- Dragog-Cristian Vlad

Serviciul de Telecomunicatii Speciale
Director - Gen. It. ing. Ionel-Sorin BALAN

Serviciul de Informatii Externe
Director ~ Gabriel YLASE

Serviciul de Protectie gi Paz3
Director - Gen. dr. Lucian-Silvan PAHONTU

Viceprim-Ministru

Ministrul

Transporturilor §i Infrastructurii,
Sorin Mihal GRINDEANU

AVIZAM FAVORABIL

Directoratul National de Securitate Cibernetici
Director — Dan CIMPEAN

Serviciul Romfin de Informatii
Director- Eduard Raul HELLVIG

Oficiul Registrului National al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Autoritatea National3d de Supraveghere a
Prelucriirii Datelor cu Caracter Personal
Ancuta Gianina OPRE

Ministrul Dezvoltirii, Lucriirilos
Publice yi Administratici:
CSEKE Attila
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Ministrul Familiei, Tineretului
$i Egalitiifii de Sanse
Gabriela FIREA

Ministrul Sportului'
Carol-Eduard NOVAK

Ministrul Antreprenoriatului §i Turismului,
Constantin Daniel CADARIU

Mministrul Educatiei,
Ligia DECA

Ministrul Afacerilor Externe,
Bogdan AURESCU

Miunistrul Apérérii Nationale
Vasile DINCU

Ministrul Energiei
Virgil Daniel POPESCU

Ministrul Economiei
Florin Marian SPATARU

Ministrul Finan{elor,
Adrian CACIU

MiniBirul Invektgii

L petel §1%}5u 1
1atceiloan WOLOS.

Ministrul Mediului, Apelor §i
Pidurilor,
Barna TANCZOS

Ministrul S#n#tifii,
Alexandru RAFILA

Miinistrul Muncii §i
Solidariti{ii Sociale,
Marius- Constantin BUDAI

Ministrul Afacerilor Interne
Lucian Nicolae BODE

Ministrul Culturii
Lucian ROMASCANU

Ministrul Agriculturii
i Dezvoltiirii Rurale,
Petre DAEA

Secretariatul General al Guvernnlui
Marian NEACSU

Ministrul Justitiei,
Marian Ciitilin PREDOIU
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Ministrul Familici, Tineretului
si Egalitiitii de Sanse
Gabriela FIRE}

Ministrul Sporiuliyi
Carol-Eduard NOVRX

Ministrul Antreprenoriatului gi Tg rismului,
Constantin Daniel CADARIU

Mministrul Educatiei,
Ligia DECA

Ministrul Afacerilor Externe,
Bogdan AURESCU

Ministrul Apdririi Nationale
Vasile DINCU

Ministrul Energiei
Virgil Daniel POPESCU

Ministrul Economiei
Florin Marian SPATARU

Ministrul Finantelor,
Adrian CACIU

Ministrul Investitiilor gi
Proiectelor Europene,
Marcel-Ioan BOLOS

Ministrul Mediului, Apelor gi
Padurilor,
Barpa TANCZ.OS

Ministrul Sindtitii,
Alexandru RAFILA

Miinistrul Muncii si
Solidaritiii Sociale,
Marius- Constantin BUDAI

Ministrul Afacerilor Interne
Lucian Nicolae BODE

Ministrul Culturii
Lucian ROMASCANU

Ministrul Agriculturii
si Dezvoltirii Rurale,
Petre DAEA

Secretariatul General al Guvernului
Marian NEACSU

Ministrul Justitiei,
Marian Citilin PREDOIU
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Ministrul Familiei, Tineretului
si Egalitiifii de Sanse
Gabriela FIREA
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Carol-Eduard NOVAK
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Constantin Daniel CADARIU

Mministrul Educatiei,
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Ministrul Afacerilor Externe,
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Ministrul SAn#tati,
Alexandru RAFILA

Miinistrul Muncii gi
Solidariti#tii Sociale,
Marius- Constantin BUDAT

Ministrul Afacerilor Interne
Lucian Nicolae BODE

Ministrul Culturii
Lucian ROMASCANU

Ministrul Agriculturii
st Dezvoltirii Rurale,
Petre DAEA

Secretariatul General al Guvernului

Marian NEACSU

Ministrul Justitiei,
Marian Citilin PREDOIU



Ministrul Familiei, Tineretului
si Egaliti(ii de Sanse
Gabriela FIREA

Ministrul Sportului’
Carol-Eduard NOVAK

Minigtrul Antreprenoriatului gi Turismului,

Constantin Daniel CADARIU

Mministrul Educatiei,
Ligia DECA

Ministrul Afacerilor Externe,
Bogdar AURESCU

Ministrul Apériirii Nafionale
Vasile DINCU

Ministrul Energiei
Virgil Daniel POPESCU

Ministrul Economiei
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Pentru considerentele de mai sus, am elaborat prezentul project de HOTARARE privind aprobarea Guvernantei
Platformei de Cloud Guvernamental, pe care il supunem Guvernului spre aprobare.
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Fata de cele prezentate, a fost elaborat prezentul proiect de HOTARARE privind aprobarea Guvernantei Platformei de
Cloud Guvernamental, pe care il supunem Guvernului spre adoptare.
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HOTARARE

privind gunvernanta Platformei de Cloud Guvernamental

in temeiul art. 108 din Constitutia Roméniei, republicat i af art. 1 alin. (3) si (4), art. 3 alin. (1), (2), (3),
(4) i (8), art. 8 alin. (1) si al art. 10 alin. (8) din Ordonanfa de urgentd nr. 89/2022 privind infiinjarea,
administrarea §i dezvoltarea infrastructurilor §i serviciilor informatice de tip cloud, utilizate de autoritatile
§i institutiile publice,

Guvernul Roméniei adopta prezenta hotlirire.

Capitolul 1
Dispozitii generale

Art. 1.

Prezenta hotdirire are ca obiect stabilirea unor standarde, reguli §i obligaii necesare activitafilor
operationale, procedurale i tehnice de organizare §i funcfionare a infrastructurilor informatice si a
serviciilor de tip cloud, respectiv:

a) politica, strategia, criteriile tehnice §i operafionale privind implementarea, operarea, mentenanta
§i dezvoltarea ulterioard a Platformei de Cloud Guvernamental, denumits in continuare Platforma,
precum §i interconectarea sistemelor informatice;



b) cadrul de management i stocare a datelor in Platforma §i stabilirea categoriilor de date pretucrate
$i/sau gizduite in Platformd, inclusiv in componenta de Cloud Privat Guvernamental, denumits In
continuare CPG, respectiv resursele publice sau private disponibile in Platforma;

¢} planul pentru migrarea si integrarea in Platform3 a aplicatiilor informatice si a serviciilor publice
electronice ale institufiilor §i autoritifilor aparjinand administraiei publice, precum si lista
autorititilor §i institutiilor publice ale cdror sisteme informatice §i servicii publice electronice
migreazi in Platformi;

d) cadrul de asigurare a confidentialitatii, securithii, interoperabilititii, adaptarii la standarde tehnice
§i semantice, respectiv a performantei aplicatiilor §i serviciilor de cloud de tip [aas, Paas, SaaS
gizduite in Platforms, prin intermediul unui marketplace, inclusiv Normele metodologice de
jurnalizare a evenimentelor §i accesului la datele autoritilor §i institutiilor publice gazduite in
Platforma;

e) politica cloud first.

Art. 2.

(1) In sensul prezentei hotardri, termenii §i expresiile de mai jos au urmitoarele semnificatii:

a) administrator - autoritatc si instifutie publicd responsabilsd de gestionarea operationals,
procedurals, tehnicd sifsau de securitate cibernetici, dupi caz, a unui set de resurse din cadrul
Platformei;

b) application programming interface (API) - interfati de programare a aplicaiei - set de funetii,
proceduri, definifii §i protocoale pentru comunicarea dintre magini si schimbul f3ra sincope de date;

¢) centru de date - un spatiu dedicat, intr-o cladire specializata pentru gizduirea sistemelor
informatice §i componentelor asociate, cum sunt sistemele tehnologice §i cele de comunicatii §i de
tehnologia informatiei:

d) cloud computing - model care permite accesul prin refea la un grup scalabil gi elastic de resurse
fizice sau virtuale care pot fi folosite de citre utilizatori, in mod partajat, la cerere, in sistem self-
service, sub forma de servicii de cloud, respectiv aa$S, PaaS §i Saal;

€) cloud ready — aplicaii dezvoltate pentru a fi implementate pe o infrastructuri de cloud computing
de tip public sau privat, sub formi de servicii logice decuplate in instante de tip magin virtualy gi/sau
containcr;

f) cloud nativ - aplicalii dezvoltate pentru a fi implementate pe o infrastructurd de cloud computing,
sub formi de servicii logice decuplate in instante de tip container, bazate pe microservicii, APl-uri
§i microsegmentare a comunicatiilor, care beneficiazi de functionalitatile disponibile in



infrastructuri de cloud computing pentru 2 asigura disponibilitate §i scalabilitate, fard a necesita
planificarea tradifional a resurselor necesare;

g) date deschise - definifie conform prevederilor art. 2 lit. &) din Legea nr. 179/2022 privind datele
deschise §i reutilizarea informatiilor din sectorul public;

h) entitéfi private - furnizorii de servicii de clouduri publice si private;

1) furnizor de servicii de cloud (FSC) - entitate publici sau privati care administreazi un set de
resurse prin care pune la dispozitia utilizatorilor de servicii de cloud, la cererea acestora, servicii de
cloud intr-un model partajat de tip 1aa$, Paa$ sau SaaS;

i) interconectare - conectarea serviciilor, 2 micro serviciilor, a aphcatiilor sau a bazelor de date
pentru schimb de date;

k) management al identitafii - metode, instrumente, tehnici si proceduri de validare a identititii,
atunci céind se acceseazii anumite componente ale Platformei;

1) microservicii - abordare arhitecturald care organizeaz3 aplicatiile in colectii de servicii decuplate
care comunica prin intermediul unor API definite;

m) platforma API gateway - instrument de management care reprezinti punctul de intrare unic pentru
APl-uri si microservicii back-end definite, atit interne, cat §i externe, folosit pentru interconectarea
aplicatiilor si serviciilor informatice, impunand securitatea si asigurand scalabilitate si disponibilitate
ridicat};

n) resurse - elemente de infrastructurd formate din unitili de procesare, stocare, memorie,
comunicafii, securitate cibernetica, licente sau subscriptii software, utilizate pentru a oferi servicii
de cloud;

0) Service Level Agreement (SLA) - document care confine conditiile specifice si mésurabile legate
de nivelul agreat al serviciilor.;

P) servicii de cloud - modele de partajare securizati a resurselor din cadrul unei platforme cloud,
precumn laaS, PaaS sau SaaS, cétre utilizatori de servicii de cloud, la cererea acestora;

q) servicii in tehnologie de cloud - servicii sau aplicatii de tehnologia informatiei si comunicatiilor
turnizate prin intermedjul serviciilor de cloud, care includ, dar nu se limiteazi la, stocarea,
transmiteres sau procesarea datelor;

r) utilizator de servicii de cloud (USC) - autoritate si institufie publicsi din Roménia care utilizeaza
servicii de cloud furnizate in cadrul Platformei.

(2) Termenii §i expresiile utilizate in prezenta hotirdire se completeazi cu cele previzute in
Ordonanfa de urgents a Guvernului nr. 89/2022 privind infiinjarea, administrarea si dezvoltarea



infrastructurilor §i serviciilor informatice de tip cloud utilizate de autoritétile i institutiile publice,
denumiti in continuare Ordonanti.

Art, 3.
Principiile care stau la baza guvernantei Platformei sunt:
a) realizarea accesului securizat la date;

b) alinierea cu obiectivele nationale de digitalizare, prin projectarea si furnizarea serviciilor realizate,
corelat cu legislafia §i strategiile nationale de digitalizare si securitate ciberneties;

¢) conformitatea Platformei cu politicile §i standardele din Capitolul II, prin proiectarea §i furnizarea
serviciilor cu respectarea prevederilor prezentei hotairAri:

d) interconectarea sistemelor prin asigurarea accesului sigur, rapid, facil §i jurnalizat la servicii;

¢) implementarea conceptului ,.doar o singurd datf” prin care datele minimal necesare sunt solicitate
de la titular o singur’ dat §i apoi sunt utilizate de toti USC, In baza accesului acordat;

f) orientarea proiectarii, dezvoltirii §i furnizarii servieiilor de cloud in functie de nevoile identificate
ale USC;

g) dezvoltarea unor mecanisme de jurnalizare a operafiunilor de prefucrare a datetor, in vederea
auditérii ulterioare, in scopul asigurarii transparentei prelucrarii datelor cu caracter personal;

h) partajarea responsabilitatilor in cadrul Platformei intre FSC si USC;

i} pretucrarea sigura a datelor in cadrul serviciilor furnizate in Platforma, cu garantarea specificarii
§i limitarea scopuluj fiec¥irei prelucriri de date, prin adoptarea de citre USC a unor masuri tehnice si
organizatorice in scopul asigurdrii unui nivel adecvat de protectie a datelor;

i) evitarea denaturarii concurentei si asigurarea tratamentului egal pentru toti FSC, prin fumizarea
solutitior complete de cloud, dezvoltate in cadrul CPG sau livrate citre Platformi de citre FSC.



CAPITOLUL I

Politica, strategia, criteriile tehnice §i operationale privind implementarea, operares,
mentenania yi dezvoltarea ulterioarii a Platformei i CPG, regulile privind stabilirea
nivelului agreat de servicii, precum si cele privind migraren §i interconectarea sistemelor
infermatice

Art. 4.
Obiectivele de dezvoltare a Platformei sunt:

a) asigurarea instrumentelor suport pentru imbunétifirea serviciilor oferite de antoritdfile i
institutiile publice, reformarea operatiunilor si a proceselor administrative din cadrul autorititilor si
institutiilor publice avand la bazi un fundament de transformare digitald, pentru a maximiza
beneficiile procesului de transformare electronicii a guvernarii;

b) accelerarea gi eficientizarea adoptirii §i reutilizérii infrastructurii de digitalizare a serviciilor
publice electronice;

c) implementarea, de citre autorititile si institutiile publice, a politicii, standardelor tehnice si a celor
mail bune practici internationale in domeniul tehnologiei informatiei si comunicatiilor, denumit n
continuare TIC;

d} elaborarea §i implementarea unui cadrs de investitii in TIC pentru a valorifica beneficiile tuturor
solutiilor §i tehnologiilor de cloud computing si a reutiliza infrastructura de digitalizare a serviciilor
publice electronice;

e} formarea abilititilor personalului §i dezvoltarea capacitatilor in domeniul TIC ale autorititilor §i
institufiilor publice, prin dezvoltarea de platforme de colaborare §i prin incheierea de parteneriate
public-private, cu preluarea practicilor inovative si inteligente fn implementarea TIC:

f) facilitarea, prin marketplace, a oportunititilor de furnizare, de citre mediul privat, de servicii de
cloud, servicii de dezvoltare de software, solufii §i aplicafii informatice ce vor fi utilizate de
institutiile §i autoritifile publice;

g) deschiderea serviciilor guvernamentale de cloud computing citre mediul privat in ceea ce priveste
achizitionarea de bunuri si servicii,

Art. 5,
La nivelul Platformei se stabilesc urmitoarele roluri:
a) Furnizor de servicii cloud (FSC);

by Utilizator de servicii cloud (USC).



Art. 6,

(1} Fumizarea serviciilor oferite in cadrul CPG se asigurd de citre ADR, fn baza contractului de
fumnizare servicii incheiat cu USC.

(2) SLA este stabilit prin acorduri de administrare incheiate de ADR cu STS si SR1.

(3} SLA este stabilit prin acorduri de administrare inchejate de ADR cu FSC, pentru serviciile de
cloud public din Platforma,

(4) in vederea asi gurdrii funcfiondrii optime a serviciilor de cloud furnizate in CPG, ADR, fmpreuna
cu STS, asigura functionalitatea modulului de raportare periodica autornat¥, care actualizeazi datele
din grila de indicatori de performanta tehnica, aprobata de ciitre administrator si FSC.

(5) Rapoartele generate in urma realizirij activittii de monitorizare, control §i evaluare a serviciilor
de cloud fumjzate in CPG, potrivit prevederilor alin. (3), stau 1a baza luiirii deciziilor corective pe
parcursul administrdrii operationale a Platformei st a evaluirii performantei serviciilor de cloud
furnizate.

Art. 7,

(1) Furnizarea serviciilor de cloud oferite in cadrul Platformei poate fi suspendati temporar la
initiativa USC, printr-o cerere adresatii FSC, pentru urmétoarele motive:

a) transformarea sau incetarea personalititii juridice;

b) mutarea unui serviciu existent de 1a un USC la alt USC;
¢) Inlocuirea unui serviciu cu alt serviciy;

d) mutarea unui serviciu sau modificarea tehnica a acestuia;
e) incidente sau modificdri de servicii de comunicatii;

f} incidente de securitate cibernetica.

{2) Fumizarea serviciilor de cloud oferite tn cadrul Platformei pentru USC poate fi suspendati
temporar de citre FSC, cu acordu] prealabil al STS sau SRI, conform atributiilor prevazute la art. 5
§t 6 din Ordonant, respecttv al USC, in cazul in care este compromisa functionarea serviciilor si a
sistemelor informatice ale USC,

(3) Furnizarea serviciilor de cloud oferite in cadrul Platfornei poate fi suspendati temporar, dar nu
pentrit o duratd mai mare de 72 de ore, de citre FSC $i 14 solicitarea STS sau SRI, fird acordul USC,
cu notificarea ulterioars, in termen de maximum 24 de ore, a acestuia:



a) in cazul in care, prin fumnizarea serviciilor de cloud oferite in cadrul Platformei, se constati
existenfa unor ameningéri la adresa securitifii nafionale a Roméniei;

b) in situatii de fortd majora;

¢) in cazul declararii mobilizirii totale sau partiale, a stirii de urgentl, sthrii de asediu sau stiirii de
razboi, potrivit legii.

(4) In cazurile prevazute l1a alin. (2) st (3), funizarea serviciilor se suspendd pani la remedierea
situatiei create. Furnizarea serviciilor este reluat de indati ce cauza suspendirii a Incetat.

Art. 8.

(1) In situatia fn care USC stabileste faptul ca serviciile solicitate sau aplicafiile utilizate nu mai
corespund cerinfelor sale operajionale, tehnice §i de securitate si nici nu au fost extinse sau
modernizate la solicitarea sa, USC soliciti FSC eliberarea, total sau partial, a resurselor .

(2) Eliberarea resurselor se realizeazs in temeiul clauzelor stabilite prin contractu] de furnizare,

(3) Responsabilitatea legald privind stabilirea scopurilor i mijloacelor de prelucrare, respectarea
principiilor de prelucrare, colectarea datelor, plstrarea, distrugerea, respectiv gtergerea acestora,
apartine, in mod partajat, USC.FSC, ADR, SRI si STS.

Art. 9,
(1) Dezvoltarea Piatformei se realizeazi prin;

a) extinderea capacitayii de procesare §i stocare a datelor;

b) crearca dc noi centre de date pentru cregterea gradului de disponibilitate i rezilientd a sistemelor
informatjce;

¢) sporirea capacitifii de automatizare si autoservire pentru USC, pentru a beneficia in mod eficient
de avantajele cloud computing;

d) furnizarea de noi servicii $i platforme de dezvoltare a aplicatiilor software;

e) extinderea functionalitafilor resurselor §i serviciilor furnizate prin intermediul cloudurilor publice;

(2) Pentru dezvoltarea Platformei, MCID asiguri:

a) aciualizarea cadrului legal pentru facilitarea dezvoltarii Platformes;

b) crearea unui program dc dezvoltare, antrenare si certificare a abilititilor TIC, pentru USC si
beneficiarii finali ai serviciilor de cloud, raportat la utilizarea Platformei;

¢) elaborarea unui plan de integrare a noilor centre de date ntr-un mediu cloud distribuit in refea;
d) elaborarea, planificarea si asigurarea bugetului necesar functiondarii si dezvoltérii Platformei.



Art. 10,

Serviciile de cloud furnizate pentru USC prin Platformi trebuie s3 asigure cumulatiy urmitoarele
criterii tehnice si operafionale:

a} acces facil al USC Ta refea - funcfionalititile serviciilor de cloud sunt accesibile prin intermediul
unor mecanisme standardizate;

b) autoservire la cererea USC - dupa alocarea resurselor in vederea furnizirii serviciului, un USC
poate dispune de funcfionalititile serviciilor de cloud de procesare, stocare sau acces la refea, dupa
propriile nevoi, fira a fi necesar} interacfiunea umani cu FSC;

¢) alocarea §i eliberarea rapida si flexibil3 a resurselor;

d} criterii de performangi - fiabilitate, disponibilitate, scalabilitate, oportunitate, utilizabilitate, timp
de rispuns, capacitate de transfer, gestionarea optimi a resurselor;

¢} contorizarea resurselor - resursele care stau la baza furnizirii serviciilor de cloud sunt
monitorizate, gestionate §i raportate in vederea asiguririi transparenfei;

1) optimizarea automati a serviciilor de cloud in baza masuritorilor efectuate cu ajustarea resurselor
alocate de catre sistemele de cloud computing,

£} punerea in comun a resurselor - utilizarea functionalitiifilor serviciilor de cloud se bazeazi pe
partajarea dinamicd a resurselor tehnice intre mai mulfi USC dupa criterii de disponibilitate &
resurselor fizice sau virtuale.

Art. 11.
(1) Tipurile de servicii de cloud furnizate in cadrul Platformei sunt urmitoarele:

a) infrastructuri ca serviciu (IaaS);
b) platforma ca serviciu (PaaS);
¢} software ca serviciu (Saa$).

(2) Serviciile de cloud furnizate pe modelele de punere la dispozitie a resurselor previzute la alin.
(1) sunt furnizate cu servicii de securitate fizica §i ciberneticii asociate.

Arti2.

In functie de tipul 5i de modelul de furnizare a serviciului de cloud, procesul de evaluare de securitate
la nivelul Platformei se realizeazs astfel:

a) pentruserviciile de cloud furnizate de citre FSC pentru alte clouduri decit CPG, de cétre o entitate
din lista auditorilor de securitate cibernetich acreditati de Directoratul National de Securitate
Ciberneticd, denumit in continuare DNSC, sau de alte autoritafi §i institutii publice cu atributii in
domeniu;



b) pentru serviciile de cloud furmizate din CPG de citre administratorii de servicii de securitate
cibernetics, conform modelului de furnizare a serviciului.

Art, 13,

{1) In calitate de administrator operafional al CPG, la nivel de SaaS si in vederea gestionirii
marketplace, ADR:

a) primegte gi analizeazi cerintele operationale ale USC pentru dezvoltarea serviciilor din CPG;

b) coordoneazi implementarea si dezvoltarea CPG;

¢) Incheie acorduri cu USC cu privire la migrarea, integrarea §i interconectarea in CPG, in
conformitate cu prevederile art. 4 alin. (4) din Ordonanta;

d) analizeazi si monitorizeazi gradul de adoptare a serviciilor de cloud disponibile in CPG de citre
autorititile i instituiile publice din Romdnia;

e) asigurd listarea, administrarea §i delistarea in/din marketplace a aplicatiilor §i serviciilor

disponihiie;

f) monitorizeazi eficienta utilizdrii resurselor si propune actualiziri la strategia de dezvoltare
ulterioard a CP@;

g) intreprinde demersurile necesare pentru instruirea personalului USC in ceea ce priveste utilizarea
marketplace;

h) monitorizeazs respectarea SLA-urilor;

1) acordd suport tehnic USC in procesul de management al riscurilor, in vederea adoptdrii
tehnologiilor de cloud:;

}) stabileste, prin decizie a presedintelui ADR, autoritiitile si institutiile publice ale caror sisteme
informatice §i servicii publice electronice se interconecteazs, cu acordul prealabil al autoritatii san
institutiei publice respective, in CPG in vederea schimbului de date;

k) propune actualizarea listei autoritayilor si institufiilor publice ale ciror sisteme informatice si
servicii publice electronice migreazi in CPG;

1) asigurd administrarea tehnic3 i operationali a serviciilor de cloud de tip Saa$ in CPG;

m) coordoneazi activitatile de instalare, configurare, intcgrare, testare si trecere in productie a
tehnologiilor, solufiilor §i serviciilor software $i monitorizeazi rezultatele finale;

n) colaboreaz3 permanent cu SRI pentru asigurarea securititii cibernetice a serviciilor de cloud Saa$
furnizate;

0) administreazi componenta de marketplace;

p) administreaza Platforma de tip API Gateway;

q} monitorizeaza eficienta utilizdrii resurselor prin care se asiguri furnizarea aplicatiilor listate in
marketplace;

1) pune la dispozitie procedurile §i documentatia necesars pentru utilizarea si administrarea
marketplace;

§) asigura serviciile de suport §i mentenant4 pentru componenta marketplace;

t) se asigurd de publicarea specificatiilor tehnice minimale, respectiv a cerinfelor tehnice 5t
functionale ale aplicatiilor ce vor fi furnizate prin componenta marketplace a Platformei;

u) valideazi gi avizeazi aplicatiile care vor fi publicate;



v) asigurd confidentialitatea informatiilor comerciale:

w) asigurk optimizarea costurilor prin adoptarea modelelor de servicii SaaS, partajate intre
autoritatile §i institutiile publice;

x) asigurd, cu tithu gratuit, furnizarea serviciilor aferente CPG din marketpiace pentru USC, inclusiv
a serviciilor de securitate cibernetici asociate.

(2) In calitate de FSC, in Platforma, ADR are urmatoarele responsabilitati:

a) primegte, analizeaza gi solufioneazi solicitarea serviciilor de cloud din Platformd, in baza cererii
formulate de ciitre USC;

b) asigurd furnizarea serviciilor in Platformd in baza contractelor de furnizare servicii de tip cloud
incheiate cu USC;

c) stabileste SLA ca parte integrant3 a contractului de fumnizare de servicii si defineste calitatea st
nivelul serviciilor;

d) asigurdi suportul tehnic, impreuni cu STS §i SRI, pentru administratorul desemnat de USC, prin
intermediul unui punct de contact unic - service desk - pentru serviciile de cloud furnizate;

e) intreprinde demersuri pentru asigurarea resurselor financiare in vederea aplicirii strategiei privind
adoptarea, dezvoltarea §i mentenan{a Platformei;

f) colaboreazi cu STS si SRI, pentru intocmirea analizei de risc pentru respectarea prevederilor art,
3 alin, (7) din Ordonanii;

g) informeazi USC cu privire la rezultatele auditurilor de securitate, sub parantarea confidentialitifii,
precum gi cu privire la incidentele de securitate fizicA §i cibernetics, sens in care ofera suport adecvat,
in limita competentelor, pentru gestionarea posibilelor riscuri de protectie a datelor prezentate de
astfel de incidente;

h) asigurd, ip mod partajat cu USC, respectarea politicilor, standardelor si criteriilor aplicabile
serviciilor de cloud fn cadru} Platformei:

i) asigurdi implementarea principivlui ,doar o singuwrd datd” la nivelul autoritédtilor gi institufiilor
publice.

Art, 14,

(1) In calitate de administrator tehnic si operational al infrastructurii de baz4 si al serviciilor de cloud
laaS gi PaaS din cadrul CPG, STS are urmitoarele responsabilititi:

a) asiguri implementarea, sdministrarea tehnici si operafionald, precum i disponihilitatea
infrastructurii de bazi;

b} proiecteaza impreuni cu ADR, respectiv, bugeteaza si achizijioneazi preduse si servicii pentru
mentenania §i dezvoltarea infrastructurii de bazi §i a serviciilor specifice 1aa$S §i Paa$S din CPG, in
conformitate cu nevoile de dezvoltare ulterioare;

¢) pune la dispozifia ADR informafii necesare cu privire la starea si fa nivelul de utilizare a resurselor
tehpice, in vederea identificirii nevoilor de dezvoltare a infrastructurii de baza, potrivit prevederifor
de fa lit. b);



d) analizeaz} utilizarea resurselor CPG si propune modalitifi de optimizare a acestora;
¢) analizeazi, impreund cu ADR, cerinfele tehnice §i operationale §i de performanti ale USC;

f) aloc resursele tehnice din CPG potrivit prevederilor de la lit. €) si In limita constringerilor tehnice,
operationale §i financjare;

g) alocd resurse tehnice suplimentare din CPG in urma solicitarilor ulterioare punerii in productie a
serviciilor sau aplicafiilor gizduite;

h) in caz de nefunctionare sau funcfionare defectuoasi a serviciilor 1aa$ si PaaS alocate in CPG,
asigura interventia tehnici imediata in vederea restabilirii serviciilor, cu notificarea ADR §i USC si
validarea functionarii serviciilor fmpreuni cu acestia, in conformitate cu SLA-ul agreat;

1) asigurd conectarea la nivel de refea a USC la CPG si acorda sprijin in vederea gestionirii §i utilizrii
de citre acesta a resurselor alocate;

j) genereaz3 i furnizeazi pentru administratorii USC credentiale de acces securizat si credentiale de
gestionare a serviciilor de cloud alocate;

k) asiguri interconectarea CPG, la nivel de servicii, cu celelalte componente de cloud din Platforma
sau cu entit#file interconectate in Platformi, cu respectarea criteriilor tehnice si de securitate stabilite
in prezenta hotirére;

1) asigurd suport tehnic USC in vederea gestionirii problemelor tehnice specifice furnizirii serviciilor
de cloud de tip [aaS si PaaS;

m) pune la dispozitin ADR documentatia tehnica pentru utilizarea serviciilor 1aa$S si Paa$;
n) pune la dispozitie mecanisme tehnice in vederea realizirii de citre USC a copiilor de sigurant;

0) implementeaza mecanisme tehnice pentru respectarea, de citre USC, a cerintetor de disponibilitate
in centre de date multiple;

p) stabileste criteriile generale minime de performanta §i propune ADR termenii si condifiile generale
minime pentru furnizarea IaaS si PaaS;

q) pune la dispozijia MCID, ADR sau USC, dupé caz, informajii necesare in vedere realizirii
auditurilor de conformitate, ia nivel Iaa$S si PaaS, pe linia securitafii si trasabilititii datelor §i a calitiii
serviciilor furnizate;

I) efectueazd demersurile necesare peniru instruirea personalului propriu in ceea ce priveste
administrarea serviciilor din CPG.

(2) In calitate de administrator de securitate cibernetica al infrastructurii de bazi si al serviciilor de
cloud de tip [aa$ §i PaaS din cadru CPG, STS are urmitoarele responsabilitifi:



a} asigurd securitatea, inclusiv securitatea cibernetic, a infrastructurii de bazA pentru furnjzarea
serviciilor de cloud pe model [aa$ si Paa$;

b) aplica standardele §i implementeazA masurile tehnice si de securitate conform criteriilor stabilite
prin prezenta hotirdre;

<) asigura protectia datelor aflate in tranzit, managementul identitafii si a drepturilor de acces, in baza
listelor actualizate de citre ADR, pentru administratorii resurselor alocate in CPG desemnati de USC;

d) notificd USC, prin intermediul ADR, cu privire la vulnerabilitifile de securitate la adresa
disponibilititii, integritAgii si confidentialitatii, identificate la nivelul serviciilor de cloud Jaa$S 5i Paa$,
n vederea remedierii acestora de citre USC;

€) blocheaza temporar, pe o perioada limitatd hotérati de comun acord cu ADR si USC, activitatea
urnor resurse a céror funcfionare vulnerabilizeaza serviciile furnizate, cu obligatia de a notifica ADR
§1 USC in termen de 24 de ore.

(3) La solicitarea USC, transmis3 prin intermediul ADR, STS asigurd, cu titlu gratuil, in limita
resurselor disponibile, servicii de consultanfa, proiectare, dezvoltare, testare, administrare tehnica si
de securitate cibernetici a serviciilor de cloud i a serviciilor in tehnologii de cloud alocate sau
gizduite In CPG,

Arxt, 15,

(1) In calitate de administrator de securitate cibernetics a serviciilor de cloud de tip Saa$S, din cadrul
CPG, SRI are urmatoarele responsabilititi:

a) asigurd securitatea cibernetich a serviciilor de cloud de tip SaaS din CPG prin cunoagterea,
prevenirea i contracararea atacurilor, amenintérilor, riscurilor si vulnerabilitagilor cibemetice,
inclusiv a celor complexe, de tip APT, indreptate impotriva serviciilor CPG de tip Saa$S si a entit3tilor
gizduite;

b} coopereaza cu STS, conform competentelor fiecarei institutii, pentru cunoagterea, prevenirea §i
contracararea atacuriior cibernetice complexe, de tip APT, Indreptate impotriva serviciilor specifice
CPG la nivel 1aaS §i PaaS, prin schimbul nemijlocit s automat al informatiilor referitoare la
incidentele de securitate, fir a transfera date de coninut;

c) coopereaza cu ADR si STS, conform atribufiilor, pentru asigurarea unitari a securitatii cibernetice
a CPG;

d) asiguri alocarea serviciilor de securitate cibernetici la nivel Saa$, in functie de necesitate §i de
resursele disponibile;

€} colaboreazi cu ADR pentru stabilirea criteriilor minime de performanti pentru fiirnizarea
serviciilor de securitate ciberneticy la nivel SaaS;

f} asigurd suport de specialitate, la solicitarea ADR, pentru derularea activitafilor de audit tehnic si
de securitate desfisurate in cadrul Platformei;



g) analizeazi, din punct de vedere al securititii cibernetice, lista autoritifilor si institutiilor publice
ale ciror sisteme informatice §i servicii publice electronice solicit i prare in CPG si transmite citre
ADR rezultatul analizei;

h) colaboreazi cu ADR si STS pentru intocmirea analizei de risc;

i) propune ADR blocarea activitAfii unor resurse provizionate de USC, a ciiror funcfionare
necorespunzitoare poate afecta serviciile furnizate;

J) soliciti ADR estimari privind nevoia viitoare de resurse, in scopul dezvoltirii serviciilor
administrate;

k) notifici ADR privind utilizarea improprie a unor resurse tehnice de ciitre USC si solicitd
suspendarea accesului acestuia, cu conservarea resurselor, daci USC nu rispunde in termen de 30 de
zile;

1) notifici ADR cu privire la neindeplinirea obligatiilor USC;

m) propune MCID §i ADR, impreuni cu STS si DNSC, solutii tehnice i criterii pentru asigurarea
securitatii cibemetice in cadrul Platformei:

n) aplic standardele si implementeaza msurile de securitate cibernetici peniru protectia serviciilor
de cloud de tip Saa$;

0) participa §i asigur suport pentru evaluarea serviciilor de tip Saa$ ce urmeazi a fi publicate de
citre ADR in marketplace, in faza de testare, inainte de lansarea lor in productie;

p) asigura testarea din punci de vedere al securititii cibernetice a serviciilor de tip SaaS gi, la cererea
USC, transmisi prin ADR, pentry celelalte USC de tip IaaS gi PaaS;

q) asiguri, fmpreun3 cu structurile responsabile cu securitatea cibernetici competente, testareza din
punct de vedere al securitifii cibemetice a serviciilor de tip SaaS a autoritatilor si institutiilor
prevazute in art. 7 alin. (1) din Ordenanti;

r) avizeazi lansarea in productie a serviciilor de tip SaaS din punct de vederc al securititii
cibernetice;

§) asigurd izolarea USC care nu respectd standardele si criteriile pentru asigurarea securititii
cibernetice pentru serviciile de tip Saa$ alocate in CPG,

t) implementeazi politicile, standardele si criteriile aplicabile serviciilor de securitate cibernctica;
u) formuleazs, impreund cu STS, propuneri citre MCID st ADR pentru modificarea politicilor,
standardclor si criteriilor aplicabile serviciilor de securitate cibernetici

V) gestioneazi resursele financiare pentru achizitionarea §t mentenania resurselor necesare asigurarii
serviciilor de securitate cibernetici;

w) raportat la nivelul cererii §i necesarul de resurse, gestioneazi fondurile financiare pentru realizarea
investifijlor gi masurilor suplimentare, necesare asigurarii securitafii cibernetice.

Art. 16.
Autoritiitile i institutiile publice, in calitate de USC, au urmitoarele responsabilitagi:

a) asigurll resursele necesare pentru dezvoltarea §i mentenanta servicjiilor implementate in regie
proprie;



b) asigurd resursele necesare pentru implementarea misurilor de securitate, conform criteriilor
stabilite, In funcjie de modelul de serviciu cloud utilizat, in corelare cu standardul responsabilititii
partajate;

c) asiguri resursele necesare si realizeaza auditurile de conformitate pe linia securitatii, trasabilitatii
datelor §i a calitifii serviciilor de cloud alocate,;

d) solicit4, prin intermediul marketplace, furnizarea de servicii cloud puse la dispozitie de FSC;

€) raspunde de procesul de management al riscurilor pentru adoptarea tehnologiitor cloud in cadrul
Platforme;;

f) Incheie conventii de administrare a serviciilor cloud, publicate de FSC, prin Platforma.

g) implementeazi politicile, standardele si criteriile aplicabile serviciitor de cloud utilizate, in aria
de competeni3;

h) realizeazi copii de siguranta a datelor aplicatiilor si sistemelor informatice implementate;

i} aplicd standardele §i implementeazi masurile de securitate conform criteriilor stabilite, in baza
modelului de serviciu de cloud alocat;

i) evalueazi riscurile, stabileste misurile de securitate necesare in conformitate cu standardele gi
criteriile aplicabile in Platform, proiecteazi §i implementeaz sistemul utilizind tehnologii de cloud
§i procedeazi la testarea acestuia privind funcionalitatile, performanta si nivelul de securitate,
folosind resursele tehnice de test puse la dispozitie de citre FSC.

Art. 17,

In aplicarea prevederilor art. 15 din Ordonang3, se stabilesc urmdtoarele cerinte minime de incheiere
a conventiei de administrare a serviciilor de cloud, prevazuta la art. 16, lit. ()

a) cerinte tehnice 5i de responsabilitate, privind securitatea datelor, aplicate pentru furnizarea
serviciilor;

b} nivelul agreat al serviciilor, inclusiv indicatorii de performantl ai acestora;

c) raspunderea contractuali a pérfilor §i limitarile acesteia;

d) principiile efectusrii sau comandarii unui audit de ciitre pArgi asupra modului de implementare a
conventiei;

€) proceduri pentru utilizarea serviciilor de cloud alocate;

f) repartizarea atributiilor legate de utilizarea serviciilor de cloud, inclusiv obligatiile FSC gi
asigurarea nivetului de calitate convenit;

g) regulile de intrefinere tehnic furnizate ca parte a intrefinerii serviciilor;

h) obligatii in domeniul drepturilor de proprietate intelectuali;

1) proceduri i reguli de rispuns la incidente de securitate;

j) drepturile, obligatiite si limitele fmputemicirii privind prelucrarea dateior cu caracter personal;
k) procedurile de suspendare §i renuntare la utilizarea serviciilor si conditiile de incetare a conventiei;
1) reguli de decontare pentru utilizarea serviciilor, acolo unde este cazul:

m}obligatii de informare cu privire ]a prestarea serviciilor.



Art. 18,

(1) In urma fneheieri; contractului de fumnizare, ADR asigur, Ia cererea USC, consultan{i tehnici,
precum §i resurse tehnice, cu titlu gratuit, pe o perioads de maximum 60 de zile, in vederea testfirii
serviciilor in tehnologie cloud ce urmeazi a fi fumizate prin serviciile de cloud din CPG utilizate.

2) In situatia in care ADR se afli fn imposibilitate obiectivi de a furniza consultantd tchnicl sau
resurse tehnice pentru testarea serviciilor informatice, USC poate contracta servicii de consultan{d
tehnic sau de testare a serviciilor informatice, ce vor fi suportate din bugetui USC.

(3) Situatiile de imposibilitate obiectiva prevdzuti la alin. (2) sunt:

a) depdgirea competentelor de asigurare a consultanfei tehnice, care ar reveni expres unei aite
autoritati publice centrale;

b) exceptia de neexecutare, invocati in conditiile art. 1556 din Legea nr. 287/2009 privind Codul
civil, cu modificarile si completirile uiterioare;

c) forta majors;
d) cazul fortuit;

4) in etapa de testare, USC are obligafia de a folosi servicij de audit tehnic si de securitate pentru
evaluarea propriilor servicii livrate prin intermediul serviciilor dc cloud contractate in cadrul
Platformei.

Art. 19.

(1) USC evalueaza riscurile, slabileste masurile de securitate necesare in conformitate cu standardele
§i criteriile aplicabile in Platforma, proiecteazs gl implementeaz’ sistemul wtilizind tehnologii de
cloud 5i procedeazii la testarea acestuia privind functionalititile, performanta si nivelul de securitate,
folosind resursele tehnice de test puse la dispozitie,

(2) Pentru serviciile de tip IaaS, USC are urmatoarele responsabilitati:

a) gestioneazs accesul la resursele de cloud alocate in vederea administrarii acestora;

b) dezvolta, instaleazs gi gestioneazd componentele sof'ware necesare bunei functiondri a sistemelor
informatice proprii, gazduite pe resursele de cloud alocate;

c) asigura integrarea, in caz de necesilate, a sistemelor informatice proprii, gAzduite pe resursele de
cloud alocate, eu alte sisteme informatice;

d) asigura licen{ierea pentru sistemele de operare, precum §i pentru alte componente necesare bunei
functiondri a sistemelor informatice proprii, gézduite pe resursele de cloud alocate, cu exceptia
cazurilor in care FSC poate oferi licentele necesare;



€) administreaza sistemele informatice proprii, gizduite pe resursele de cloud alocate, inclusiv
acorda drepturile de acces la diferite componente ale sisternelor informatice;

f) asigura, in mod partajat cu FSC, performanta, securitatea si disponibilitatea, la nivel de sistem de
operare §i aplicatii, a sistemelor informatice proprii, gizduite pe resursele de cloud alocate;

£) asiguri protejarea datelor fn cadrul sistemelor informatice proprii gizduite, precum si crearea si
stocarea copiilor de rezervi;

h) asigura documentarea tehnicd a sistemelor informatice proprii, gizduite pe resursele de cloud
alocate;

1) asigura instruirea §i suportul utilizatorilor sisternelor informatice proprii, gzduite pe resursele de
cloud alocate;

j) asigurd managementul riscurilor in abordarea tehnologiilor de cloud;

k) asigurd implementarea masurilor tehnice din aria de responsabilitate pentru gestionarea riscurilor
de securitate,

(3) Pentru serviciile de tip PaaS, USC are urmitoarele responsabilitdfi:

a) asigurd integrarea componentelor software de platforma in sistemele informatice proprii;

b} asiguri licenfierea pentru alte componente necesare bune; funcfiondri a sistemelor informatice
proprii gézduite pe resursele de cloud alocate, cu exceptia cazurilor in care FSC poate oferi licentele
necesare;

¢} adminisireazdi sisiemele informatice proprii, gazduite pe resursele de cloud alocate §i acordi
drepturile de acces la diferite componente ale sisternelor informatice;

d) asigurd, in mod partajat cu FSC, securitatea §i disponibilitatea, 1a nivelut resurselor de cloud
alocate;

e) gestioneazd accesu! Ia resursele de cloud alocate in vederea administririi acestora;

f) asigura protejarea datelor in cadrul sistemelor informatice proprii, gizduite pe resursele de cloud
alocate;

g) asigurk documentarea tehnici a sistemelor informatice proprii, gézduite pe tesursele de cloud
alocate;

h} utilizeazi serviciile componentelor software de platformé in strict corespondenti cu conventia,
sau dup3 caz, contractul incheiate cu FSC;

i) asigurd instruirea si suportul utilizatorilor sistemelor informatice ghzduite pe resursele de cloud
alocate;

J) asiguri managementul riscurilor in abordarea tehnologiilor de cloud;

k) asigura implementarea masurilor tehnice din aria de responsabilitate pentru gestionarea riscurilor
de securitate,

(4) Pentru serviciile de tip SaaS, USC are in principal urmatoarele responsabilitafi:

2) utilizeaza serviciile solicitate in conformitate cu prevederile contractutui sau, dupi caz, conventiei
incheiate cu FSC;

b) administreazi serviciile alocate, in limitele responsabilititilor specificate in contractul sau, dupa
caz, conventia incheiate cu FSC;

¢) gestioneazii accesul la serviciile alocate, in vederea administrarii acestora, in limitele
responsabilitifilor specificate in contractul sau, dupi caz, conventia incheiate cu FSC;



d) asigurd administrarea datelor generate in cadrul utilizirii serviciilor;
€) asigurd, dupa caz, instruirea §i suportul utilizatorilor proprii.

Art. 20,
Pentru serviciile de cloud din Platformi, FSC are in principal urmitoarele responsabilitifi:

a) asigurd mecanismele de solicitare, alocare §i disponibilizare a serviciilor furnizate;

b) asiguri disponibilitatea si securitatea serviciilor furnizate, in limitele niveluluj agreat de servicii;
¢) asiguri accesul la serviciile furnizate;

d) asigur, la cerere, suportul tehnic pentru USC in vedcrea folosini mecanismelor de solicitare,
alocare, utilizare §i disponibilizare a serviciilor furnizate;

€) dezvoltd, instaleazi §i gestioneaza componentele software necesare bunei functiondr a serviciilor
furnizate;

f) asigurs integrarea, la cerere, a serviciilor furnizate cu alte servicii;

g) asigurd administrarea centralizati a serviciilor furnizate;

h) acords USC drepturile de administrare pentru serviciile furnizate:

1) asigura performanta, securitatea si disponibilitatea serviciilor furnizate in conformitatc cu SLA;
j) asigur¥ protectia datefor procesate in cadrul serviciilor, precum §i crearea §i stocarea copiilor de
Tezervi,

k) asigur4, inclusiv pentru USC, documentarea serviciilor furnizate;

1) asigura suportul USC in cadrul livririj serviciilor furnizate conform nivelului de servicii agreat,

Art. 21,

(1) In aplicarea prevederilor art. 13 alin (1) lit ¢) §i in conformitate cu prevederile Capitolului V,
ADR asigurd migrarea, integrarea §i interconectarea cu USC.

(2) ADR, in calitate de FSC, are urmétoarele responsabilitati:

a) gestioneaz accesul la resursele de cloud alocate;

b) dezvoltd, instaleaz’ i gestioneaza componentele software necesare bunei functiondri a serviciilor
proprii, gizduite pe resursele de cloud ajocate ;

¢) asigurd integrarea serviciilor proprii, gizduite pe resursele de cloud alocate, cu alte servicii;

d) asiguri integrarea componentelor software de platforma in serviciile si aplicatiile migrate;

€) asigurd, in mod partajat cu USC, securitatea §i disponibilitatea, la nivelul resursefor de cloud
alocate;

f) asigurs analiza pentru migrarea serviciiior USC.

(3} USC are urmatoarele responsabilititi:

a) asigurd licentierea pentru sistemele de operare, precum §i pentru toate componentele necesare
bune funcfiondri a serviciilor proprii, gazduite pe resursete de cloud alocate, cu exceptfia cazurilor in
care FSC poate oferi licenfele necesare;



b) administreazi serviciile proprii, gazduite pe resursele de cloud alocate, inclusiv acord drepturile
de acces la diferite componente ale serviciilor;

c) asigurd, in mod partajat cu FSC, performanta, securitatea gi disponibilitatea, la nivel de sistem de
operare si aplicatii, a serviciilor proprii, gizduite pe resursele de cloud alocate;

d) asigur’ protejarea datelor procesate in cadrul serviciilor proprii, gizduite in Platforma, precum si
crearea §i stocarea copiilor de rezervi;

€) asigurd documentarea tehnica a serviciilor proprii, gdzduite pe resursele de cloud alocate;

f) asigurd documentarea tehnicy a serviciilor proprii, in vederea migrarii In cloud;

8) asiguri managementu} riscurilor in abordarea tehnologiitor de cloud;

h} asigurd implementarea masurilor tehnice din aria de responsabilitate pentru gestionarea riscurilor
de securitate;

i) asigurd managementul riscurilor in abordarea planurilor de niigrare $i interconectare a serviciior,
conform tehnologiilor de clond;

j) asigurd, in mod partajat cu FSC, securitatea si disponibilitaten, Ia nivelul resurselor de cloud
alocate;

k) gestioneazi accesul la resursele de cloud alocate in vederea administririi acestora;

1) asiguri protejarea datelor procesate in cadrul sistemelor informatice proprii, gizduite pe resursele
de cloud alocate;

m} utilizeaza serviciile componentelor software de platforma, conform cu acordurile de migrare si
interconectare incheiate cu FSC;

n) asigur3 analiza §i migrarea in cloud, cu exceptia cazvrilor in care FSC asigurd aceast} activitate;
0) asigura instruirea §i suportu] utilizatorilor proprii pentru serviciile gizduite pe resursele de cloud
alocate, cu exceptia cazurilor In care FSC asigurfi aceasti activitate;

P) asigura implementarea masurilor tehnice din aria de responsabilitate pentru pestionarea riscurilor
de securitate.

Art. 22.

(1) USC utilizeaz3 serviciile de cloud furnizate dintr-un cloud public cu respectarea prevederilor art.
27 si art, 29,

(2) Costurile pentru realizarea conectiirii intre Platformi si alte servicii furnizate de cloud public
revin in sarcina USC,

Art, 23,

(1) USC care optezzi pentru utjlizarea serviciilor de cloud public are obligatia indeplinirii cumulative
& urmétoarelor condijii:

a) de a incadra datele utilizate pentru a permite prelucrarea acestora fntr-un cloud public;
b) de a respecta cerintele autoritatilor si institutiilor publice de confidentialitate, securitate, integritate
si disponibilitate;



¢) de a se asigura ci serviciile de cloud public #i sunt oferite pe infrastructuri de baza aflate pe
teritoriul statefor membre ale UE;

d) de a demonstra capacitiii de a utiliza si gestiona in mod corespunzitor aceste servicii;

€) de a implementa mecanisme, proceduri tehnice §i norme care garanteaz3 faptul ¢ datele USC din
cloudul public nu sunt accesate de ciitre FSC, cu excepfia situatiilor reglementate expres prin
contractul de furnizare a serviciilor de clond,

(2) In vederea indeplinirii conditiilor previzute fa alin. (1), la solicitarea ADR, USC prezinta
urmitoarele date:

a) identitatea operatorului datelor si modul in care asiguri controlul acestora;

b) categoriile de angajafi/reprezentanti/parteneri care au acces la date;

¢) locul de stocare a datelor §i mecanismele de back-up;

d) conditiile §i criteriile de audit;

€} calificarea mivelului de risc;

f) standarde, certifici i paranfii de functionalitate §i securitate ale produselor si serviciilor de
cloud;

g) cerinfele de securizare a comunicatiilor.

CAPITOLUL II1

Platforma de tip API Gateway

Art. 24,

(1) Se instituie Platforma de tip APl Gateway in vederea asigurarii interconectirii sistemelor
informatice ale autoritiilor §i institutiifor publice.

(2) Suportul tehnic al Platformei de tip APl Gateway este asigurat de o infrastructuri informatics,
care permite schimbul de date automat intre autorititile §i institutiile publice, in vederea asiguririi
interconectrii aplicatiilor §i serviciilor informatice pentru firnizarea serviciilor in Platforma,

(3) Datele cu caracter personal aflate in tranzit prin intermediul Platformei de tip APT Gateway sunt
criptate.

(4) iIn vederea asigurdrii securitatii cibernetice a Platformei de tip API Gateway, ADR colaboreazii
cu DNSC, STS si SRI.

(5) In vederea asigurdrii securitiifii comunicafitlor prin retelele de transmisii de date utilizate de
Platforma de tip APl Gateway, ADR colaboreazi cu STS.



(6) ADR asigura suport pentru implementarea cerintelor de interconectare a Platformei cu cloud-
urile private, implementate de autoritatile si institufiile publice.

(7) ADR, in calitate de unic administrator al Platformei de tip API Gateway are urmatoarele
atributii:

a} asigurd interconectarea la nivel de servicii a aplicatiilor din CPG prin intermediul platformei de
tip API Gateway, din bugetul ADR;

b) asigur3 funcfionarea, administrarea, mentenanta 5i dezvoltarea ulterioari a platformei;

¢) avizeazd planurile de conectare a sistemelor informatice aparfinand autorititilor si institutiilor
publice la platform;

d) monitorizeax) respectarea modului de utilizare al schimbului de date cu sistemele conectate la
piatforma;

€) asigurd securitatea platformei in relatia co institutiile si autoritifile publice;

f)} asigur# jumnalizarea accesului la date;

(8) ADR publica specificatiile tehnice necesare interconectirii Ia nivel de aplicatii §i servicii in
Platformi.

i) In ceea ce priveste prelucrarea datelor cu caracter personal, ADR are rolul de persoani
imputernicitd de operator in relatia cu autoritatile §i institufiile publice conectate, care au rol de
operatori de date cu caracter personal, fiind responsabile de stabilirea scopurilor si a mijloacelor de
prelucrare a datelor cu caracter personal, conform art. 4 alin {7) din Regulamentul nr. 679/2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatic a acestor date i de abrogare a Directivei 95/46/CE, denumit in continuare
Regulamentul.

(5) ADR, in calitate de persoani imputernicit de operator ce oferd serviciul APl Gateway, se asiguri
cd respectd obligatiile stabilite prin art 28 alin (3) din Regulament.

{10) Autoritatile 5i institutiile publice conectate au urmatoarele obligatii:

a) asigurd implementarea de msuri organizationale si tehnice pentru schimbul de date;

b) asigurd conectarea la platforma a aplcatiilor 5i serviciilor informatice din surse proprii, altele
decét cele previzute la alin. (7) lit, a);

¢) implementeazi masurile necesare pentru respectarea politicii referitoare la securitatea si
confidentialitatea datelor.



CAPITOLUL 1V
Cadrul de management §i stocare a datelor in Platformi, inclusiv stabilirea categoriilor de

date prejucrate in Platforma gi glizduite de CPG

Art. 25,

In functie de cerinfele USC, de categoriile de date, precum si de arhitectura, standardizarea st nivehul
de complexitate aferent sistemelor informatice utilizate de acesta, procesul de adoptare a tehnolo giilor ctoud
se poate realiza prin:

a) migrare in Platforma, daca sunt respectate standardele si cerintele aplicabile conform analizei
aplicatiilor ce se decid a fi migrate;

b} modermizare tehnologica pentru respectarea standardelor i ceringelor aplicabile in Platformi;

¢} proiectare, folosind tehnologii native cloud pe baza cerinfelor USC i cu respectarea standardelor
$i cerintelor aplicabile Platformei.

Art. 26,

Lista completi a aplicatiitor §i serviciilor oferite in cadrul Platformei este publicats in marketplace
§i cuprinde denumirea serviciilor, descrierea acestora, modul de solicitare §i contractare, tarifele pentru
servicii, condiiile de utilizare serviciilor, termenii §i conditiile de furnizare a serviciilor, precum §i alie
informatii pentru utilizarea acestora.

Art. 27,

(1} Serviciile de cloud public furnizate in cadrul Platformei sunt oferite prin retelele publice de
comunicafii.

(2} Serviciile de cloud furnizate in cadrul CPG sunt oferite prin intermediul refelelor de comunicafit
aflate in administrarea STS,

(3) Stocarea datelor previzute la Art. 28 alin (1) lit ¢). se realizeaz3 in infrastructuri tehnice localizate
in Roménia, iar pentru datele previzute la Art 28 alin(1) lit a) stocarea se realizeazi in infrastructuri
tehnice localizate pe teritoriul Uniunii Europene, fira a include teritoriile de peste mari.



Art. 28,
(1) Categoriile de date ce sunt utilizate fn Platforms, sunt;

a) date cu caracter personal;
b) date fira caracter personal;
c) categorii speciale de date cu caracter personal.

{2) Contractul de furnizare servicii fncheiat intre FSC si USC cuprinde §i obligatiile stabilite la art.
28 alin. (3) din Regulament,

(3) Persoana Imputernicita, pentru acces la date in scop de mentenanta corectivi, va oferi asistentd
tehnic# asupra aplicatiilor sau sistemelor informatice ale USC, in prezenfa unui reprezentant al
acestuia, conform prevederilor stabilite prin acordul/contractul incheiat.

Art. 29,

(1) USC, inainte de utilizarea serviciilor furnizate prin Platformd, are responsabilitatea de a incadra
§i gestiona datele, in functie de nivelul de risc asociat, rezuitat al evaluarii dc impact efectuate
conform prevederilor art. 35 din Regulament.

(2) USC, prin contractul de furnizare/administrare cu FSC, stabileste criteriile §i cerinfele minime
pentru asigurarea securititii si confidentialititii datelor utilizate in Platforma..

(3) FSC nu are drept de dispozitie asupra datelor USC.

(4) USC, prin contractul de furnizare/administrare cu FSC, stabileste si actualizeazd politica si
procedurile pentru efectuarea evaludrilor de securitate ale sistemului informatic, tindnd cont de
evaluarea de impaet §i analiza riscurilor actualizate.

(5) In functie de Incadrarea datelor potrivit prevederilor art. 28, alin. (1), USC selecteaza tipul de
cloud ce va gizdui datele, astfel:

a) categoriile speciale de date pot fi gizduite doar in CPG sau alte cloud-uri private ale autoritdfilor
si institutiilor publice interconectate in cadrul Platformei;

b) datele, altele decét cefe previizute la lit. a), pot fi gazduite In oricare dintre cloud-urile din cadrul
Piatformei.

Art. 30.

Suplimentar evaluirii de ifnpact previzute la art. 29 alin. (1), USC realizeazi §i o evaluare care are
in vedere urmatoarele elemente:

a) impactul operational si pierderea functiilor critice ale serviciului;



b} impactul financiar;

c} afectarea imaginii §i reputatiei publice;

d) impactul asupra sénitatii §i sigurangei publice;

e) tmpactul la nivel social;

f) impactul asupra activitdfilor curente sau e atingerii obiectivelor stabilite;

CAPITOLULY

Planul pentru migrarea si integrarea in CPG a sistemelor informatice §i a serviciilor
Publice electronice ale institutiilor §i autorititilor apartinind administratiei pubtice,
precum i lista autorititilor si institugiilor publice ale ciror sisteme informatice si servicii
publice electrorice migreaz# in CPG

Art, 31.

(1)  ADR elaboreazi metodologia pentru identificarea, selectarea $i prioritizarea aplicafiilor gi
serviciilor care urmeazi a fi migrate in CPG .

(2) In acest scop, ADR efectucaz3 o analizi a proceselor si a aplicatiilor curente din cadrul autoritifii
sau institufiei publice, in vederea migririi.

(3) ADR coordoneazi procesul de migrare a aplicafitlor si achizifioneazi centralizat servicii pentru
migrarea aplicatiilor si serviciilor prioritare in CPG..

{4} ADR poate solicita §i primi rapoarte de evaluare de impact de la USC, cu scopul de a facilita
demersurile de coordonere ale procesului de migrare §i de analizi a aplicatiilor si serviciilor.

{5) ADR asigura informarea si instruirea reprezentantilor autorititilor §i institufiilor publice ale caror
servicii sunt fumizate prin intermediul tehnologiilor din CPG.

(6} Autoritatile i institugiile publice ale caror aplicatii gi servicii sunt migrate in CPG ofer3 acces
ADR la infrastructurd curents, documentatia tehnica completd, pachete de instalare, licente si alte
active necesare migraril. Autoritafile §i institufiile publice intermediaza schimburile de informafi cu
personalui entitatii care asiguri mentenanta aplicafiilor/sistemelor informatice, acolo unde este cazui.

(7) Fiecare autoritate i institutie publici i5i dezvoltd, in baza acordului de migrare incheiat cu ADR,
planul de migrare in baza arhitecturii comune de date i a metodologiei de migrare.

(8) ADR, impreund cu autorititile §i institufiile publice ale caror aplicafii §i servicii migreaza,
colaboreazs pentru:



a) evaluarea necesarului de resurse din CPG pentru gizduirea aplicatiilor si serviciilor informatice,
acolo unde este cazul;

b) evaluarea necesarului de resurse din clondurile publice si cloudurile private neguvernamentale;
c) elaborarea §i aprobarea instructiunilor tehnice detaliate pentru migrare;

d) evaluarea conformitifii aplicajilor si serviciilor cu cerintele de cloud ready g1 cloud nativ, de
interconectare, jurnalizare, notificare §i securitate;

¢) evaluarea potenfialului de reutilizare a aplicatiilor si serviciilor de uz general si de provizionare
ca §i servicii de tip Saa$, pentru alte autoritifi §i institutii publice.

(9) Urmare evaluarii previzute la alin. (8), ADR elaboreaza si pune la dispozifia autoritafilor si
institutiilor publice planuri de mentenanta corectiva a aplicatiilor si serviciilor migrate, in vederea
aplicarii acestora, in conformitate cu prevederile acordului de migrare incheiat.

Art. 32,

(1) STS, la solicitarea ADR, pune la dispozitie resurse tehnice din CPG, de tip laaS gi PaaS, necesare
migrérii aplicatiilor §i serviciilor previizute in analiza fieciirej aplicafii sau sistem informatic in parte.

{2) SRI, impreuni cu STS, asigurdi verificarea conformitatii aplicatiilor si serviciilor din punct de
vedere al cerinfelor de securitate cibernetici a CPG, potrivit atributiilor previzute in Ordonanti.

(3) ADR stabileste, prin acordul de migrare incheiat cu USC, planul de migrare in baza analizei
tehnico-economice a serviciilor §i aplicatiilor ce vor migra, evaluarea resurselor gi a efortutui tehnico-
ECOTLOITIIC,

Art. 33,

(1) ADR asigurd analiza, migrarea, gazduirea, integrarea §i interconectarea, in interiorul CPG, in
himita bugetulni alocat in acest sens, a aplicatiilor §i serviciilor informatice ale autoritafilor 5i
institutiilor publice centrale previzute in Anexa, parte integrants din prezenta hotirére,

(2) Prevederile alin. (1) se aplicd §i autorititilor si institutiilor aflate in subordinea sau sub
coordonarea celor previizute in Anexa.

(3) Lista autoritdfilor si institufiilor previizute la alin. (1) se actualizeaza periodic in functie de
solicitdrile entitafilor publice, pentru a fi gizduite in Platforma. precum gi interconectarea/integrarea
serviciilor publice in Platformi.



CAPITOLUL Vi

Criteriile generale de asigurare a confidentialitiffii, securitdfii, interoperabilitatii,
adaptirii la standarde tehuice si semantice, respectiv a performanfei aplicatiilor de
tip SasS gizduite in Platformsi, prin intermediul unui marketplace, inclusiv a
aplicagiilor dezvoltate de mediul privat

Art. 34.

In vederea selectarii ti pului i modelului de serviciu din marketplace, USC impreuni cu ADR face o
analiza, care evalueazi nivelul de pregitire §i expertizi pentru adoptarea tehnologiilor cloud, tindnd com
de faptul ca:

a) suportul decizional pentru adoptarea tehnologiilor cloud necesita implicarea factorilor de decizie,
atdt Ia nivel intern, cft §i in relatia cu alte autoritéti si institufii publice, pentru atingerea obiectivelor
stabilite;

b) costul §i tipul de serviciu public electronic utilizat pentru furnizarea serviciilor prin intermediul
tehnologiilor de cloud au implicafii asupra bugetului, in functie de modelu! de serviciu de cloud;

¢} cadrul intern de organizare pentru furnizarea serviciilor prin intermediul tehnologiilor de clond
are implicafii asupra modului de exploatare a resurselor TIC, atét din perspectiva resurselor umane
pe care le administreazi, cht §i a celor pe care le utilizeaza, precum gl a cadrului intern de
reglementare;

d} athitectura, standardizarea §i nivelul de complexitate aferente sistemelor informatice pentru
adoptarea tehnologiilor efoud au implicatii semnificative in furnizarea serviciilor publice electronice,
fiind elemente cheie in selectarea modelului de cloud;

e) criteriile de performant3 necesare pentru furnizarea serviciilor proprii pot fi indeplinite;

f) cadrul nafional de reglementare, reprezentat de prevederile legislative care reglementeazi
furnizarea serviciilor publice electronice sau organizarea §i functionarea unei autoritéti sau a unei
autoritéfi si institufii publice, contribuie in mod semnificativ la selectarea unui anume model de
serviciu cloud.

Art. 35,

Conditiile de asigurare a confidentialititii, securitaii §i interconectdrii, precum gi de adaptare ja
standardele tehnice sunt urmitoarele:

a) prin publicarea in componenta marketplace, dreptul de proprietate nu se transferi citre ADR, cu
excepiia situatiei in care, prin contract, se prevede altfel;



b) ADR afigeazi public numele dezvoltatorului, informaii referitoare la oferta comercials legats de
produsul listat, precum si termenele si condifiile de utilizare;

¢) sunt descrise clar orice limitri, condifii sau excepii de la functionalitatea gi caracteristicile
aplicatiilor;

d) sunt descrise compatibilitajile cu alte aplicafii;

¢) aplicafiile sunt disponibile comercial, in curs de dezvoltare activa si susfinute pand cdnd sunt
eliminate de pe piafs;

f) aplicatiile nu trebuie si instaleze sau si lanseze cod executabil in mediul USC, altul decét cel aflat
in ofertd si trebuie sa fie lipsite de programe malware §i vulnerabilititi de securitate;

g) aplicatiile respectd regimurile de acces la date previizute la nivel nafional §i european, respects
prevederile Legii nr. 190/2018 privind mésuri de punere in aplicare a Regulamentului, Legii nr.
506/2004 privind prelucrarea datelor cu caracter personal §i protectia vietii private in sectorul
comunicatiilor electronice, cu modificirile 5i completarile ulterioare;

h) aplicatiile respect functionalitdtile si caracteristicile, aga cum sunt ele mentionate in descriere.
Daci sunt disponibile versiuni demo, acestea oferx aceleasi functionalititi cu versiunile plitite.

CAPITOLUL V]I
Normele metodologice de jurnalizare a evenimentelor §i accesului la datele autorititilor si
institutiiior publice gizduite in CPG
Art, 36.

(1) in vederea Jurnalizarii evenimentelor, Ja nivelul serviciilor de cloud fumnizate in CPG, USC
prelucreazi date cu caracter personal in calitate de operator.

(2) In vederea furnizarii serviciilor de cloud, USC imputerniceste FSC, cu respectarea prevederilor
art. 28, alin. (3) din Regulament, in vederea prelucririi datelor cu caracter personal.

(3) In calitate de persoani imputernicita, FSC prelucreaza datele cu caracter personal in conditiile
stabilite potrivit alin. (2).

Art. 37.

(1) In vederea migrarii aplicatiilor sau sistemelor informatice in cloud sau pentru utilizarea unor
servicii de cloud, USC are obligajia de a realiza o evaluare de impact asupra protectiei datelor cu
caracter personal, conform prevederilor art. 35 Secfiunea 3 din Regulamentului UE nr, 675/2016.



(2) in procesul de implementare a serviciilor furnizate prin Platformi, USC colaboreaza cu FSC in
vederea armonizirii aspectelor menfionate la alin. (1) cu resursele tehmice alocate din cadrul
Platformei pentru USC.

Art. 38.

(1) In scopul verificarii legalitiitii prelucririi datelor cu caracter personal, monitorizarii §i asigurdrii
integritdfii i securitdfii corespunziitoare a acestora, USC are obligatia de a jurnaliza informafii cu
privire la actiunile de prelucrare derulate prin intermediul serviciilor de cloud furnizate in cadrul
Platformei.

(2) Informatiile previizute Ia alin. (1) sunt stocate sub forma unor furnale, loguri de sistem, i sunt
prezentate In mod transparent §i nemijlocit persoanei vizate, la cererea acesteia, sau prin intermediul
aplicatiei de notificare a prelucrarilor de date cu caracter personal, duph caz.

(3) Scopul jurnalizirii este de a pune la dispozifia cetiteanului istoricul privind acjiunile asupra
datelor cu caracter personal gazduite in Platforma, derulate de o persoand, entitate sau sistem.

{(4) Implementarea jurnalizirii cuprinde dezvoltarea unor solufii tehnice, astfe! incét s asigure
prelucrarea datelor §i nerepudierea actiunilor produse in sistemele si aplicafiile cloud de catre factorul
uman sau de aplicatii, servicii sau interfete de conectare.

(5) USC asigurk inregistrarea, autentificarea, autorizarea, identificarea, notificarea gi jurnalizarea
datelor in CPG. La solicitarea USC, ADR poate recomanda bune practici in vederea realizirii
jumnalizarii.

(6) USC intreprinde toate demersurile pentru prevenirea modificirii §i distrugerii, fard drept, a
Inregistrérilor din jumal, respectiv pentru protejarea autenticitatii si a continuititii procesului de
inregistrare al evenimentelor, cu exceptiile stabilite de legislatia in vigoare.

(7)  USC implementeazi gi actualizeazsi, periodic, instrumente care s& permitd identificarea si
transmiterea acfiunilor de prelucrare a datelor previzute la alin, (1) in vederea transmiterii acestora
cétre serviciul de jurnalizare previzut la alin. (2).

(8) ADR, STS si SRI prelucreazi datele cu caracter personal, incredintate in calitate de persoani
imputernicitd de USC, numai pe baza instructiunilor documentate ale USC.

{9) ADR acordd asistentd USC, la cerere, in asigurarea respectirii obligatiilor legate evaluarea
de impact asupra protectiei datelor cu caracter personal prevazute la art. 29 alin (1 ).

(10) ADR  intocmeste, cu consultarea STS, SRI si  USC, proceduri de
portabilitate/recuperare/eliminare a datefor care sunt detaliate in contractul de furniziri servicii
Intocmit cu USC §i in anexa de prelucriri a datelor cu caracter personal parfe integranti a
contractului,



(11) FSC asiguri stergerea sau returnarea, fa alegerea USC, a tuturor datelor cu caracter personal
incredinfate de acesta din urmd, dup incheierea prestirii serviciilor, conform clauzelor contractuale.

(12) USC verifica stergerea sau returnarea tuturar datelor cu caracter personat incredintate FSC dupé
incheierea prestarii serviciilor de citre acesta.

(13) ADR elaboreazi proceduri pentru gestionarea datelor procesate prin intermediul serviciilor de
cloud furnizate prin CPG, ir functie de politicile de clasificare a datelor, inclusiv criterii tehnice si
de securitate. Aceste proceduri se detaliazX in contractul de furnizare de  servicii intocmit cu USC
$1 In anexa de prelucriri a datelor cu caracter personal parte integranti a respectivului contract.

(14) USC 1in calitate de proprietar/administrator este responsabil de prelucrarea datelor gi stabilegte
drepturi gi criteriile de acces la datele prelucrate, pentru personalul propriu, in vederea indeplinirii
indatoririlor de serviciu §i pentru autorit4ti §i institupii terte, in vederea indeplinirii obligatiilor legale.

(15) USC asigura jumalizarea operatiunilor de acces la datele procesate in sistemele si aplicajiile
implementate.

Art. 35,

(1) Jurnalele de acces la date sunt pastrate pentru o perioadi de 36 funi de la data inregjstriirii actiunii
privind datele respective, ca masurd tehnici necesard asigurdrii securitftii prelucriri datelor cu
caracter personal, conform ari. 32 din Regulament.

(2) La implinirea termenului previzut la alin. (1), la solicitarea USC, datele cu caracter personal pot
11 sterse in mod automnat, fara posibilitatea reconstituirii, cu exceptia situatiilor in care sunt utilizate
in cadrul unor proceduri judiciare, caz in care acestea urmeaz regimul juridic al probelor, sau
returnate citre USC.,

Art. 40,

(1) USC, dezvolti politici §i proceduri care si defineasci cerinfele obligatorii pentru jurnalizarea
acfiunilor asupra datelor cu caracter personal §i comercial,

(2) USC asigura generarea inregistririlor §i mandateazi ADR si asigure transmiterea si stocarea
acestor evenimente de jurnalizare.

(3) ADR, in calitate de persoand imputerniciti de operator, prin intermediul contractului de
furnizare, oferd o modalitate de transfer a evenimentelor, stabilirea frecventei evenimentelor care
trebuie s# fie transferate de citre USC §i opfiunile de securitate ale datelor din jurnal fn tranzit, astfel
incat si se asigure confidentialitatea, integritatea si disponibilitatea acestora conform art. 32 din
Reputament.



Art. 41,

(1) ADR, in calitate de persoand imputerniciti de operafor, pune ia dispozitie USC o aplicatie pentru
generarea de notificiri in vederea informirii de cétre acegtia a cetfenilor cu privire la orice acfiune
intreprinsi in legaturi cu datele cu caracter personal sau comercial ale unei persoane, entititi sau
sistern $i orice actualizan relevante pentrit persoana vizati,

(2) Aplicatia poate genera doua tipuri de notificiri:

a) notificari declansate datorita actiunilor produse de factor uman;
b) notificliri declangate de aplicatie, serviciu sau interfaja de conectare.

(3) USC asigurl informarea corecta si nemijlocifa a titularului datelor cu caracter personal cu privire
1a actiunile realizate Ia nivelul Platformei, care ii vizeaz direct datele cu caracter personal, precum
si cu privire la initiatorul acfiunii, prin interinediu} aplicatici sau prin mijloace proprii.

CAPITOLUL VI
Politica cloud first

Art 42,

(1} Politica cloud first promoveazi serviciile cloud computing ca tehnologie prioritard pentru
administrarea gi furnizarea de servicii publice la nivel central §i local,

(2) USC utilizeazi Platforma ca prim& opfiune pentru implementarea de noi aplicatii §i servicii.

{3) USC, la claborarca strategiei de investitii in domeniul TIC, va include In criteriile de analizi care
determini introducerea in programul de investijii a obiectivelor noi de investitii TIC urmitoarele
ceringe:

a) prioritizarea optiunii de cloud ready sau cloud nativ;

b) respectarea prevederitor Hotirfirii Guvernului nr. 941/2013 privind organizarea i functionarea
Comitetului Tehnico-Economic pentr: Societatea Informagionald, cu modificirile si completdrile
ulterioare, pentru objinerea avizului conform.

(4) Incepind cu data operationalizarii CPG, avtoritafile §i institufiile publice centrale, cu exceptia
celor previzute in Ordonant3, au obligatia utilizirii serviciilor de cloud disponibile in marketplace.



(5) in aplicarea prevederilor art. 1 alin. (7) din Ordonant#, toate aplicagiile informatice dezvoltate de
autoritfitile §i institufiile publice centrale cu finantare din fonduri publice sunt de tip cloud ready sau
cloud nativ.

(6) Autoritatile 5i institutiile publice actualizeazi componenta TIC din strategia proprie pentru
adoptarea serviciilor de cloud.

Art, 43,
(1) Prin derogare de la prevederile art, 42 alin. (2), autoritajile si institutiile publice pot implementa
noi aplicatii §i servicii in afara Platformei, in urma obtinerii unui aviz favorabil din partea Comitetuiui

Tehnico-Economic pentru Societatea Informationali, emis in baza unor criterii tehnico-economice
clare, transparente, previzibile si predictibile,

(2) Autoritéifile i institutiile publice, care au calitatea de USC, adopti procedur interne de
management al serviciilor de cloud contractate.

alin. (1) sunt suportate de citre autoritatea sau institutia publici care le solicitd.

CAPITOLUL IX

PROTECTIA DATELOR CU CARACTER PERSONAL

Art. 44

Prevederile prezentei hotrari respects normele §i obligaiile impuse de dispozitiile in vigoare privind
protecfia datelor cu caracter personal.

Art. 45

(1) Datele cu caracter personal sunt prelucrate in conformitate cu prevederile Regulamentului,
precum §i a legislatiei aplicabile in domeniu.

(2) Normele europene privind protecia datelor cu caracter personal se aplica oricirui operator de
date sau imputemicit, potrivit responsabilitatilor stabilite prin prezenta hotiirére.



Art. 46
Operatorul de date asigura respectarea deplini cel putin a urmatoarelor prevederi:

a) capacitatea de a respecta drepturile persoanelor vizate privind informarea §i accesul, rectificarea
$i gtergerea, precum §i dreptul la opozitie;

b) notificares, in caz de Incliicare a securitatii datelor cu caracter personal, a Autoritétii Natienale de
Supraveghere a Prelucririi Datelor cu Caracter Personal, Intr-un interval maximum de 72 ore de la
momentul in care o astfel de incilcare a securitatii datelor a ajuns in atentia acestuja;

c) indeplinirea tuturor indatoririlor obligatorii privind documentarea conformirii cu Regulamentul
§i legislafia internd aplicabili.

Artd7

(O In aplicarea prevederilor prezentei hotarari, in sensul legislatiei privind protectia datelor cu
caracter personal, ADR este operator de date cu caracter personal atunci cind are calitatea de USC.

(2) ADR este persoan# imputerniciti de catre entitAfile gézduitc sau interconectate, dupi caz, atunci
cand are calitatea de FSC, administrator operajional al CPG, respectiv administrator operational al
markctplace, in scopul:

a) asiguriirii implementérii, administrérii tehnice si operationale, mentenantei pentru serviciile Saa$
specifice CPG;

b) dezvoltarii ufterioare pentru serviciile Saa$ specifice CPG;

¢) migrérii, integrarii §i interconectérii in CPG a sistemelor informaticc ale autorititilor i institufiilor
publice;

d) jurnalizarii evenimentelor, jurnalizirii accesului la datele gdzduite in CPG, notificini;

€) auditarii.

Art. 48

STS este persoand imputernicits, pentru responsabilitifite ce decurg din calitatea de administrator
tchnic $i operational al infrastructurii de bazi si al serviciilor de cloud laa$ si P2a$ din cadrul CPG.

Art, 49

SRI este persoana imputernicits, pentru responsabilitdfile ce decurg din calitatea de administrator de
securitate cibernetica a serviciilor de cloud de tip Saa$, din cadrul CPG.



Art. 50

Prevederile privind notificarea persoanei vizate previzute la art. 10 alin. (7) din Ordonant3 se
realizeazi in conditiile Regulamentului §i ale Legii nr.363/2018 privind protectia persoanelor fizice referitor
la prelucrarea datelor cu caracter personal de citre autoritatile competente in scopul prevenirii, descoperirii,
cercetirii, urmiririi penale i combaterii infractiunilor sau al executirii pedepselor, mésurilor educative si
de sigurant, precum si privind libera circulatie a acestor date, cu modificirile 5i completdrile ulterioare.

Art. 51

(1) Datele cu caracter personal din cadrul Platformei sunt folosite in scopul indeplinirii obiectivelor
prezentei hotirdr $i a Ordonantei, in scopul furnizinii serviciilor publice electronice pentru cetdfeni
§1 a digitalizarii administratiei publice cu respectarea prevederilor legale in vigoare.

(2) Datele cu caracter personal ale persoanelor vizate, incircate in~ Platformid  nu pot fi
prelucrate decit cu informarea prealabila a acestora, de citre USC, conform art. 13 siart. 14
din Regulament.

(3) Datele cu caracter personal sunt fumizate gi prelucrate in conformitatc cu cerinfele
Regulamentului, iar beneficiarii sunt informati cu privire la drepturile for in calitate de persoane
vizate in temeiul legislatiei aplicabile pentru exercitarea acestor drepturi

(4) Fumizarea datelor cu caracter personal este necesar# pentru migrarea §i interconectarea serviciilor
in Platform3, in caz contrar relatia contractuali fiind in imposibilitate de a fi stabiliti.

Art, 52,

(1) Personalul USC, FSC, ADR, SRI 5i STS este instruit cu privire la regulile de protectie a datelor
Cu caracter personal anterior validirii acceselui Ja Platforma i, ulterior, cel putin o dati fa doi ani.

(2) Instruirea personalutui prevazut la alin. (1) se referd, cel putin, la urmatoarele:

a) prelucrarea datelor si fie realizati exclusiv pentru indeplinirez atributiilor de serviciu;

b) datele s fie prelucrate potrivit procedurilor si prin mijloacele prevazute de dispozitiile legale
aplicabile activitdtilor in cadrul ciirora sunt utilizate datele respective;

¢) prelucrarea datelor si respecte dispozitiile legale privind protecfia datelor cu caracter personal
aplicabije activitagilor in cadrul cirora sunt utilizate datele respective,

(3) Instruirea personalului cu privire la regulile de protectie a datelor cu caracter personal este
realizati de ctre fiecare autoritate implicats, in parte, in conformitate cu prevederile Regulamentului
si ale Legii nr. 363/2018 privind protec{ia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritafile competente in scopul prevenirii, descoperirii, cercetfrii,



urmaririi penale §i combaterii infractiunilor sau al cxecutérii pedepselor, masurilor educative si de
siguran{l, precum si privind libera circulatie a acestor date, cu modificirile gi completirile ulterioare.

Art. 53

(1) Platforma este dezvoltati astfel incét s pastreze evidenja prelucririlor realizate si identificarea
personalului care a realizat activitéfile de prelucrare.

(2) Evidenta prevazuti la alin. (1) este protejati prin masuri corespunzitoare impotriva accesului
neautorizat i poate fi utilizatd numai in scopul monitorizirii protectiei datelor, inclusiv pentru a se
verifica admisibilitatea unei solicitiri de informatii §i legalitatea prelucririi datelor, precum i pentru
asigurarea securitifii datelor.

(3) La solicitarea USC, informatiile confinute de evidenta prevézutd la alin.(1) se pot sterge dupi o
perioads de 36 de luni de la introducerea acestora, cu exceptia cazului In care sunt necesare pentru
desfigurarea unor proceduri de monitorizare aflate in curs sau & situatiifor In care sunt utilizate in
cadrul unei proceduri judiciare, caz in care acestea urmeazi regimul probelor, sau returnate catre
USC.

{4) Entitiifile previizute la art, 52 alin. (1) stabilesc proceduri interne pentru asigurarea conformitétii
cu dispozifiile prezentei hotdréri si a legislaiei din domeniul protectiei datelor cu caracter personal.

(5) Procedurile prevazute la alin. (4) includ obligativitatea ca responsabilii cu proteciia datelor
desemnati fa nivelul autoritafilor previizute la alin.(1) s# verifice semestrial, prin sondaj, prelucririle
realizate de personalul propriu.

(6) Modalitatea de cooperare, misurile necesare pentru asigurarea securitdtii prelucrarilor, misurile
necesar a fi instituite pentru asigurarea confidentialitafii prelucririlor, masurile instituite pentro
asigurarea exercitirii drepturilor de citre persoanele vizate §i modalitatea de acces la evidenta
prevazutd la alin.(1) se stabilegte prin acordul de migrare, coniractu! de furnizare de servicii, respectiv
acordul de adminsitrare intre pirti,

Art. 54,

(1) Prevederile prezentei hotérari nu afecteaza ori submineazi aplicarea normelor existente in materie
de protectic a datelor.

(2) Regulamentul prevaleaz3 ori de cate ori sunt prelucrate date cu caracter personal in temeiul
prezentei hotariri.



CAPITOLUL X

DISPOZITII FINALE SI TRANZITORIT

Art 55

(1) In vederea indeplinirii atributiilor previzute in Ordonanta si in prezenta hotérire, se desemneazi
ADR ca fiind unitate de achizifii centralizata pentru aplicafii sofiware si servicii software, inclusiv
tehnologie de cloud, necesar Platformei, denumiti in continuare UCASTC.

(2) UCASTC previzuti la alin. (1) incheie acorduri-cadru sau utitizeaza sistern dinamic de achizifie
in numele §i pentru autoritiitile §i institufiile publice, cu excepfia acelor entitifi publice care sunt
desemnate ca unititi centralizate de achizijii.

(3) In baza acordurilor-cadru sau a sistemelor dinamice de achizitii incheiate de catre UCASTC, in
condifiile previzute fa alin. (2), autorititile si institutiile publice incheie si deruleazi contracte
subsecvente, cu avizul ADR,

(4} UCASTC devine unitate operationali in termen de 12 luni de la intrarea in vigoare a prezentei
hotérén.

Art, 56.

(1) In termen de maximum 12 luni de la data intrdrii in vigoare a prezentei hot4rari, toate autoritatile
§i institufiile publice sunt obligate si incadreze datele pe care le opereazi conform 28, alin. (1).

{2) Autoritifile i institujiile publice, in termenul previzut la alin. (1), notifici ADR in vederea
integrarii tuturor incadrérifor in Registrul Nafional ai Registrelor administrat de citre ADR.

Art. 57.

(1) Modelul contractului de furnizare de servicii prevazute Ja art. 6 alin. (1) se stabileste prin ordin
al ministrului cercetarii, inovirii si digitalizdrii, in termen de maximum 90 de zle de la intrarea in
vigoare a prezentei hotarari.

(2) Modelul acordului de migrare, integrare §i interconectare previzut ta al. 13 alin. (1) lil. ¢) si art,
21, alin. (1), precum §i modalititile de efectuare a transmiterii datelor si informatiifor cu caracter
personal si a datelor sensibile se stabileste prin ordin al ministrului cercetrii, inovarii si digitaliziri,
in termen de maximum 90 de zile de la intrarea in vigoare a prezentei hotdrdri. Ordinul se publics in
Monitorul Oficial a1 Roméniei, Partea I,



(3) Procedura de incadrare a datelor prevazute la 28, alin. (1) si modelul evaludrii de impact
previzute de art. 29 alin (1) se stabilesc prin ordin al ministrului cercetdrii, inovarii i digitalizirii in
termen de maximum 90 de zile de la intrarea in vigoare a prezentei hotirir,

(4) Metodologia previizuts la art, 31 alin. (1) se adopti prin decizie a presedintelui ADR in termen
de maximum 180 de zile de a data intrérii in vigoare a prezentei hotiirari.

(5) Normele privind operationalizarea aplicatiei previzute la art. 41 se stabilesc prin decizie a
presedintelui ADR, in termen de maximum 180 de zile de la intrarea in vigoare a prezentei hotiiriri,

(6) Procedura de listare in marketplace se stabileste prin ordin al ministrulu cercetfitii, inovarii i
digitalizArii in termen de maximum 180 de zile de la intrarea in vigoare a prezentei hot#réri,

(7) Procedurile interne previizute la art. 53 alin. (4) se stabilesc in maximum 120 de zile de la data
intrérii in vigoare a prezentei hot4rin.
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Anexa - Lista autoritifilor i institutiilor publice care migreazi la CPG

Administratia Fondului pentru Mediu

Administratia Nationald de Meteorologie

Agentia de Investigare Feroviari Roména

Agentia de Piafi i Interventie pentru Agricultura
Agentia Nationali a Functionarilor Publici

Agentia Nationald a Medicamentului si a Dispozitivelor Medicale din Romdnia
Agentia Nationald Anti-Doping

Agentia Nationald de Cadastru §i Publicitate Imobiliard
Agentia National3 de Integritate

Apgentia Nationala de Presi AGERPRES

Apgentia National2 pentru Achizitii Publice

Agentia Nationala pentru Arii Naturale Protejate
Agenfia Nationald pentru Locuinte

Agentia National pentru Ocuparea Forjei de Munca
Agentia Nationald pentru Pliti i Inspectie Socials
Agentia Nationala pentru Protectia Mediului
Agentia Nationala pentru Romi

Agentia pentru Finantarea Investifiilor Rurale
Agenfia Spatiald Roméana

Autoritatea Aeronauticd Civila Roman R.A,
Auloritatea de Audit (Curtea de Conturi a Roméniei)

Autoritatea de Supraveghere Financiar
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34.

35.
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48.

Autoritatea Nationald de Management al Calitafii in Sinitate

Autoritatea Nafionald de Reglernentare in Domeniul Enerpgiei

Autoritatea Nationalé de Supraveghere a Prelucrrii Datelor cu Caracter Personal

Autoritatea Nationala pentru Protectia Consumatorilor

Autoritatea Nationald pentru Protectia Drepturilor Copilului §i Adoptie

Autoritatea Nationala pentru Protectia Drepturilor Persoanelor cu Dizabiliti

Autoritatea Nationald pentru Restituirea Proprietatilor

Autoritatea Nafionali Sanitars - Veterinara si pentru Siguranta Alimentelor

Autoritatea Navali Romana

Auloritatea pentru Administrarea Activelor Statului
Autoritatea pentru Digitalizarea Rominiei

Avocatul Poporului

Banca Nationali a Roméniei

Biblioteca Nationald a Roméniei

Camera Deputatilor

Casa Nafionala de Asiguriri de Sanitate

Casa Nationali de Pensii Publice

Centrul National de Politici §i Evaluare in Educatie

Centrul National de Recunoagtere §i Echivalare a Diplomelor
Comisia Nationala de Strategie §i Prognoza

Comisia Nationali pentru Controlul Activitafilor Nucleare
Compania Nationala Aeroporturi Bucuresli S.A.

Compania Nationala de Administrare a Infrastructurii Rutiere S.A.

Consiliul Concurengei
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70.

Consiliul Legislativ

Consiliul National al Audiovizualului

Consiliul National pentru Combaterea Discriminiri
Consiliul National pentru Studierea Arhivelor Securititii
Consiliul Superior al Magistraturii

Curtea de Conturi 2 Roméniei

Departamentul pentru Lupta Antifraudi
Depariamentul pentru Roménii de Pretutindeni
Directoratul National de Securitate Cibemnetics
Garda Nationald de Mediu

Inspectoratul de Stat in Constructii

Inspectia Muncit

Institutul Nafional de Cercetare-Dezvohare pentru Fizica PAméntului

Institutul National de Sin#tate Public

Institutu} National de Statistici

Institutia Avocatul Poporului

Tnalta Curte de Casatie gi Justitie

Ministerul Agriculturii §i Dezvoltirii Rurale

Ministerul Antreprenoriatului §i Turismului

Ministerul Cercetirii, Inovirii si Digitalizirii

Ministerul Culturii

Ministerul Dezvoltirii, Lucrarilor Publice $i Administratiei
Ministerul Educatiei

Ministerul Energiei



71. Ministerul Finantelor

72.  Ministerul Investitiilor i Proiectelor Europene
73. Ministerul Justifiei

74. Ministeru) Mediului, Apelor gi Padurilor

75.  Ministerul Public - Parchetul de pe lang3 fnalta Curte de Casatie si Justifie
76. Ministerul Sinitafii

77.  Ministerul Sportului

78. Ministerul Transporturilor §i Infrastructurii

79.  Oficiul National pentru Jocuri de Noroc

80. Regia Autonomi Monitorul Oficial

Bl. Secretariatul General al Guvernului

B2. Senatul Romiéniei

83. Societatea Roméni de Radiodifuziune

B4. Societatea Romini de Televiziune

85.  Unitatea Executivi pentru Finanarea fnvitaméntului Superior, a Cercetérii, Dezvoltirii si
Inovarii.



