Sectiunea 1:
Titlal proiectului de act normativ

HOTARARE

pentru aprobarea Normelor metodologice privind solicitarea i comunicarea datelor si
informatiilor previizute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea si
apérarea cibernetici a Roméniei, precum gi pentru modificarea §i completarea unor acte
normative

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1 Sursa proiectului de act normativ

Proiectul de hotiirire a Guvernului a fost initiat in temeiul prevederilor art. 25 alin. (1) si ale art.
52 alin. (5) din Legea nr. 58/2023 privind securitatea si apdrarea ciberneticd a Romdniei,
precum §i pentru modificarea §i completarea unor acte normative.

Ministerul Cercetarii Inovarii §i Digitalizarii, denumit in continare MCID, a inifiat Legea nr.
58/2023, in calitate de coordonator de reforma pe Componenta C7 - Transformare digitals, din
Programul National de Redresare §i Rezilienti, prevederilor Anexei la Ordonanga de Urgentd a
Guvernului nr. 124/2021 privind stabilirea cadrului institutional si financiar pentru gestionarea
fondurilor europene alocate Romdniei prin Mecanismul de redresare si rezilientd, precum §i
pentru modificarea 5i completarea Ordonangei de urgenid a Guvernului nr. 155/2020 privind
unele médsuri pentru elaborarea Planului national de redresare gi reziliend necesar Romdniei
pentru accesarea de fonduri externe rambursabile i nerambursabile in cadrul Mecanismului
de redresare §i rezilientd, cu modificdrile 5i completdrile ulterioarecoroborat cu Acordul de
finantare dintre Ministerul Investifiilor §i Proiectelor Europene si MCID: Reforma 3 privind
Asigurarea securitifii cibernetice a entitatilor publice §i private care detin infrastructuri cu
valente critice, Jalonul 15! privind intrarea in vigoare a Legii privind apirarea si securitatea
ciberneticid a Romaniei.

De asemenea, proiectul de hotirare a Guvernului este initiat de Ministerul Cercetarii Inovirii $i
Digitalizirii, in calitatea sa de autoritate de stat in domeniul securititii cibernetice, conform
prevederilor art. 1 alin. (3) §i ale art. 4 alin. (1) din Hordrdrea Guvernului nr. 371/2021 privind
organizarea §i functionarea Ministerului Cercetdrii, Inovarii si Digitalizarii, cu modificlirile si
completiirile ulterioare.

| 2.2 Descrierea situafiei actuale

Securitatea ciberneticé reprezintd o provocare globald in crestere, iar amenintirile, riscurile sau
vulnerabilitatile la adresa retelelor i sistemelor informatice constituie o problemé serioasd, cu
un impact major asupra securitifii naionale gi a activitafilor economice.

Legea nr. 58/2023 a reprezentat un pas important in reglementarca acestui domeniu, stabilind
cadrul juridic de functionare a furnizorilor de servicii tehnice de securitate ciberneticd i
obligatiile acestora de a furniza date si informatii privind incidentele cibernetice, amenintérile,
riscurile sau vulnerabilitatile la adresa refelelor si sistemelor informatice.




Astfel, art. 25 din Legea nr. 58/2023 prevede urmitoarele: ,,(1) Furnizorii de servicii tehnice de
securitate ciberneticd au obligafia de a pune la dispozitia autoritdifilor prevazute la art. 10, la
cererea motivatd a acestora, in termen de maximum 48 de ore de la data primirii solicitdrii,
date i informatii privind incidente, respectiv, in maximum 5 zile de la data primirii solicitdrii,
cu privire la ameninjdri, riscuri sau vulnerabilitdfi a cdror manifestare poate afecta o refea sau
un sistem informatic dintre cele previzute la art. 3 alin. (1), precum gi interconectarea acestora
cu terfii §i cu utilizatorii finali. (2) Datele si informatiile prevdzute la alin. (1) nu vizeazd, prin
scopul solicitdrii, date cu caracter personal si date de continut. (3) Datele si informatiile
prevdzute la alin. (1) se transmit in scris, prin mijloace electronice sau prin orice altd modalitate
stabilitd de comun acord, in formatul §i structura conforme raportdrii de incidente cibernetice
in PNRISC, prevdzute la art. 22.”

De asemenea, art. 52 alin. (5) din Legea nr. 58/2023 prevede urmdtoarele: ,,(5)Normele
metodologice privind solicitarea §i comunicarea datelor si informatiilor prevdzute la art. 25
alin. (1) se stabilesc prin hotdrdre a Guvernului, initiatd de MCID, adoptatd in maximum 90 de
zile de la data intrdrii in vigoare a prezentei legi.”

Curtea Constitutionald a Roméaniei, in Decizia nr. 70/2023 referitoare la respingerea obiectiilor
de neconstitutionalitate a dispozitiilor art. 3 alin. (1) lit. ¢), art. 21 alin. (1), art. 22, art. 25, art.
41, art. 48 si art. 50 din Legea privind securitatea §i apararea ciberneticd a Romaniei, precum s
pentru modificarea §i completarea unor acte normative, a stabilit urmétoarele repere
jurisprudentiale in ceea ce priveste aprobarea normelor metodologice privind solicitarea §i
comunicarea datelor i informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023, astfel:

- paragr. 84: ,,Mai mult, analizdnd dispozitiile legale mai sus invocate, Curtea refine cd
sistemele de notificare previzute la art. 21, art. 22, respectiv la art. 25 din legea criticatd
nu presupun colectarea de date de confinut i nici extragerea unilaterald §i fard
autorizare de date si informatii de pe un sistem informatic, iar autoritdfile care
gestioneazd incidentele de securitate ciberneticd semnalate sunt atdt operatori de date
cu caracter personal (prin efectul legislatiei privind datele cu caracter personal), cdt §i
autoritdfi cu atribufii expres previzute in domeniul securitdiii cibernetice (atribufiile
acestora neputind fi confundate sau suprapuse cu cele ale organelor judiciare care
realizeazd perchezitiile informatice, conform art. 168 din Codul de procedurd penald).
Prin urmare, obligatiile care revin subiectelor de drept prevdzute la art. 3 din Legea
privind securitatea si apirarea cibernetici a Romdniei, precum §i pentru modificarea i
completarea unor acte normative nu se referd nici la stocarea de date cu caracter
personal ale cetdienilor, nici la accesul, in lipsa unui mandat judecdtoresc, intr-un
sistem informatic §i nici la alte proceduri intruzive in viata privatd a cetdfeanului”;

- paragr. 92: ,dispoziiile legale mai sus invocate trebuie interpretate in coroborare cu
prevederile art. 27 lit. b) din Legea nr. 362/2018, care prevdd in sarcina operatorilor
de servicii esenfiale (OSE) si a furnizorilor de servicii digitale (FSD) obligafia de a
furniza informatii suplimentare cu privire la incidentele de securitate ciberneticq,
Directoratul Nafional de Securitate Ciberneticd putdnd solicita informafii suplimentare
operatorului sau furnizorului autor al notificdrii, in vederea indeplinirii obligafiilor ce
ii revin, cu mentionarea termenului in care informatiile solicitate trebuie furnizate, dar
si cu dispozitiile sectiunii 2 "Notificarea incidentelor de securitate” a capitolului IV
"Asigurarea securitdtii retelelor si sistemelor informatice" al aceleiagi legi, care prevad
la art. 26 alin. (3) §i (4) cd notificarea incidentelor confine, in mod obligatoriy,

‘urmdtoarele informatii: elementele de identificare ale infrastructurii si operatorului sau
3ﬂ4rnz’zorului in cauzd; descrierea incidentului; perioada de desfdsurare a incidentului;
“impactul estimat al incidentului; mdsuri preliminare adoptate; lista de autoritdfi ale
| statului afectate de incident; intinderea geograficd potentiald a incidentului; date despre
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efecte potenfial transfrontaliere ale incidentului §i, de asemenea, cd notificarea
previzutd la alin. (1) 5i (2) ale art. 26 nu va confine informatii clasificate si date care
pot aduce atingere drepturilor si libertdtilor cetdtenesti ori intereselor legitime ale unor
terfe entitditi implicate in incident, in condifiile legii.”;

- paragr. 93: ,,0bligaiile reglementate prin art. 25 alin. (1) (..) au ca obiect operatiuni
strict tehnice de naturd a asigura prestarea serviciilor la care fac referire dispozitiile
art. 3 din legea criticatd, intr-un climat de securitate ciberneticd. Mai mult, alin. (2) al
art. 25 din legea criticatd prevede cd datele §i informaiile mai sus analizate nu vizeazd,
prin scopul solicitdrii, date cu caracter personal si date de continut. Totodatd, obligatiile
previizute la art. 25 alin. (1) din legea criticatd vor Jfi indeplinite cu respectarea
prevederilor capitolului LX al aceleiasi legi, referitoare la confidentialitatea i protectia
securitdfii datelor si informatiilor persoanelor fizice si juridice analizate anterior”;

- paragr. 94: stabileste insarcina furnizorilor de servicii tehnice de securitate ciberneticd
doar obligafii cu caracter tehnic, menite sd asigure descoperirea §i sanctionarea in timp
util a incidentelor, amenintdrilor, riscurilor sau vulnerabilitdtilor de securitate
ciberneticd, obligatii care exclud furnizarea cdtre autoritdile prevazute la art. 10 din
legea criticatd a unor date cu caracter personal sau a unor date de confinut”™;

- paragr. 96:,,Curtea constatd cd art. 25 din legea supusd controlului de constitufionalitate
reglementeazd obligatii ce au ca finalitate descoperirea unor Jfaptele de naturd ilicitd,
lato sensu. Aceste aspecte nu exclud insd obligatia furnizorilor de servicii tehnice de
securitate ciberneticd de a sesiza organele de urmdrire penald, in ipoteza in care
constatd comiterea unor fapte previzute de legea penald, precum cele incriminate in
cuprinsul capitolului V1, intitulat "Infractiuni contra sigurantei §i integritdtii sistemelor
si datelor informatice” al titlului VII "Infractiuni contra siguranfei publice” din Partea
speciald a Codului penal, obligatie ce rezultd din prevederile art. 267 din Codul penal
ce reglementeazd omisiunea sesizarii.”;

- paragr. 112: ,,Cu privire la elementul constitutiv al contraventiei previzute la art. 48
alin. (1) lit. ¢) din Legea privind securitatea §i apdrarea ciberneticd a Romdniei, precum
si pentru modificarea §i completarea unor acte normative, acesta constd in faptele de
nerespectare de cdtre furnizorii de servicii de securitate ciberneticd a obligatiei de a
pune la dispozitia autoritdfilor previzute la art. 1 0 din aceeagi lege a datelor si
informatiilor privind incidente, ameninjdri, riscuri sau vulnerabilitdfi a cdror
manifestare poate afecta o refea sau un sistem informatic al detindtorului sau al unor
terti, in conditiile prevdzute de lege si cu respectareq termenului reglementat la art. 25
alin. (1) din actul normativ criticat. Referitor la contravenfia anterior mentionatd,
Curtea constatd cé actul de punere la dispozitie a datelor §i informatiilor prevdzute in
ipoteza normei ce reglementeazd aceastd contraventie se realizeazd, pe de o parte, in
conditiile art. 25 alin. (1) din legea criticatd - in ceea ce privegte termenele de notificare
a incidentelor si, respectiv, de comunicare a ameningdrilor, a riscurilor §i a
vulnerabilitdtilor - iar, pe de alti parte, in conditiile art. 52 alin. (5) din aceeagi lege -
dispozitie ce face trimitere la hotdrdrea Guvernului care urmeazd sd prevadd normele
metodologice privind solicitarea §i comunicarea datelor §i informatiilor previzute la
art. 25 alin. (1) din legea criticatd. Ayadar, conduita sanctionatd prin dispozitiile art. 48
alin. (1) lit. ¢) din Legea privind securitatea si apdrarea ciberneticd a Romdniei, precum
si pentru modificarea §i completarea unor acte normative constd in necomunicareaq,
respectiv nepunerea la dispozifia autoritdafilor previzute la art. 10 din legea criticatd a
incidentelor §i, respectiv, a ameningdrilor, riscurilor §i vulnerabilitdtilor, in termenele
previzute la art. 25 alin. (1) din legea analizatd, in condifiile ce vor fi prevazute prin

hotdrdre a Guvernului”,

Totodatd, Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie |
2022 privind misuri pentru un nivel comun ridicat de securitate ciberneticdi in Uniune, de|




modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de abrogare
a Directivei (UE) 2016/1148 (Directiva NIS 2), care va fi transpusi in legislatia nationald i de
Roménia, pini la 17 octombrie 2024, scoate in evidentd necesitatea si obligativitatea schimbului
de informatii tehnice necesare in tratarea riscurilor care decurg din amenintdrile cibemetice,
astfel:

"(85) Abordarea riscurilor care decurg din lanpul de aprovizionare al unei entitdfi 5i din
relafia acesteia cu furnizorii sdi, cum ar fi furnizorii de servicii de stocare i de
prelucrare de date sau furnizorii de servicii de securitate gestionate §i editorii de
software, este deosebit de importantd, avind in vedere prevalenta incidentelor in care
entitdtile au fost victime ale atacurilor cibernetice §i in care actori rduvoitori au fost in
mdsurd sd compromitd securitatea refelelor i a sistemelor informatice ale unei entitdfi
prin exploatarea vulnerabilitdtilor care afecteazd produsele §i serviciile unei parfi terfe.

(119) Ameninjdrile cibernetice devenind tot mai complexe si mai sofisticate, eficacitatea
mdsurilor de detectare a unor astfel de amenindri §i prevenirea lor depinde in mare
méisurd de schimbul regulat de informafii privind ameningdrile §i vulnerabilitdile care
are loc intre entitdfi. Schimbul de informatii contribuie la cresterea gradului de
sensibilizare cu privire la amenintdrile cibernetice, ceea ce, la rdndul sdu, consolideazd
capacitatea entitdfilor de a preveni materializarea unor astfel de amenintdri in incidente
si le permite entitdtilor sd controleze mai bine efectele incidentelor §i sd se redreseze
mai eficient.”

Cu toate acestea, existi o lacuni in ceea ce priveste reglementarea specificd a procedunlor de
solicitare §i comunicare a acestor date si informatii. fn prezent, nu existd un mecanism clar gi
uniform pentru solicitarea §i comunicarea acestor date si informatii, ceea ce poate duce la
intarzieri in aplicarea legii, ineficiente §i riscuri de securitate.

in plus, protectia datelor cu caracter personal i respectarea drepturilor fundamentale, precum
dreptul la viata privatd, secretul corespondentei i libertatea de exprimare, constituie un aspect
central in cadrul oric#rei activitifi de procesare a datelor §i informatiilor.

Lipsa de claritate si uniformitate in ceea ce priveste procedurile de solicitare §i comunicare a
datelor ¢i informatiilor, precum si de garanfii specifice privind respectarea drepturilor
fundamentale, pot duce la incertitudini, posibile incélcari ale legii si riscuri de securitate.

Experienta altor state membre ale Uniunii Europene arati ci reglementarea clard si uniforma a
acestor proceduri, precum si stabilirea unor garantii specifice privind respectarea drepturilor
fundamentale, pot contribui semnificativ la eficienfa §i securitatea activitdtilor de securitate
cibernetica.

Prin urmare, se¢ impune reglementarea unei proceduri clare si uniforme de solicitare §i
comunicare a datelor §i informatiilor prevazute la art. 25 alin. (1) din Legea nr. 58/2023, precum
si stabilirea unor garantii specifice privind respectarea drepturilor fundamentale.

Aceasta reglementare va contribui la cregterea eficientei si securitifii activitdgilor de securitate
cibernetica, la asigurarea respectirii drepturilor fundamentale §i la consolidarea cadrului juridic
{-de-functionare a furnizorilor de servicii tehnice de securitate ciberneticd. Prin urmare, adoptarea
|.prézentului proiect de hotirére a Guvernului este necesard §i oportund pentru a aborda aceste
_ probleme pentru a asigura un cadru clar, uniform si eficient pentru solicitarea §i comunicarea




datelor si informatiilor in domeniul securitifii cibernetice, precum si pentru a proteja drepturile
fundamentale ale persoanelor fizice i juridice.

2.3 Schimbiri preconizate

fn contextul evolugiei tehnologice si a amplificirii ameningarilor la adresa securitiii cibernetice,
este evident ci procedurile existente in prezent sunt insuficiente pentru a face fatit provocirilor
curente. Prin urmare, este esentiald reglementarea clari si uniformd a solicitarii si comunicarii
datelor i informatiilor intre autoritifile mentionate la art. 10 din Legea nr. 58/2023 si furnizorii
de servicii tehnice de securitate cibernetic.

Proiectul de hotiirére stabileste normele metodologice pentru solicitarea si comunicarea datelor
si informatiilor relevante pentru securitatea ciberneticd si reprezint3 un important pas inainte in
implementarea efectivi a Legii nr. 58/2023. Prin intermediul acestui proiect, se clarificd
procesul de solicitare §i comunicare a datelor si informafiilor, se stabilesc criteriile pentru
evaluarea gravitdfii incidentelor de securitate cibemetica si se formalizeazd procesul de

notificare a acestora.

Proiectul de hotardre prevede faptul ci solicitarea datelor §i informatiilor relevante pentru
securitatea cibernetici se va realiza de cltre autorititile enumerate la art. 10 din Legea nr.
58/2023, iar furnizorii de servicii de securitate ciberneticd vor avea obligatia de a rédspunde
acestor solicitiri. Este important de menionat c# solicitarea nu vizeazi date cu caracter personal
sau date de confinut, ci informatii strict necesare pentru asigurarea securititii cibernetice.

Proiectul de hotirare introduce criterii clare pentru evaluarea gravitatii incidentelor de securitate
ciberneticd, in functie de impactul acestora asupra functiondrii normale a refelelor i sistemelor
informatice. Acest lucru va permite o abordare mai eficientd §i mai obiectiva in gestionarea

incidentelor.

Proiectul de hotarére formalizeazs procesul de notificare a incidentelor de securitate ciberneticd,
stabilind termenele in care acestea trebuie raportate citre autorititile competente. De asemenea,
se oferd un cadru clar cu privire la tipul de informatii care trebuie si fie incluse in aceste

notificari.

Punerea in aplicare a acestor norme metodologice va aduce mai multa claritate §i va eficientiza
procesul de gestionare a securititii cibernetice in Roménia. Aceasta va asigura un nivel mai
ridicat de protectie pentru rejelele si sistemele informatice, va imbunititi capacitatea de rispuns
in cazul incidentelor de securitate cibernetici §i va contribui la dezvoltarea unui mediu cibemetic

mai sigur pentru toti utilizatorii.

Proiectul introduce un sistem mai riguros de notificare a incidentelor de securitate, cu termene
bine definite §i proceduri clare. Autoritiitile vor putea astfel si ia misuri prompte §i eficiente
pentru a contracara ameningirile la securitatea cibernetica, limitind potentialul daunelor.

Proiectul prevede reguli stricte privind protectia datelor cu caracter personal si a secretului
corespondentel. in acest sens, prevederile proiectului vizeazi asigurarea unui echilibru intre
nevoia de securitate cibernetic si respectarea drepturilor fundamentale ale individului. Proiectul
reglementeazi modul de colaborare intre autoritafi st furnizorii de servicii tehnice de securitate
ciberneticsi, bazat pe transparentd, responsabilitate §1 cooperare activd. Astfel, se urmareste




2)

b)

d)

crearea unui mediu propice pentru imbunitdfirea constanti a securitifii cibernetice, promovand
un dialog deschis si un schimb de informatii rapid si eficient.

fn lumina jurisprudentei Curtii Constitufionale a Romdniei, normele metodologice propuse prin
proiectul de hotirire a Guvemului respectd cu strictefe principiile refinute in Decizia nr.
70/2023, corespunzind cu preocuparea pentru protectia datelor personale §i respectarea viefii
private, conform exigentelor constitutionale. Prezentul argument se bazeazd pe urmitoarele

puncte de vedere:

Colectarea si accesul la date: In concordan{i cu paragr. 84 din cuprinsul Deciziei,
normele metodologice clarificd faptul ¢& scopul sistemelor de notificare nu constd in
colectarea datelor de coninut, nici in extragerea unilaterald si fir3 autorizare de date §i
informatii de pe un sistem informatic. Aceste sisteme de notificare se bazeazi pe
comunicarea unor date strict necesare gestiondril §i contracardirii incidentelor de
securitate cibernetics, fard a aduce atingere drepturilor i libertatilor fundamentale ale
cetifenilor.

Respectarea sarcinilor operatorilor: In concordanti cu paragr. 92 din cuprinsul
Deciziei, normele metodologice respecti si Intiresc obligatiile care revin operatorilor de
servicii esentiale (OSE) si farnizorilor de servicii digitale (FSD) in privinfa furnizirii de
informafii suplimentare cu privire la incidentele de securitate cibemeticd. Acestea
subliniaza necesitatea furnizirii de informatii detaliate, dar faré a include date clasificate
sau care ar putea aduce atingere drepturilor §i libertafilor cetifenesti ori intereselor
legitime ale unor terfe entitéfi.

Operatiuni strict tehnice: in concordanti cu paragr. 93 din cuprinsul Deciziei, normele
metodologice respectd principiul potrivit ciruia obligatiile furnizorilor de servicii
tehnice de securitate cibernetics sunt strict tehnice i nu au drept scop colectarea datelor
cu caracter personal. Aceste obligatii sunt menite s& asigure un climat de securitate
ciberneticl, conform prevederilor capitolului IX din Legea nr. 58/2023, referitoare la
confidentialitatea si protectia securitifii datelor §i informatiilor persoanelor fizice si
juridice.

Respectarea legii penale: in concordangi cu paragr. 96 din cuprinsul Deciziei, normele
metodologice confirmi faptul ¢i furnizorii de servicii tehnice de securitate ciberneticd
au obligafia de a sesiza organele de urmdrire penald, in cazul in care constaté comiterea
unor fapte previzute de legea penala.

Sanctiuni pentru neconformitate: In concordanti cu paragr. 112 din cuprinsul
Deciziei, normele metodologice clarifici si stabilesc obligatiile furnizorilor de servicii
de securitate cibernetici si consecinfele juridice ale nerespectirii acestor obligafii. Mai
exact, acestea evidenfiazi faptul ci nerespectarea obligatiilor previizute la art. 25 alin.
(1) din Legea nr. 58/2023, de citre furnizorii de servicii de securitate cibernetici, poate
duce la sancfiuni. Aceste obligafii presupun comunicarea in timp util a datelor si
informatiilor relevante privind incidente, ameniniri, riscuri sau vulnerabilitifi care pot
afecta o refea sau un sistem informatic.

Respectarea termenelor si a conditiilor legale: In concordanti cu paragr. 112, normele
metodologice precizeazi ci furnizorii de servicii de securitate ciberneticd trebuie s
respecte termenele de notificare §i comunicare stabilite prin lege, precum si conditiile ce
vor {i stabilite prin hotiirdrea de guvern, pentru a evita sancfiunile. Acest lucru subliniazi
respectul pentru reglementirile legale si intelegerea importaniei securitifii cibernetice in
societatea contemporand.

2.4 Alte informatii *)

| Nu este cazul




Sectiunea a 3-a:
Impactul socioeconomic **)

3.1 Descrierea generalii a beneficiilor §i costurilor estimate ca urmare a intrarii in
vigoare a actului normativ

O implementare corectd si eficients a noilor norme va conduce la o protectie sporité a sistemelor
cibernetice, diminuénd riscul de incidente de securitate. Acest Tueru va aduce beneficii la nivelul
societiitii, prin protejarea datelor §i informafiilor cetiitenilor, si la nivelul economiei, prin
protejarea infrastructurilor critice. Normele metodologice aduc claritate in procesul de solicitare
si comunicare a datelor §i informatiilor relevante pentru securitatea ciberneticd, ficandu-1 mai
previzibil pentru toti actorii implicati. Prin stabilirea unui proces clar de notificare a incidentelor
de securitate cibernetica, autorititile vor fi capabile sa rispunda mai rapid §i mai eficient in cazul
unor astfel de incidente.

Implementarea noilor norme va implica costuri administrative, deoarece furnizorii de servicii de
securitate ciberneticd vor trebui si se adapteze la noile reguli, s& pregiteascd proceduri interne
si s4 instruiascd personalul. Autorititile vor trebui, de asemenea, s& isi ajusteze procedurile de
gestionare a incidentelor de securitate cibernetica. Furnizorii de servicii de securitate cibernetici
vor trebui si indeplineascd obligatiile previzute de noile norme, ceea ce ar putea implica
investitii in infrastructura tehnologica sau in resurse umane.

in concluzie, desi exista costuri asociate cu implementarea acestui act normativ, beneficiile in
ceea ce priveste protectia sporitd a securitfii cibernetice, claritatea procedurilor si reactia
eficientd in fata incidentelor de securitate cibernetica par s justifice aceste costuri. In plus, pe
termen lung, acest act normativ ar putea conduce la economii, prin prevenirea unor incidente
costisitoare de securitate cibernetica.

3.2 Impactul social

in evaluarea impactului social pozitiv al proiectului de hotarére a Guvernului, trebuie luat in
considerare faptul c& securitatea ciberneticd este relevantd atit pentru mediul de afaceri si
institutiile guvernamentale, cAt §i pentru viata de zi cu zi a cetiifenilor.

Apropierea neintreruptd de digitalizare a societafii face ca oamenii s devind tot mai dependenti
de tehnologie pentru efectuarea sarcinilor de bazi, cum ar fi cumpdriturile, plata facturilor,
lucrul de la distan{# sau interactiunea cu administraia publica. Prin urmare, siguranta mediului
cibernetic este cruciald pentru a asigura o funcfionare normali a vietii de i cu zi. Implementare
proiectului de hotiirre a Guvernului va con ibui la crearea unui mediu cibernetic mai sigur,
reducand riscul de incidente care ar putea perturba aceste activitafi.

Pe de alti parte, proiectul de hotdrére a Guvernului ar putea avea un impact pozitiv asupra
protectiei datelor personale ale cetitenilor. In era digitald, protectia datelor a devenit ¢
preocupare majord pentru societate, in contextul in care incidentele de securitate cibernetica pot
duce la scurgeri de date personale cu consecinfe grave. Prin crearea unui mediu mai sigur §i prin
instituirea unui proces clar de notificare a incidentelor, proiectul de hotérére va contribui Ia
protectia datelor personale ale cetatenilor, sporind increderea acestora in mediul digital.

In plus, proiectul de hotarére a Guvernului conduce la cregterea gradului de congtientizare-cu |
privire la importanta securititii cibernetice in societate. Prin instituirea unor reguli clare ji-a unui |




proces de notificare a incidentelor, acest proiect de hotirire poate contribui la educarea
publicului larg despre riscurile securititii cibernetice gi despre modalititile de a le preveni.

fn concluzie, proiectul de hotirdre a Guvernului are un impact social pozitiv semnificativ, prin
contributia sa la crearea unui mediu cibernetic mai sigur, la protecfia datelor personale §i la
cresterea gradului de congtientizare cu privire la importanta securitafii cibernetice.

3.3 Impactul asupra drepturilor si libertitilor fundamentale ale omului

Proiectul de hotiirire a Guvernului privind securitatea cibernetici §i raportarea incidentelor
cibernetice are o serie de implicaii potentiale asupra drepturilor si libertifilor fundamentale ale
omului. Analiza acestei teme necesiti un echilibru delicat intre nevoia de securitate in spafiul
digital si protejarea libertitilor fundamentale, cum ar fi dreptul la viaté privati si la protectia
datelor personale.

Pentru a infelege acest echilibru, este util si ne referim la jurisprudenta nationald si
international3 existentd, precum §i la doctrinele juridice relevante. In cadrul Uniunii Europene,
de exemplu, Curtea de Justitie a Uniunii Europene (CJUE) a abordat in mod constant aceste
probleme in deciziile sale. In decizia Digital Rights Ireland din 2014, CJUE a invalidat
Directiva privind retentia datelor din 2006, pe motiv c& aceasta incilca drepturile la respectarea
vietii private si la protectia datelor personale. Acest caz a pus in evidenji necesitatea ca orice
misurd de securitate cibernetici sa fie proporfionald §i necesarad §i sid respecte principiul
minimizarii dateor.

in mod similar, in jurisprudenta Curtii Europene a Drepturilor Omului (CEDO), se constati o
atentie constanti fajd de aceste probleme. in cazul Big Brother Watch si altii vs. Regatul Unit,
CEDO a statuat ci practicile de supraveghere in masi ale guvernului britanic incilcaserd
articolele 8 (dreptul la respectarea vietii private si familiale) si 10 (libertatea de exprimare) din
Conventia Europeani a Drepturilor Omului. Aceste hotérdri subliniazi c# orice reglementare in
domeniul securitatii cibernetice trebuie si se desfagoare intr-un cadru care respectd drepturile i
libertagile fundamentale.

Evaluarea impactului asupra drepturilor §i libertsfilor fundamentale in contextul securitafii
cibernetice poate fi susfinuti de precedentele stabilite atit de Curtea Europeand a Drepturilor
Omului (CEDO) cét si de Curtea de Justitie 2 Uniunii Europene (CJUE).

CEDO - Klass si alfii impotriva Germaniei, 1978: In acest caz, Curtea a stabilit ca
interceptarea comunicatiilor nu este in sine incompatibils cu Conventia Europeand a Drepturilor
Omului, atat timp c4t existd garantii legale adecvate impotriva abuzului. Aceasta a recunoscut
necesitatea unui echilibru intre dreptul la respectarea vietil private §i necesitatea de a proteja
securitatea nationala.

CEDO - S. si Marper impotriva Regatului Unit, 2008: Aceasta a fost o cauzi emblematica
privind retinerea datelor. Curtea a decis 3 refinerea indefinité a datelor biometrice (ADN si
amprente) ale persoanelor nevinovate constituie o violare a dreptului la respectarea vietii private.
Acest precedent evidenfiazi necesitatea de a avea reglementéri clare si limitéri stricte cu privire
11a refinerea si utilizarea datelor, chiar §i in contextul securitafii nafionale.

| CJUE - Cauza Digital Rights Ireland, 2014: Aceasta a fost o decizie crucialé in care Curtea a
invalidat Directiva privind retinerea datelor (2006/24/CE) a Uniunii Europene. Curtea a

| qbnsidérat ca directiva a incilcat drepturile la respectarea vietii private si la protectia datelor
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personale, deoarece a permis refinerea largi si nedifereniati a datelor. Acest caz subliniazi
necesitatea de a avea o abordare proportionald §i necesard in reglementirile de securitate
cibernetici.

Toate aceste cazuri indica faptul ci securitatea cibernetici §i protectia datelor sunt importante,
insi misurile luate in scopul asiguririi acestora nu trebuie sa incalce drepturile fundamentale.
Prin urmare, proiectul de hotardre a Guvernului incorporeaza aceste principii §i oferd garantii
adecvate pentru protejarea drepturilor individuale.

Prin reglementirile propuse, proiectul de hotirdre a Guvernului va asigura respectarea acestor
principii juridice recunoscute. Acesta prevede mdsuri care vizeazi imbunitifirea securitifii
cibernetice, dar in acelasi timp respectd drepturile fundamentale ale indivizilor. Procesul de
raportare a incidentelor cibernetice este proiectat si fie transparent si responsabil, intr-o manierd
care respectd dreptul la viajd privatd gi protectia datelor personale. Astfel, proiectul de hotérére
a Guvermnului incearci si echilibreze securitatea cibernetici cu protectia drepturilor
fundamentale ale omului, reflectdnd in mod corespunzitor tendinfele actuale in jurisprudenfa
nationald §i internationala.

in plus, pe misura implementirii proiectului, va fi important sd se asigure o comunicare deschisi
si transparenti cu publicul si cu toate pirtile interesate, inclusiv cu industria IT, cu organizatiile
din domeniul drepturilor omului §i cu societatea civild, in general. Aceasta va contribui la
mentinerea increderii in sistem, iar toti cei implicati vor injelege scopul si modul de functionare
al acestuia.

fn concluzie, proiectul de hotirdre a Guvernului reprezintd un pas important in cregterea
securitifii cibernetice §i a constientizirii publicului asupra importantei acesteia. in acelasi timp,
se respecti necesitatea unei abordiiri proporfionale §i necesare, asigurindu-se ci sunt luate in
considerare drepturile si libertajile fundamentale ale omului.

3.4 Impactul macroeconomic

Intr-o erd in care economiile lumii sunt tot mai digitalizate si interconectate, securitatea
cibernetica a devenit 0 component3 cruciald a stabilititii macroeconomice. Proiectul de hotirire
a Guvernului, prin instituirea unui cadrul normativ riguros pentru protejarea datelor si a
informatiilor, are potentialul de a exercita un impact macroeconomic semnificativ.

In primul rand, mésurile de securitate cibernetici cresc increderea actorilor economici in mediul
digital, ceea ce poate stimula investiiile §i activitatea economici. Conform unui studiu realizat
de Deloitte in 2020, firmele care investesc in securitate cibernetica pot experimenta o cregtere a
valorii lor de pia3 cu pand la 7%. Aceastd crestere se datoreazi in mare parte perceptiei mai
bune a investitorilor §i a consumatorilor cu privire la securitatea datelor si a informatiilor. Prin
urmare, un cadrul normativ solid in domeniul securitatii cibernetice poate contribui la cresterea

generald a economiel.

fn al doilea rénd, securitatea cibernetica joacs un rol vital in prevenirea si gestionarea riscurilor
financiare. Un atac cibernetic poate costa companiile milioane de dolari in pierderi directe i
poate avea efecte diundtoare asupra reputatiei unei companii. De exemplu, conform raportului
Costul unui Atac Cibernetic realizat de Institutul Ponemeon, costul mediu al unui atac cibernetic

.

se ridica la 4 milioane de dolari in 2019. Proiectul de hotiirdre a Guvernului, prin promovarea




unui ecosistem cibernetic mai sigur, poate contribui la atenuarea acestor riscuri, contribuind
astfel la stabilitatea macroeconomici.

In al treilea rand, prin crearea unui cadru normativ pentru securitatea ciberneticd, Guvernul poate
stimula inovarea §i cresterea in sectoarele tehnologiei informatiei si comunicatiilor. Investitiile
in securitatea cibernetica pot duce la crearea de locuri de munci si la cregterea productivitdfii in
sectoarele legate de tehnologia digitald.

in concluzie, securitatea ciberneticd nu este doar o chestiune de securitate nafionald, cisio
componentd vitald a prosperitdtii economice. Proiectul de hotirdre a Guvernului, prin
tmbunatafirea securitifii cibernetice, poate avea un impact pozitiv semnificativ asupra
economiei nationale,

3.4.1 Impactul asupra economiei i asupra principalilor indicatori macroeconomici

Securitatea cibernetica si economia digitald sunt impletite intr-un mod atét de stréns incét este
dificil si discutdim despre una fari cealalts. Impactul reglementirilor privind securitatea
ciberneticd asupra economiei §i a principalilor indicatori macroeconomici poate fi vizualizat
prin intermediul a trei categorii principale: productivitatea economic, cresterea ocupérii forfei
de munci i stabilitatea financiard.

fn ceea ce priveste productivitatea, adoptarea misurilor de securitate ciberneticd prin proiectul
de hotirire a Guvernului poate avea un impact semnificativ asupra eficienfei economice. In
Roménia, contributia tehnologiei informatiei si a comunicaiilor (TIC) la PIB a fost de
aproximativ 6% in 2022, potrivit Institutului National de Statistici. Intr-un mediu digital sigur,
companiile pot explora in continuare tehnologia digitald pentru a-si cregte eficienta operationals,
ceea ce poate duce la o crestere a productivitifii generale a economiei.

In plus, securitatea ciberneticd poate duce la crearea de noi locuri de munca. in prezent, sectorul
IT din Roménia este unul dintre cele mai dinamice sectoare ale economiei, cu o cregtere anuald
a ocupirii fortei de munci de aproximativ 10%. Implementarea unui cadru legislativ solid in
acest domeniu poate incuraja companiile s investeasci si mai mult in securitatea cibernetic,
creand astfel noi oportunititi de angajare i contribuind la reducerea ratei somajului.

De asemenea, in ceea ce priveste stabilitatea financiard, securitatea cibernetici este esentiald
pentru mentinerea increderii in sistemul financiar. Potrivit Bancii Nationale a Roméniei,
atacurile cibernetice reprezinta una dintre cele mai mari amenintari la adresa stabilitafii
financiare. Prin implementarea reglementirilor propuse de proiectul de hotirire a Guvernului,
se poate reduce riscul de pierderi financiare majore datorate atacurilor cibernetice, protejand
astfel stabilitatea financiard si imbunititind increderea in economie.

Concluziondnd, prin prisma principalilor indicatori macroeconomici, proiectul de hotdrare a
Guvernului va avea un impact pozitiv asupra economiei romanesti, prin imbuniitifirea
productivitafii, crearea de locuri de munci §i protejarea stabilitatii financiare.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat

| Nu este cazul.

{:3.5. Impactul asupra mediului de afaceri
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Impactul asupra mediului de afaceri al proiectului de hotérére a Guvernului care reglementeaza
securitatea cibernetici poate fi considerabil §i divers, implicand atét companiile de tehnologie
informatic, cat i organizatiile din alte industrii care se bazeaza pe tehnologia digitald pentru
operarea lor de zi cu zi.

in primul rand, securitatea cibernetic este un aspect fundamental al mediului de afaceri moderm.
Companiile opereaza Intr-un peisaj digital tot mai complex, cu o dependenta tot mai mare de
tehnologie, date si servicii in cloud. In acest context, securitatea cibernetici nu este doar o
problemi tehnica, ci si una strategicd. Un cadru legislativ robust, asa cum este cel propus de
Guvernul Roméniei, poate ajuta organizatiile si infeleagd mai bine riscutile la care se expun si
cum s le gestioneze eficient.

Proiectul de hotiirdre a Guvernului poate contribui, de asemenea, la crearea unui mediu de
afaceri mai sigur pentru companii, ceea ce este esenfial pentru increderea clientilor si
partenerilor de afaceri. Astfel, se va crea un climat de afaceri mai atractiv pentru investitori,
avénd in vedere importania crescandi pe care o acorda securitatea cibernetica in deciziile lor de

investifii.

in plus, reglementirile privind securitatea cibernetici conduc la aparitia de noi oportunitéti de
afaceri. Pentru furnizorii de solutii de securitate ciberneticd, aceasta vor insemna o cregtere a
cererii de servicii, deoarece mai multe organizaii se straduiesc si respecte noile reglementri.
Pentru companiile din alte industrii, aceasta ar putea oferi oportunititi pentru 2 imbunatati
operatiunile existente sau pentru a crea noi servicii care si profite de avantajele oferite de un
mediu digital mai sigur.

In concluzie, proiectul de hotérdre a Guvernului va avea un impact pozitiv asupra mediului de
afaceri prin crearea unui climat mai sigur $i mai atractiv pentru investitori, imbunétitirea
gestiondrii riscurilor cibernetice §i stimularea apariiei de noi oportunitifi de afaceri.

3.6 Impactul asupra mediului inconjuriitor

Nu este cazul.

3,7 Evaluarea costurilor si beneficiilor din perspectiva inovirii si digitalizarik

Implementarea unui cadrul de reglementare robust pentru securitatea ciberneticd, aga cum este
propus prin proiectul de hotéirdre a Guvernului, va avea un impact major asupra inovarii si
digitalizéirii in Roménia. Acest impact se poate manifesta intr-o serie de moduri, fie c& vorbim
despre imbunatitirea increderii consumatorilor in tehnologie, incurajarea investitiilor in sectorul
IT, sau stimularea dezvoltirii de noi produse si servicii in domeniul digital.

in privinta costurilor, este de agteptat ca implementarea acestui cadru s& implice cheltuieli pentru
organizatii §i institutii, in vederea conformirii cu noile reguli. Aceste cheltuieli pot consta in
costuri pentru achizitia de noi tehnologii de securitate cibemnetics, investifii in formarea i
pregitirea personalului, sau costuri asociate cu evaluarea si actualizarea constantd a practicilor

de securitate cibernetica.

Pe de alti parte, beneficiile propuse de proiect sunt considerabile. Un mediu digital sigur va
stimula increderea consumatorilor si a intreprinderilor de a utiliza §i de a investi in tehnofogii
digitale. Un studiu realizat de Comisia Europeand in 2020 a constatat cd inqredereg«ih mia’|
| digitald poate avea un impact semnificativ_asupra cresterii economice. In plus;’t




securitate cibernetica mai stricte vor incuraja dezvoltarea gi adoptarea de noi tehnologii §i
servicii de securitate, stimuldnd astfel inovarea in sectorul IT.

Mai mult, in contextul in care digitalizarea este o prioritate la nivel global, acest proiect de
hotérédre ar putea plasa Romania in pozitia de lider in materie de securitate cibernetici in regiune.
Intr-un raport al Bincii Mondiale din 2021, se subliniazi ca digitalizarea poate stimula
productivitatea, cregterea economici §i crearea de locuri de muncd.

Crescand nivelul de securitate ciberneticd, acest proiect asigura cadrul de reglementare necesar
pentru a atrage mai multe investifii in tehnologiile digitale din Romdnia, permiténd astfel
cresterea competitivitatii si inovafiei in acest domeniu. Un raport al Organizafiei pentru
Cooperare si Dezvoltare Economici (OCDE) din 2022 a evidentiat cd securitatea cibernetici
poate influenta semnificativ inovafia, intrucdt aceasta este o condifie prealabila pentru
dezvoltarea si adoptarea de noi tehnologii.

in ceea ce priveste costurile, acestea pot fi privite ca o investifie necesara pentru a crea un mediu
digital sigur si increzitor, care la rindul sdu poate genera beneficii economice pe termen lung.
Desi costurile initiale pot fi semnificative, pot fi compensate de beneficiile pe termen lung,
inclusiv cresterea increderii in economia digitald, stimularea investitiilor in sectorul IT si
cregterea competitivitafii economiei romanesti. In acest sens, un studiu din 2022 al McKinsey
Global Institute a aritat ca tirile care investesc in securitatea ciberneticd pot beneficia de un
avantaj competitiv semnificativ in economia digitald globala. Acest avantaj poate contribui la
cresterea productivitifii, crearea de noi locuri de munci si dezvoltarea de noi industrii §i servicii
in domeniul digital.

Asadar, evaluind costurile §i beneficiile din perspectiva inovirii si digitalizarii, se poate
concluziona ci acest proiect de hotérdre poate avea un impact pozitiv semnificativ asupra
economiei digitale din Roménia, Prin consolidarea securitiii cibernetice, proiectul poate

contribui la stimularea inovirii §i la cresterea competitivitatii economiei romédnesti in era
digitala.

3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltirii durabile

Ca aspect al dezvoltirii durabile, securitatea cibernetici a devenit un subiect de discutie la nivel
global. Intr-o lume in care tot mai multe activitati se desfigoara in mediul digital, asigurarea
unui spatiu cibernetic sigur este esentiald pentru atingerea obiectivelor de dezvoliare durabila.
Prin urmare, proiectul de hotirére poate fi considerat o contributie semnificativi la dezvoltarea
durabild a Roméniei.

In ceea ce priveste costurile, acestea pot fi privite ca investitii necesare pentru dezvoltarea
durabili. Asigurarea unui spatiu cibernetic sigur poate necesita resurse semnificative in termen
de capital, personal si tehnologie. Cu toate acestea, aceste costuri pot fi considerate o investitie
necesardi pentru a construi o infrastructuri cibernetica robusta care poate rezista la atacuri i
perturbiri, contribuind astfel la rezilienta economici §i sociald pe termen lung.

Pe de altii parte, beneficiile unui spafiu cibernetic mai sigur sunt multiple si se extind dincolo de
sfera economicd. In primul rind, securitatea cibernetici poate contribui la protejarea drepturilor
§i libertafilor fundamentale in era digitald, inclusiv dreptul la viati privati i la protectia datelor.
1.1n al.doilea rdnd, securitatea cibernetici poate promova incluziunea digitald prin cresterea

“fricredetii utilizatorilor in serviciile digitale. in al treilea rénd, un spatiu cibernetic sigur poate
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stimula inovarea si competitivitatea in economia digitald, contribuind astfel la cregterea
economica durabila.

Un studiu publicat in 2022 de World Economic Forum a aratat cd tarile care investesc in
securitatea cibernetici pot beneficia de o crestere economicd mai durabilé, datoriti imbunatafirii
increderii in serviciile digitale §i a stimuléirii inoviirii in economia digitala. Studiul a evidentiat,
de asemenea, ci o abordare integrati a securitdfii cibernetice, care include participarea tuturor
pértilor interesate, poate contribui la crearea unui mediu digital inclusiv i sigur.

fn concluzie, proiectul de hotérire contribuie semnificativ la dezvoltarea durabild a Romaniei
prin consolidarea securitatii cibernetice. In ciuda costurilor initiale, beneficiile pe termen lung
ale unui spatiu cibernetic sigur pot fi semnificative gi pot contribui la atingerea obiectivelor de
dezvoltare durabili ale Romaniei.

3.9 Alte informatii

Nu este cazul.

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atiit pe termen scurt, pentru anul
curent, cit si pe termen lung (pe 5 ani), inclusiv informatii cu privire la cheltuieli i

venituri.***)
) - in mii lei (RON) -
Indicatori Anul Urmitorii patru ani | Media pe cinci ani
curent |
1 2 314|516 7

4.1 Modificari ale veniturilor
| bugetare, plus/minus, din care: N
a) buget de stat, din acesta:
i. impozit pe profit
ii. impozit pe venit
b) bugete locale
1. impozit pe profit
c) bugetul asiguririlor sociale
de stat:
i. contributii de asiguréri
d) alte tipuri de venituri
(se va mentiona natura
acestora)
4.2 Modificiri ale cheltuielilor
bugetare, plus/minus, din care:
a) buget de stat, din acesta:

i. cheltuieli de personal
bunuri si servicii
b) bugete locale:

i. cheltuieli de personal

ii. ‘bunuri i servicii




c) bugetul asiguririlor sociale
de stat:

i. cheltuieli de personal
bunuui si servicii
d) alte tipuri de cheltuieli
(se va mentiona natura
acestora)
4.3 Impact financiar,
plus/minus, din care:
a) buget de stat
4.3 Impact financiar,
plus/minus, din care:
a) buget de stat
b) bugete locale

4.4 Propuneri pentru acoperirea
cresterii cheltuielilor bugetare
4.5 Propuneri pentru a
compensa reducerea veniturilor
bugetare

4.6 Calcule detaliate privind
fundamentarea modificarilor
veniturilor gi/sau cheltuielilor
bugetare

4.7 Prezentarea, in cazul proiectelor de acte normative a ciror adoptare atrage majorarea
cheltuielilor bugetare, a urmitoarelor documente:

a) figa financiard prevazutd la art.15 din Legea nr. 500/2002 privind finantele publice, cu
modificarile si completirile ulterioare, insotiti de ipotezele si metodologia de calcul utilizats;
b) declaratie conform c#ireia majorarea de cheltuialii respectiva este compatibila cu obiectivele
si priorititile strategice specificate in strategia fiscal-bugetars, cu legea bugetard anuald §i cu
plafoanele de cheltuieli prezentate in strategia fiscal-bugetari.

4.8 Alte informatii

Secfiunea a 3-a:
Efectele proiectului de act normativ asupra legislatiei fn vigoare

5.1 Misuri normative necesare pentru aplicarea prevederilor proiectului de act normativ

Nu este cazul.

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice

Nu este cazul.

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce
transpun sau asiguri aplicarea unor prevederi de drept UE).

531 ;M:ijfsuri normative necesare transpunerii directivelor UE
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Nu ¢ste cazul,

5.3.2 Masuri normative necesare aplicirii actelor legislative UE

Nu este cazul.

5.4 Hotirari ale Curtii de Justitie 2 Uniunii Europene

Nu este cazul.

55 Alte acte normative gi/sau documente internationale din care decurg angajamente
asumate ‘

Nu este cazul.

5.6. Alte informatii

Nu este cazul.

Sectiunea a 6-a:
Consultirile efectuate in vederea elaboririi proiectului de act normativ

6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor
normative

Nu este cazul.

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute
de cercetare si alte organisme implicate.

Nu este cazul.

6.3 Informatii despre consultirile organizate cu autorititile administratiei publice locale

Nu este cazul.

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite

prin acte normative
Nu este cazul.

6.5 Informatii privind avizarea de citre:
a)Consiliul Legislativ- Se solicitd avizul Consiliului Legislativ

b)Consiliul Suprem de Apirare a Térii - Se solicitit avizul Consiliului Suprem de Apérare a
Tarii

¢)Consiliul Economic §i Social - Se solicitd avizul Consiliului Economic si Social
d)Consiliul Concurentei

¢)Curtea de Conturi

6.6 Alie informatii e T




Nu este cazul.

Secfiunea a 7-a:
Activiti{i de informare publici privind elaborarea §i implementarea proiectului de act
normativ

7.1 Informarea societitii civile cu privire la elaborarea proiectului de act normativ

Pentru proiectul de act normativ a fost indepliniti procedura stabilita prin dispozitiile Legii nr.
52/2003 privind transparenta decizionald in administratia publicd, republicata.

Necesitatea unui termen de consultare publici mai scurt in cadrul proiectului de hotdrére de
guvern in materie de securitate cibernetic se impune, in principal, din cauza situatiei actuale in
domeniul securitifii cibernetice, atat in Roménia, cit si la nivel global.

in primul rénd, trebuie subliniat faptul ci ameningarile cibernetice au devenit tot mai prezente i
sofisticate in wultimii ani. Atacurile cibernetice impotriva institutiilor guvernamentale,
companiilor private si persoanelor cresc in numir i in intensitate, punand in pericol securitatea
nafionals, economia si drepturile si libertitile individuale ale cetifenilor. Acest fapt este bine
documentat de numeroase rapoarte nationale si internationale, inclusiv de cétre Directoratul
National pentru Securitate Cibernetica §i de cétre Europol.

in al doilea réind, situatia actuald in materie de securitate cibernetici in Romania impune
adoptarea de solutii imediate. In prezent, existi lacune semnificative in cadrul legislativ i in
capacitatea institutiilor responsabile de a face fatd amenintarilor cibernetice. Aceste lacune pot
duce la o vulnerabilitate crescuti in fata atacurilor cibernetice, ceea ce poate avea consecinge
grave asupra interesului public.

in acest context, proiectul de hotirire a Guvernului este menit s& rispundi acestor provociri
prin stabilirea unui cadru mai solid si mai eficient pentru gestionarea securitafii cibernetice. Cu
toate acestea, avand in vedere gravitatea situatiei §i nevoia urgentd de a réspunde la aceste
amenintari, este necesard adoptarea proiectului intr-un termen mai scurt decét cel obisnuit.

Prin urmare, avand 1n vedere situafia urgent gi exceptionald in materie de securitate ciberneticd
si necesitatea adoptérii de solutii imediate pentru a evita o gravi atingere adusi interesului
public, proiectul de hotérire a Guvernului respecti criteriile de exceptie previzute la art. 7 alin.
(13) Legea nr. 52/2003 si, in consecin{i, poate fi supus adoptarii si anterior expirérii termenului
prevazut de alin. (2).

Prezentul proiect este supus consultérii publice potrivit prevederilor art. 7 alin. (13) din Legea
nr. 52/2003, termenul de punere in procedura de consultare publicé fiind de 10 zile lucriitoare.

7.2 Informarea societiifii civile cu privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum gi efectele asupra sindtitii si
securitiifii cetifenilor sau diversitafii biologice.

Nu este cazul.

._ Sectiunea a 8-a:
uri privind implementarea, monitorizarea §i evaluarea proiectului de act normativ

8.1 MéShrile de punere in aplicare a proiectului de act normativ
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Nu este cazul.
8.2 Alte informatii
Nu este cazul.

Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor §i
informatiilor previizute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apdrarea
cibernetic@ a Romdniei, precum gi pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARII, INOVARI $I DIGITALIZARII
BOGDAN-GRUIA IVAN

17



Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotirdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea $i comunicarea datelor §i
informatiilor previizute la art. 25 alin. (1) din Legea nr. 58/2023 privind securifatea si apirarea
cibernetici 2 Roméniei, precum si pentru modificarea §i completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU,
MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU
DIRECTORYL = p. DIRECTORUL
SERVICTULUI DE TELECOMUNICATH-SPECIALE SERVICIULUI ROMAN DE INFORMATH
IONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL PIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN-SILVAN PAHONTU - GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATIILOR SECRETE DE STAT ~ NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITILOR SI
ADMINISTRARE SI REGLEMENTARE IN COMUNICATI PROIECTELOR EUROPENE
VALERIU STEFAN ZGONEA ADRIAN CACIU

MINISTRUL AFACERILOR EXTERNE
LUMINITA-TEODORA ODOBESCU

MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI
ANGEL TiLVAR ALINA-STEFANIA GORGHIU
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Nu este cazul.
8.2 Alte informatii
Nu este cazul.

Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrire a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor §i
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea si apdrarea

ciberneticd a Romaniei, precum §i pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIL INOVARI SI DIGITALIZARII
BOGDAN-GRUIA IVAN

17



Fatd de cele prezentate mai sus, a fost elaborat proiectul de Hotiirire a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor si
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea i apirarea
cibernetici a Romdniei, precum si pentru modificarea §i completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU MICEPRIM-MINISTRU,
MARIAN NEACSU " RUEARACERILOR INTERNE
AREANECATALIN PREDOIU
DIRECTORUL . .BEPIRECTORUL
SERVICIULUI DE TELECOMUNICATI SPECIALE SERVICIULUI ROMAN DE INFORMATII
IONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL 5 DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN-SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUIL DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATIILOR SECRETE DE STAT  NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITIILOR $1
ADMINISTRARE $I REGLEMENTARE IN COMUNICATIX PROIECTELOR EUROPENE
VALERIU STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIET

ANGEL TILVAR ALINA-STEFANIA GORGHIU
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Nu este cazul.
8.2 Alte informatii
Nu este cazul.

Fatd de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea si comunicarea datelor si
informatiilor previzute la art. 25 alin. (I) din Legea nr. 58/2023 privind securitatea §i apdrarea
ciberneticd a Roméniei, precum gi pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARI, INOVARII $I DIGITALIZARII
BOGDAN-(ERUIA IVAN

17



Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotirire a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor §i
informatiilor previzute la art, 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apiirarea
cibernetici a Roméniei, precum si pentru modificarea §i completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU

p. DIRECTORUL
SERVICIULUI ROMAN DE INFORMATII
RAZVAN IONESCU
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN-SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATHLOR SECRETE DE STAT =~ NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATI NATIONALE PENTRU MINISTRUL INVESTITILOR $I
ADMINISTRARE SI REGLEMENTARE IN COMUNICATH PROIECTELOR EUROPENE
VALERIU STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARART NATIONALE MINISTRUL JUSTITIEI

ANGEL TILVAR ALINA-STEFANIA GORGHIU

18



Nu este cazul.

8.2 Alte informatii
Nu este cazul.

Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrire a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea i comunicarea datelor §i
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apdrarea
ciberneticd a Rominiei, precum §i pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIL, INOVARII $1 DIGITALIZARII
BOGDAN-GRUIA IVAN

17



Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotirire a Guvernului
pentrn aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor si
informatiilor previizute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea gi apirarea
cibernetici a Roméniei, precum i pentru modificarea si completarea unor acte normative, pe

care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU ; MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU

DIRECTORUL .
SERVICIULUI DE TELECOMUNICATH SPECIALE
JONEL SORIN BALAN
DIRECTORUL § DIRECTORUL
SERVICIULUI DE PROTECTIE $I PAZA SERVICIULUI DE INFORMATH EXTERNE
LUCIAN-SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUIX DIRECTORUL DIRECTORATULUTL
NATIONAL AL INFORMATILOR SECRETE DE STAT ~ NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITIILOR $1
ADMINISTRARE S$1 REGLEMENTARE IN COMUNICATH PROJIECTELOR EUROPENE
VALERIU STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIE]

ANGEL TILVAR ALINA-STEFANIA GORGHIU

18



Nu este cazul.
8.2 Alte informatii
Nu este cazul.

Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrare a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor si
informatiilor previzute Ia art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea si apdrarea
ciberneticd a Romainiei, precum i pentru modificarea §i completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIL, INOVARII $I DIGITALIZARII
BOGDAN-GRUIA IVAN

17



Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotirire 2 Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor i
informatiilor previizute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apararea
cibernetici a Romaniei, precum §i pentrn modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:

VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU h MINISTRUL AFACERILOR INTERNE
' MARIAN-CATALIN PREDOIU
DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATIX SPECIALE SERVICIULUI ROMAN DE INFORMATI
IONEL SORIN BALAN RAZVAN IONESCU

DIRECTORUL
SERVICIULUI DE INFORMATII EXTERNE
GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATILOR SECRETE DE STAT ~ NATIONAL DE SECURITATE CIBERNETICA

MARIUS PETRESCU DAN CIMPEAN

PRESEDINTELE AUTORITATI NATIONALE PENTRU MINISTRUL INVESTITILOR SI
ADMINISTRARE SI REGLEMENTARE IN COMUNICATH PROIECTELOR EUROPENE
VALERIU STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI

ANGEL TILVAR ALINA-STEFANIA GORGHIU

18



Nu este cazul.
8.2 Alte informatii
Nu este cazul.

Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor §i
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea i apdrarea

cibernetici a Rominiei, precum §i pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARII, INOVARII $I DIGITALIZARII
BOGDAP&GRUIA IVAN

17



Fatii de cele prezentate mai sus, a fost claborat preiectul de Hotirire a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor si
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea gi apéirarea
cibernetici a Roméniei, precum si pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU
DIRECTORUL , p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATIX SPECIALE SERVICIULUI ROMAN DE INFORMATII
TONEL SORIN BALAN RAZVAN IONESCU

DIRECTORUL 5
SERVICIULUI DE PROTECTIE SI PAZA
LUCIAN-SILVAN PAHONTU
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATIILOR SECRETE DE STAT NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITILOR S§I
ADMINISTRARE $1 REGLEMENTARE iN COMUNICATIX PROIECTELOR E}UROPENE
VALERIU STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARI NATIONALE MINISTRUL JUSTITIEX

ANGEL TiLVAR ALINA-STEFANIA GORGHIU

18



Nu este cazul.
8.2 Alte informatii
Nu este cazul.

Fat3 de cele prezentate mai sus, a fost elaborat proiectul de Hotdrire a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea si comunicarea datelor si
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securilatea §i apdrarea
cibernetici a Romdéniei, precum §i pentru modificarea §i completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIL INOVARII $I DIGITALIZARI
\
BOGDAN-GRUIA IVAN

17



Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotirdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea i comunicarea datelor si
informatiilor previizute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apiirarea
ciberneticii a Roméniei, precum si pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU
DIRECTORUL - p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFORMATIE
IONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE SIPAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN-SILVAN PAHONTU GABRIEL VLASE
DIRECTORUT SENERAEAR OFICIUEUI REGISFRULUL DIRECTORUL DIRECTORATULUL
NATIONAG/AlZINFORMATILO SECRETEDE STAT  NATIONAL DE SECURITATE CIBERNETICA
S ESCU DAN CIMPEAN
PRESEDINTELE AUTUKITATL NA 1 1unaLE PENTRU MINISTRUL INVESTITIILOR $I
ADMINISTRARE SI REGLEMENTARE IN COMUNICATIX PROIECTELOR EUROPENE
VALERIU STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLO$ LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEX

ANGEL TiLVAR ALINA-STEFANIA GORGHIU

18



Nu este cazul.
8.2 Alte informatii
Nu este cazul,

Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor si
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apdrarea

ciberneticd @ Romdniei, precum $i pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARII, INOVARII SI DIGITALIZARIX
BOGDAN-GRUIA IVAN

17



Fati de cele prezentate mai sus, 2 fost elaborat proicctul de Hotirire a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea si comunicarea datelor si
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea si apirarea
cibernetici a Roméniei, precum §i pentru modificarea i completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU
DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATH SPECIAL SERVICIULUI ROMAN DE INFORMATI
IONEL SORIN BALAN : RAZVAN IONESCU
‘ DIRECTORUL 5 DIRECTORUL
SERVICIULUI DE PROTECTIE $I PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN-SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DRECTO%%&@&
NATIONAL AL INFORMATHLOR SECRETE DE STAT ~ NATIONAL DE SECURITA GIBERNEINCA
MARIUS PETRESCU DAN CIMPEANY
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITIILOR §I
ADMINISTRARE $I REGLEMENTARE IN COMUNICATII PROIECTELOR EUROPENE
VALERIU STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-JOAN BOLO$S LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEL

ANGEL TiLVAR ALINA-STEFANIA GORGHIU

18



Nu este cazul,

8.2 Alte informatii
Nu este cazul.

Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor si
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apdrarea

ciberneticii a Romaniei, precum §i pentru modificarea §i completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARII, INOVARII SI DIGITALIZARI
BOGDAN-GRUIA IVAN

17



Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotirire a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor si
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea si apiirarea
cibernetici a Romdniei, precum §i pentru modificarea gi completarea unor acte normative, pe

o care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU
DIRECTORUL . p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFORMATI
: IONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE §I PAZA SERVICIULUI DE INFORMATI EXTERNE
LUCIAN-SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUIX
NATIONAL AL INFORMATILOR SECRETE DE STAT ~ NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN

MINISTRUL INVESTITIILOR SI

PROIECTELOR EUROPENE
ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-ICAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEX

ANGEL TILVAR ALINA-STEFANIA GORGHIU

i3



Nu este cazul.
8.2 Alte informatii
Nu este cazul.

Fafi de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor §i
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apdrarea

cibernetici a Romaniei, precum si pentru modificarea §i completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIL, INOVARII SI DIGITALIZARI
BOGRAN-GRUIA IVAN

17



Fatii de cele prezentate mai sus, 2 fost elaborat proiectul de Hotirdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor i
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea si apirarea
cibernetici a Roméniei, precam §i pentru modificarea gi completarea unor acte normative, pe

care il supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU
DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATI SPECIALE SERVICIULUI ROMAN DE INFORMATI
JONEL SORIN BALAN RAZVAN IONESCU
DPIRECTORUL DIRECTORUL
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Nu este cazul.
8.2 Alte informafii
Nu este cazul.

Fatii de cele prezentate mai sus, a fost elaborat proiectul de Hotdrire a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor §i
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apdrarea

ciberneticd a Rominiei, precum §i pentru modificarea si completarea unor acte normative, pe
care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARII, INOVARII SI DIGITALIZARI
BOGDAN-GRUIA IVAN
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Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor i
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GUVERNUL ROMANIEI

HOTARARE

pentru aprobarea Normelor metodologice privind solicitarea §i comunicarea datelor si
informatiilor previzute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea i
apiirarea cibernetici a Rominiei, precum i pentru modificarea §i completarea unor
acte normative

in temeiul art. 108 din Constitutia Roméniei, republicat3, precum i al art. 25 alin. (1) si
al art. 52 alin. (5) din Legea nr. 58/2023 privind securitatea si apararea ciberneticd a Romaniei,
precum §i pentru modificarea §i completarea unor acte normative,

Guvernul Rominiei adopti prezenta hotirire.

Articol unic —Se aprobi Normele metodologice privind solicitarea §i comunicarea
datelor gi informatiilor previizute la art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea
si apiirarea cibernetici a Roméniei, precum §i pentru modificarea si completarea unor acte
normative, previzute in anexa care face parte integranti din prezenta hotérére.

PRIM-MINISTRU
ION-MARCEL CIOLACU



ANEXA

NORME METODOLOGICE
privind solicitarea i comunicarea datelor si informatiilor previzute la
art. 25 alin. (1) din Legea nr. 58/2023 privind securitatea §i apdrarea ciberneticd a
Roméniei, precum §i pentru modificarea si completarea unor acte normative

Art. 1. - Prezentele Norme metodologice privind solicitarea §i comunicarea datelor §i
informatiilor prevazute la art. 25 alin. (1) din Legeanr. 58/2023 privind securitatea si apdrarea
ciberneticd a Romaniei, precum §i pentru modificarea si completarea unor acte normative,
denumite in continuare Norme metodologice, au ca obiect stabilirea modului de indeplinire a
obligaiilor ce le revin autorititilor prevazute la art. 10 din Legea nr. 58/2023 si furnizorilor de
servicii tehnice de securitate cibernetic in procesul de solicitare §i comunicare de date si
informatii privind incidente, respectiv privind amenintdri, riscuri sau vulnerabilititi a caror
manifestare poate afecta o refea sau un sistem informatic dintre cele prevazute 1a art. 3 alin. (1)
din Legea nr. 58/2023, precum si interconectarea acestora cu tertii i cu utilizatorii finali.

Art. 2. — (1) In vederea asigurarii rezilienfei si protectiei refelelor §i sistemelor
informatice ce sustin functiile de aparare, securitate nationald, ordine public si guvernare,
precum §i pentru asigurarea unei reactii rapide si eficiente la amenintérile provenite din spatiul
cibernetic national, autoritifile competente stabilite la art. 10 alin. (1) din Legea nr. 58/2023, in
indeplinirea responsabilitatilor acestora in domeniile securititii si apérdrii cibernetice, pot
solicita furnizorilor de servicii tehnice de securitate cibernetics, prin cerere motivata, date si
informatii privind incidente de securitate cibernetica, amenintéri, riscuri sau vulnerabilitafi, a
ciiror manifestare poate afecta cel putin o refea sau un sistem informatic dintre cele prevazute
la art. 3 alin. (1), precum si interconectarea acestora cu terfii §i cu utilizatorii finali.

(2) Cererea previzuti la alin. (1) este transmis3 prin oricare dintre urmétoarele mijloace
de comunicare la distanti, daca asiguri primirea acesteia de citre destinatar, astfel:

a) prin postd, cu scrisoare recomandats, cu confirmare de primire, n plic inchis, la care se
atageazii dovada de primire/procesul-verbal;

b) prin afisare la domiciliul sau la sediul furnizorului de servicii tehnice de securitate
cibernetica, activitate care se consemneaza intr-un proces-verbal, semnat de cel pufin un martor;
¢) prin telefon mobil, telefax, fax, postd electronicd sau prin alte mijloace ce asigura
transmiterea textului cererii §i confirmarea primirii acestuia, daca furnizorul de servicii tehnice
de securitate cibernetici a indicat, in prealabil, autoritafii previzute la art. 10 din Legea nr.
58/2023, care formuleazi cererea, datele corespunzitoare in acest scop;

d) prin Platforma nationali pentru raportarea incidentelor de securitate cibernetics, denumitd in
continuare PNRISC, daci furnizorul de servicii tehnice de securitate ciberneticd este in
prealabil interconectat la aceasta,

e) prin platforma de contact pusi la dispozitie de catre autoritatea previzuti la art.10 din Legea
nr..58/2023 care formuleazi cererea i la care furnizorul de servicii tehnice de securitate
cibérmnetici este in prealabil interconectat;



(3) Cererile formulate prin mijloacele previzute la alin. (2) lit. a) si b) se considerd
comunicate la momentul datei previzute in dovada de primire, respectiv in procesul-verbal.

(4) Cererile formulate prin mijloacele previzute la alin. (2) lit. ¢)-e) se considerd
comunicate la momentul la care au primit mesaj din partea sistemului folosit ¢& au ajuns la
destinatar, potrivit datelor furnizate de acesta.

(5) Daci comunicarea prin mijloacele previzute la alin. (2) lit. ¢)-¢) nu este posibila din
cauza lipsei datelor in acest sens sau sistemul folosit indica eroare in transmitere, cererea se va
comunica potrivit prevederilor alin. (2) lit a) sau b).

Art. 3. - In termen de maximum 48 de ore de la primirea cererii cu privire la incidente
de securitate cibernetici, potrivit prevederilor art, 2, furnizorii de servicii tehnice de securitate
cibernetic transmit autoritifii solicitante, in scris, prin mijloace electronice sau prin orice altd
modalitate stabilits, in prealabil, de comun acord, in formatul §i structura conforme raportirii
in PNRISC, un rispuns care sa cuprindi cel putin urmatoarele elemente:

a) data, ora, minutul descoperirii incidentului;

b) serviciile si/sau refelele care sunt afectate de incident;

¢) estimarea ariei geografice afectate, precum §i a efectelor incidentului asupra furnizérii
oricirei refele sau oricirui sistem informatic dintre cele previzute la art. 3 alin. (1) din Legea
nr. 58/2023, precum §i interconectarea acestora cu tertii §i cu utilizatorii finali;

d) datele si informatiile privind cauza/cauzele care a/au provocat incidentul;

e) estimarea graficului de restabilire a functiondrii refelelor si sistemelor informatice care fac
parte dintre cele prevézute la art. 3 alin. (1) din Legea nr. 58/2023, precum si interconectarea
acestora cu tertii §i cu utilizatorii finali, respectiv estimarea revenirii furnizarii serviciilor in
parametrii normali de functionare;

f) indrumirile oferite utilizatorilor §i actiunile intreprinse de furnizorii de servicii tehnice de
securitate cibernetici in vederea minimizirii efectelor incidentului, dacd este cazul;

g) informatiile oferite publicului cu privire la existenfa unui incident, modalitatea de
comunicare, data si ora la care au fost comunicate informatiile, dac# acest lucru s-a intémplat;
h) datele de contact ~ nume, preniume, NUMAr de telefon, numir de fax, adresd de postd
electronici - ale persoanei/persoanelor care poate/pot da mai multe informatii privind

incidentul.

Art. 4. — (1) In termen de maximum 5 zile de la primirea unei cereri cu privire la
ameningdri, riscuri sau vulnerabilitiifi, potrivit prevederilor art. 2, furnizorii de servicii tehnice
de securitate cibernetic transmit autoritafii solicitante, in scris, prin mijloace electronice sau
prin orice alti modalitate stabilitd, in prealabil, de comun acord, un rdspuns care sd cuprinda
cel putin urmétoarele elemente:

a) date ce pot ajuta la identificarea vectorului de amenintare sau atac cibernetic;

b) scopul si/sau motivatia vectorului de amenintare sau atac cibernetic;

¢) date care pot ajuta la contextualizarea si descrierea incidentului vizat de vectorul de
amenintare sau atac;

d) tehnici, tactici §i proceduri utilizate pentru activitati nelegitime;



e) indicatori tehnici ai activitagilor nelegitime derulate de vectori de amenintare sau atac
cibernetic sau celor aferente derularii incidentului, identificafi in refelele §i sistemele
informatice; ‘
f) date si informatii ce pot ajuta in evaluarea §i cuantificarea impactului incidentului vizat sau
potentiatul impact al riscului;
g) solutii hardware si software ce pot fi afectate;
h) vulnerabilitsfi identificate, date i informatii cu privire la categorii de victime §i entitdi
vizate sau potential afectate.

(2) Datele si informatiile prevazute la alin. (1) sunt folosite exclusiv in vederea §i 1n
scopul asiguririi securititii i apararii cibernetice la nivel national, in conformitate cu atributiile
specifice ale autorititilor competente prevazute la art. 10 alin. (1) din Legea nr. 58/2023.

Art. 5. — (1) In vederea stabilirii mijloacelor §i metodelor de transmitere a datelor si
informatiilor previzute la art. 3 §i art. 4, furnizorii de servicii tehnice de securitate ciberneticd
si autoritatile previzute la art. 10 din Legea nr. 58/2023 vor utiliza unul dintre mijloacele de
comunicare previzute la art. 2 alin. (2).

(2) In cazul imposibilitatii stabilirii de comun acord si prealabil, independent de culpa
vreuncia dintre parti, a unuia dintre mijloacele §i metodele de comunicare prevazute la alin.
(1), furnizorii de servicii tehnice de securitate ciberneticd au obligafia transmiterii datelor si
informatiilor prin orice mijloc de comunicare care permite transmiterea, precum si confirmarea
primirii acestora de citre autoritatile solicitante, in termenele prevazute la art. 3 si art. 4.

(3) In procesul de transmitere a datelor gi informatiilor solicitate, se vor utiliza
modalititi tehnice adecvate, care si asigure confidentialitatea, integritatea, autenticitatea §i non-
repudierea datelor i informatiilor transmise.



