Sectiunea 1:
Titlul projectului de act normativ
HOTARARE
pentru stabilirea categoriilor de persoane previzute la art. 3 alin, (1) lit. ¢) din Legea nr.
58/2023 privind securitatea i apirarea cibernetici a Romdniel, precum i pentru
modificarea si completarea unor acte normative

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1 Sursa proiectului de act normativ

Proiectul de hotirare a Guvernului a fost initiat in temeiul art. 3 alin. (1) lit. ¢} si al art. 52 alin.
(1) din Legea nr. 38/2023 privind securitatea §i apdrarea ciberneticd a Romdniei, precum §i
pentru modificarea §i completarea unor acte normative.

Ministerul Cercetini Inovérii s1 Digitalizdrii, denumit in continare MCID, a imfiat Legea nr.
58/2023, in calitate de coordonator de reforma pe Componenta C7 - Transformare digitald, din
Programul National de Redresare si Rezilientd, conform prevederilor Anexei la Ordonanta de
Urgentd a Guvernului nr. 124/2021 privind stabilirea cadrului institutional §i financiar pentru
gestionarea fondurilor europene alocate Romdniei prin Mecanismul de redresare §i reziliend,
precum §i pentru modificarea si complerarea Ovdonangel de wrgentd a Guvernului nr. 155/2020
privind unele misuri pentru elaborarea Planului national de redresare §i rezilientd necesar
Romdniei pentru accesarea de fonduri externe rambursabile 5i nerambursabile in cadrul
Mecanismului de redresare §i rezilientd, cu modificarile 5i completdrile ulterioare, coroborate
cu Acordul de finantare dintre Ministerul [nvestitiilor si Proiectelor Europene s1 MCID:
Reforma 3 privind Asigurarea securitafii cibernetice a entitatilor publice si private care detin
infrastructuri cu valente critice, Jalonul 151 privind intrarea in vigoare a Legii privind apdrarea
si securitatea cibemeticd a Romaniei.

De asemenea, proiectul de hotirdre a Guvernului este inifiat de MCID, in calitatea sa de
autoritate de stat in domeniul securitétii cibernetice, conform prevederilor art. 1 alin. (3) si ale
art. 4 alin. (1) din Hordrdrea Guvernului nr. 371/2021 privind organizarea §i functionarea
Ministerului Cercerdrii, Inovdrii si Digitalizdrii, cu modificérile si completarile ulterioare.

2.2 Descrierea situatiei actuale

La art. 3 alin. (1) lit. ¢} din Legea nr. 58/2023 sunt previzute generic caiegoriile de subiecti de
drept cérora li se aplicd prevederile acestela, respectiv ,,refelele gi sistemele informarice definute,
organizate, adminisirate sau utilizate de autoritdgi si institufii ale administratiei publice centrale
st locale, altele decdi cele previzute la lir. ), precum §i de persoane fizice si juridice care
furnizeazd servicii publice ori de interes public, altele decdt cele de la lit. b)”. In conformitate
cu prevederile art. 52 alin. (1) din Legea nr. 38/2023 categoriile de persoane care se incadreaza
in continutul g1 limitele prevederilor art. 3 alin. (1) lit. ¢) se stabilesc prin hotfirdre a Guvernului.




Totodata, din interpretarea coroboratd a prevederilor art. 3 alin. (1) lit. ¢}, teza I cu cele ale art.
10 1it. ¢) din Legea nr. 58/ 2023, rezultd ¢ ANCOM este inclusa, in temeiul legii, in categoria
de la art. 3 lit. ¢), prin urmare, desi Autoritatea nu va face obiectul identificarii prin prezentul
proiect de HG, in conformitate cu dispozitiile art. 52 alin. (1) din Legea nr. 58/2023, aceasta se
supune cerintelor legale atunci cind acestea vizeaza autoritdtile de la art. 3, in ansamblu, sau de
la art. 3 alin. (1), lit. ¢) din acelasi act normativ (de ex. cele ale art. 21 alin. (1), art. 24, art. 25,
etch.

Curtea Constitutionald a Roméniel, in Decizia nr, 70/2023 referitoare la respingerea obiectiilor
de neconstitutionalitate a dispozititlor art. 3 alin. (1) lit. ¢), art. 21 alin. (1), art. 22, art. 25, art.
41, art. 48 s1 art. 50 din Legea privind securitatea i apdrarea cibernetica a Roméniei, precum si
pentru modificarea §i completarea unor acte normative, a stabilit urmditoarele repere
jurisprudentiale in identificarea si stabilirea categoriilor de persoane prevazute la art. 3 alin. (1)
1it ¢} din Lege:

- paragr. 68: . Astfel, prin raportare la prevederile legii supuse controlului de
constitufionalitare si interpretdnd sistematic prevederile sale, Curtea constatd faptul cd
sfera de intindere a persoanelor fizice sau juridice private care presteazd servicii
publice sau de interes public nu poate sd vizeze decdt acele persoane fizice §i juridice
de drept privai care presieazd servicii publice sau de inferes public cu un impact asupra
securitdiii nationale in spapiul cibernetic, iar nu orice persoand fizicda sau juridicd de
drept privat care presteazd ovice serviciu public sau de interes public”;

- paragr. 70 ,categoriile de persoane - subiecti de drept se pot stabili prin hotdrdre de
Guvern numal prin luarea in considerare a criteriului de clarificare stabilit expres in
lege (dacda presteazd servicii publice sau servicii de interes public), a criterinlui de
eliminare (altele decdt persoanele fizice sau juridice care presteazd servicii publice de
comunicafii electronice pentru entitdji publice centrale sau locale) §i a obiectivelor
avule in vedere de legiuitor la art. 4, prin identificarea numai a acelor categorii de
persoane fizice sau juridice care presteazd servicii publice sau de interes public care
pot afecta securitatea ciberneticd, deci §i securitatea nationald. In consecintd, prin
hotdrdrea prevdzutd la art. 52 alin. (1), Guvernul va organiza punerea in aplicare a
prevederilor art. 3 alin. (1) lit. ¢), tindnd cont de ansamblul normativ al intregii legi. Or,
o0 hotdrdre de Guvern care este prevazutd de legea insdyi pentru punerea in aplicare a
unui articol din respectiva lege nu poate fi adopratd cu ignorarea intregului ansamblu
normativ. Principiul legalitafii presupune ca actul administrativ sa respecte nu doar
norma legald de trimitere, ci ansamblul normativ aplicabil in respectivul domeniu de
reglementare™,

- paragr. 71: ,, Penru aceste considerente, Curteq refine cd dispozitiile art. 3 alin. (1) lit.
c) din Legea privind securitatea si apdrarea ciberneticd a Romaniei, precum §i pentru
modificarea §i completarea unor acte normative asigurd si respectarea principiului
securitdfii raporturilor juridice, astfel cum acesta este reglementat prin dispozitiile art.
! alin. (3) din Constitutie, iar, la nivel infralegal, prin exigenjele Legii nr. 24/2000
privind normele de tehnicd legislativa pentru elaborarea actelor normative, republicard
in Monitorul Oficial al Romdniei, Partea I, nr. 260 din 21 aprilie 2010. Referitor la acest
principiv, Curtea Constitutionald a retima, in jurisprudenta sa, cd prin reglementarea




normelor de tehnicd legislativd legiuitorul a impus o serie de eriterii obligatorii pentru
adopiarea oricdrui act normativ, a cdror respectare este necesard peniru a asigura
sistematizarea, unificarea §i coordonarea legislayiei, precum §i confinutul §i forma
Juridicd adecvate pentru flecare act normativ. Astfel, respectarea acestor norme
concurd la asigurarea unei legislafii care respectd principiul securitdfii raporturilor
Jjuridice, avdnd claritatea si previzibilitatea necesard (a se vedea Decizia nr. 26 din 18
ianuarie 2012, publicatd in Monitorul Oficial al Romdniei, Partea I nr. 116 din 15
Jebruarie 2012, Decizia nr. 17 din 21 ianuarie 2013, publicata in Monitorul Oficial al
Romdniei, Partea 1, nr. 79 din 30 ianuarie 2015, paragraful 96). In acelagi sens, instanfa
de contencios constitufional a statuat ¢d, pentru ca legea sd satisfacd cerinfa de
previzibilitate, ea trebuie sd precizeze cu suficientd claritate intinderea si modalitdfile
de exercitare a puterii de apreciere a autoritdilor in domeniul respectiv, tindnd cont de
scopul legitim wrmdrit, pentru a oferi persoanei o protecfie adecvaid impolriva
arbitrarului (a se vedea Decizia nr. 348 din 17 iunie 2014, publicatd in Monitorul Oficial
al Romdniei, Partea I nr. 529 din 16 iulie 2014, paragraful 17, 5i Decizia nr. 302 din 4
mai 2017, publicatd in Monitorul Oficial al Romdniei, Partea I, nr. 566 din 17 iulie
2017, paragraful 36). De asemenea, s-a refinut, prin aceeasi jurisprudeni{d, cd o
dispozitie legald trebuie sd fie precisd, neechivocd, sd instituie norme clare, previzibile
i accesibile a caror aplicare sa nu permita arbitrarul sau abuzul, precum §i cd norma
Juridicd trebuie sd reglementeze in mod unitar si uniform si sd stabileascd cerinfe
minimale aplicabile tuturor destinatarilor sdi (a se vedea Decizia nr. 637 din 13
octombrie 2013, publicatd in Monitorul Oficial al Romdniei, Partea I, nr. 906 din &
decembrie 2013, paragraful 34). Or, avand in vedere considerentele mai sus ardtate,
Curtea refine ca dispozitiile art. 3 alin. (1) lit. ¢} din Legea privind securitatea §i
apdrarea ciberneticd a Romdniel, precum §i pentru modificarea $i completarea unor
acte normative sunt in acord cu exigentele constitufionale anterior analizate”™,

paragr 74. ,,Curfea constatd cd introducerea in domeniul de aplicare a legii criticate a
categoriiior de persoane fizice si juridice care furnizeazad servicii publice sau de interes
public prevazute la art. 3 alin. (1) lit. ¢) este in acord cu unul dintre scopurile Directivei
(UE) 2022/2.555 (Directiva NIS 2), respectiv acela prevézut la punctul 7 din preambulul
directivei de "a elimina divergenfele mari dintre statele membre in aceasid privinid si
pentru a asigura securitatea juridicd in ceea ce priveste mdsurile de gestionare a
riscurilor in materie de securitate ciberneticd i obligatiile de raportare pentru toate
entitdtile relevante, ar trebui stabilit un criteriv uniform peniru a determina entitdyile
care intrd in domeniul de aplicare al prezentei directive. Criteriul respectiv ar trebui sd
constea in aplicarea unei norme de plafonare « dimensiunii, potrivit cdreia roate
entitdfile care se calificd drept intreprinderi mijlocii in temeiul articolului 2 din anexa
la Recomandarea 2003/361/CE « Comisiel sau depdsesc plafoanele  aferente
intreprinderilor mijlocii prevdzute la alinearul (1) din respectivul articol §i care isi
desfasoard activitatea in sectoarele §i furnizeazd tipurile de servicii sau desfisoard
activitdfile reglementate de prezenta directivd intrd in domeniul sdu de aplicare. Statele
membre ar trebui, de asemenea, sd prevadd ca anumite Intreprinderi mici §i
microintreprinderi, astfel cum sunt definite la articolul 2 alineatele (2) si (3) din




respectiva anexd, care indeplinesc criterii specifice ce indicd un rol esential pentru
societate, pentru econoniie Sau pentru anumite sectoare sau tipuri de servicii, sd inire in
domeniul de aplicare al prezentei directive." De alifel, si punctul 6 din acelasi preambul
prevede faptul cd: "Odatd cu abrogarea Directivei (UE) 2016/1.148, domeniul de
aplicare pe sectoare ar trebui sa fle extins la o parte mai mare a economiet pentru a
oferi 0 acoperire cuprinzdioare a sectoarelor §i a serviciilor de importan{d vilald pentru
activitdfile societale si economice esentiale din cadrul pietei interne. In special, prezenta
directivd vizeazd depdsirea deficientelor legare de diferenfierea dintre operatorii de
servicii esenfiale si furnizorii de servicii digirale, care s-a dovedit a fi caducd, deoarece
nu reflectd importanfa sectoarelor sau a serviciilor peniru activitdjile societale §i
economice din cadrul pietei interne.”;

paragr. 77 ,4vdnd in vedere considerentele mai sus invocare, Curtea refine cd
prevederile art, 3 alin, (1) lit. ¢) din Legeaq privind securitatea §i apdrarea ciberneticd a
Romaniei, precum i pentru modificarea si completarea unor acte normative, care includ
in sfera destinatarilor legii inclusiv persoane fizice si juridice care furnizeazd servicii
publice ori de interes public, altele decdt cele de la alin. (1) lit. b) din cuprinsul aceluiagi
articol, extinzdnd, astfel, sfera persoanelor cdrora le incumbd obligatiile previzute prin
actul normativ criticar la inmtreprinderile mici §i mijlocii, nu contravin dispozifiilor
constitufionale ale aqrt. 148 alin. (2} si (4) referitoare la integrarea In Uniunea
Europeana i nici prevederilor art. 11 din Legea fundamentald cu privire la dreprul
internafional §i dreptul intern”,

paragr. 78: In ceea ce privegte critica conform cdreia dispozigiile art. 3 alin. (1) lit. ¢)
sicele ale art. 21 alin. (1) si art. 22 din Legea privind securitatea §i apdrarea ciberneticd
a Romdniel, precum §i pentru modificarea si completarea unor acte normative tncalcd
dreptul la viata intimd, familiald si privatd, precum gi libertatea de exprimare, a cdror
incdlcare a constituit unul dintre temeiurile admiterii de cdtre Curtea Constitutionald,
prin Decizia nr. 17 din 21 ianuarie 2015, a obiectiei de neconstitufionalitate a
dispozitiilor Legii privind securitatea ciberneticd a Romdéniei (PL-x nr. 263/2014),
Curtea constaid c¢d, prin legea care constituie obiectul prezentelor sesizdri de
neconstitutionalitate, legiuitorul a legiferat garantii sporite necesare asigurdrii
drepnuui, respectiv a libertdtii fundamentale prevdzute la art. 26 si, respectiv, la arr. 30
din Constitutie”:

paragr. 87: Cu privire la proportionalitatea obligatiilor ce revin subiectilor de drept
care au in proprielate, administrare, organizare si utilizare refele si sisteme informatice
de tipul celor previzute de art. 3 alin. (1) li1. ¢), potrivit actului normativ criticat, Curtea
constatd cd acesie obligatii sunt, de principiu, urmdtoarele: obligaia de a notifica
incidentele de securitate cibernericd prin intermediul PNRISC, de indaia, dar nu mai
tarziv de 48 de ore de la constatarea incidentului [prevdzutd la art. 21 alin. (1) criticat
si de autorii obiecfiilor]; obligayia de asigurare a rezilientei in spajiul ciberneric, care
se realizeazd prin Implementarea de mdsuri proactive §i reactive [previzutd la art. 24
alin. (1) din legea criticatd]; obligatia de a pune la dispozitia awtoritdiilor previzute la
art. 10 din legea ce face obiectul sesizdrii, la cererea motivatd a acestora, in termen de
maximum 48 de ore de la data primirii solicitdrii, date i informatii privind incidente,




ameningdri, riscuri sau vulnerabilitdfi a cdror manifestare poate afecia o refea sau un
sistem informatic dinitre cele previzute la art. 3 alin. (1) din aceeayi lege, precum §i
interconectarea acestora cu terfii §i cu utilizatorii finali {prevdzutd la art. 25 alin. (1)
criticat si de autorii obiectiilor]; obligatia de a elabora §i de a pune in aplicare unele
planuri proprii de actiune pentru fiecare tip de alerid ciberneticd [prevazutd la art. 29
alin. (1) §i (2) din legea criticatd]; obligatia de asigurare, pentru personalul propriu, a
Jormdrii profesionale, educafiei §i instruirii in domeniul securitdfii si apdrarii
cibernetice prin cursuri, exercifii, conferinfe, seminare, precum si alte ripuri de activitdfi
(previzuid la art. 37 din legea criticard); obligatia de a implementa procesele de
management al riscurilor de securitate ciberneticd specifice lanfului de aprovizionare
(prevazutd la art. 41 criticat §i de autorii obiectiilor); obligatia de a desemna persoane
responsabile de securitatea ciberneticd (prevdazutd la art. 42 din legea criticald);
obligatia de a dispune masurile necesare pentru organizarea de cursuri de instruire in
domeniul managementului riscurilor de securitate ciberneticd specifice lanfului de
aprovizionare, respectiv introducerea de teme noi in cadrul cursurilor §i programelor
de instruire existente (prevdzutd la art. 43 din legea criticatd), obligatia de a dezvolia
capabilitdti avansate de testare §i evaluare a riscurilor de securitate cibernericd in
scopul identificarii vulnerabilitdtilor cibernetice ale echipamentelor, produselor
software sau pieselor componente achizifionate sau dezvoltate la nivel institutional
(previzutd la art. 44 din legea criticald).”;

paragr. 88: - | Analizdnd confinutul obligatiilor mal sus enumerate sub aspectul
proportionalitdyii lor si prin raportare la scopul legii criticate, precum §i argumentele
prin care autoril Isi Infemeiazd critica powrivit cdreia prevederife art, 21 alin. (1}
instituie obligatii disproporfionate sub aspectul caracterului lor excesiv de oneros in
sarcina persoanelor fizice si juridice previzute la art. 3 alin. (1) lit. ¢) din aceeasi lege
- cum suni, cu titlu exemplificativ, obligatiile de a asigura personalului propriu formarea
profesionald, educatia §i instruirea in domeniul securitafii si apdrdrii cibernetice, prin
participarea la cursuri, la exercitii, la conferinte, la seminare, precum §i la alte tipuri
de activitd{i - si fard sd se prevada acordarea unui ajutor financiar din partea statului,
Curtea constatd cd evaluarea acestor categorii de costuri excedeazd comperentei
instaniei de contencios constitutional care, conform art. 2 alin. (3} din Legea nr. 47/1992
privind organizarea §i functionarea Curtii Constitutionale, "se pronuntd numat asupra
constitufionalitafii actelor cu privire la care a fost sesizatd, fard a putea modifica sau
completa prevederile supuse controlului"”;

paragr. 125: La fel ca in cazul argumentelor aduse impotriva sintagmei reglementate
de art. 3 alin. (1) lit. ¢) analizate anterior, §i in cazul acestor critici problema de drept
invacatd nu vizeazd de fapt imprecizia, neclaritatea sau impredictibilitatea normei, ci
sfera prea largd de intindere a reglementdrii. Or, imprecizia, neclaritatea si
impredictibilitatea unei norme sau nofiuni juridice nu poate fi confundatd cu sfera de
intindere a respectivei nofiuni juridice. De altfel, autorul obiectiei (Avocatul Poporului)
precizeazd in sesizarea sa faprul ed sfera de aplicare a dispozifiei este atdt de largd,
incdt fajd de orice persoand se poate refine exercitarea unei acfiuni care constituie
amenintare la adresa securitdfii nationale. Or, focmai acest lucru denotd cd, in realitate,




sintagma criticatd nu este neclard sau imprecisd, ci fapiul cd, in opinia autorului
sesizdrii de neconstitufionalitate, aceasta este prea largd”.

in acelasi sens exprimat de Curtea Constituional3, si Directiva (UE) 2022/2555 a Parlamentului
European si a Consiliului din 14 decembrie 2022 privind mdsuri pentru un nivel comun ridicat
de securitate ciberneticd in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2)
prevede, la Anexele 1 si 2, sectoare de importanti critica ridicatd si medie, care se circumscriu
si limitelor i continutului dat de legiuitorul romén, pentru persoane juridice, la art. 3 alin. (1)
lit. ¢) din Legea nr. 58/2023.

In momentul de fatd, exista o nevoie de reglementare semnificativa in ceea ce priveste claritatea
si precizia legii cu privire la categoriile de subiecti de drept ciirora li se aplica Legea nr. 58/2023.
Legea, in forma sa actuald, face trimitere la acesie categorii in mod abstract si generic, fird a
detalia entititile care sunt considerate subiecti de drept in sensul acesteia.

Aceastd nevoie de reglementare poate fi observata prin contrast cu alte sisteme juridice care au
abordat in mod direct si specific aceastd problema. De exemplu, Directiva NIS si Directiva NIS2
stabilesc in anexele lor o listd clard a categoriilor de operatori de servicii esentiale si de furnizori
de servicii digitale cirora i se aplica prevederile acestora. La fel, In Statele Unite, Ordonanta
Executivi 13800, “"Strengthening the Cybersecurity of Federal Networks and Critical
Infrastructure” stabileste anumite categorii de entitati carora li se aplicd ordonanta.

In doctrina juridic, exista un consens larg cu privire la necesitatea unor definitii clare §i precise
ale subiectilor de drept in legislatia privind securitatea ciberneticid (Von der Burchard, 2018;
Schmitt, 2017). Fara o astfel de individualizare, eficienta si eftcacitatea legii pot fi afectate,
deoarece entitdtile incerte cu privire la statutul lor juridic pot ezita sd implementeze mésurile de
securitate necesare, iar autoritifile de aplicare a legii pot intdmpina dificultdfi in a stabili
responsabilitafi si sanctiuni.

Din punct de vedere jurisprudential, incertitudinile pot ti observate in deciziile instantelor care
au trebuit si interpreteze dispozitii similare din alte domenii juridice (vezi, de exempluy, cazul
"Digital Rights Ireland”, In care Curtea de Justitie a Uniunii Europene a trebuit si interpreteze
dispoziiile Directivei privind retentia datelor datoritd lipsei de claritate cu privire la categoriile
de entititi la care se aplica directiva). Prin urmare, aceastd nevoie de stabilire a subiectilor de
drept, dacd nu este abordatd, poate duce la o aplicare incoerentd §i neuniforma a Legii nr.
58/2023 si poate afecta negativ eforturile de a consolida securitatea ciberneticd a Roméniei.

Astfel, in lumina jurisprudentei, a doctrinelor juridice si a dreptului comparat, adoptarea acestui
proiect de Hotdrdre a Guvernului este esentiala pentru a nevoia de individualizarea a subiectilor
de drept, pe cale legislativi, pentru a imbunatafi securitatea ciberneticd a Roméniei.

Este de mentionat faptul ca, in contextul termenului prevézut la art. 52 alin. (1) din Legea nr.
58/2023, Ministerul Cercetarii, Inovarii si Digitralizarii a intreprins totate demersurile legale
necesare 1n vederea promovirii actului normativ insd, parcurgerea tuturor pasilor procedurali
necesari adoptarii unui act normativ de o asemenea imporiantd si in elaborarea carula sunt
implicate mai multe institutii si autoritifi centrale, a necesitat o perioadd mai lungd de {imp
pentru realizarea acestora.




2.3 Sehimbéri preconizate 3
Proiectul de Hotédrare a Guvernului propune adoptarea dispozitiilor pentru stabilirea categonilor
de persoane cirora li se aplic prevederile Legii nr. 58/2023, Tn completarea cadrului normativ
¢xistent.

Unul dintre principalele avantaje ale acestei reglementiri constd in definirea explicltd $1
cuprinzitoare a categoriilor de entitati cdrora ii se aplici legea. Astfel, prin detalierea subiectilor
de drept, proiectul reduce ambiguitatea junidica si asigurd o interpretare si aplicare mai uniforma
si predictibild a prevederilor Legii nr. 58/2023. Aceasta este o abordare comuni in dreptul
comparat si in cel al Uniunii Europene. De exemplu, Directiva (UE) 2022/2555 care reprezinti
unul dintre principalele instrumente juridice ale Uniunii Europene in domemiul securitdtii
cibernetice, stabileste in mod similar categorii specifice de entititi care sunt supuse regulilor
sale.

Proiectul de Hotardre a Guvernului propus poate fi considerat si ca o continuare a jurisprudeniei
relevante in domeniu. De exemplu, Curtea de Justitie a Uniunti Europene a recunoscut in mod
constant importanta securitatii cibernetice $1 necesitatea unei reglementéri clare si cuprinzatoare
in acest domeniu. Prin oferirea unui cadru juridic mai robust si mai detaliat pentru aphicarea
Legii nr. 58/2023, proiectul propus este in concordantd cu aceasta jurisprudenta.

Prezentele dispozitii privind stabilirea categoriilor de persoane prevdzute la art. 3 alin. (1) lir
c) din Legea nr. 58/2023 privind securitatea §i apdrarea ciberneticd a Romdniei, precum §i
pentru modificarea si completarea unor acte normative, stabilesc cadrul legal necesar asigurarii
si mentinerii in parametri optimi a disponibilitafii, continunttii si integritdgi, cit si asiguririi
rezilientei retelelor si sistemelor informatice, indeosebi a celor cu valente critice pentru
securitatea nationald, definute, organizate, administrate sau utilizate de autoritafi si institutii ale
administratiei publice centrale si locale, precum si de persoane fizice si juridice care furnizeaza
servicii publice ori de interes public, In sensul Legii 58/2023, si care se incadreaza intr-una din
urmatoarele categorii de persoane, care indeplinesc cumulativ urmatoarele conditii:

a) sunt autoritdfi si institufii ale administratiei publice centrale §i locale, potrivit
prevederilor art. 2 si art. 3 din Ordonanta de Urgentd a Guvernului nv. 57/2019 privind Codul
administrativ, cu modificarile si completarile ulterioare, persoane juridice de drept privat care
au statutul de institutie de utilitate publici, astfel cum sunt definite la art. 5 lit. aa), persoane
fizice sau juridice cu capital privat care presteaza servicii publice, astfel cum sunt definite la art.
5 hit. kk), sau servicii publice deconcentrate, astfel cum sunt definite la art. lit. 1) din acelasi act
normativ.

b} nu fac parte dintre autorititile si institutiile publice sau persoanele fizice sau juridice de drept
privat prevazute la art. 3 alin. (1) lit. a) si lit. b), precum i la art. 10 alin. (1) lit. ¢) din Legea nr.
38/2023;

¢) serviciul furnizat de acestea depinde de infrastructuri informatice st de comunicatii de interes
national, astfel cum sunt definite la art. 2 lit. d) din Legea nr. 163/2021 privind adopiarea unor
mdsuri referitoare la infrastructuri informatice si de comunicatii de interes national si conditiile
implementarii regelelor 5G;

Prolectul de Hotardre a Guvernului prevede de asemenea obligatiile subiectilor de drept in cadrul
procedurii de identificare si evaluare a serviciilor, retelelor si sistemelor informatice, conform

prevederilor art. 24 alin. (2) lit. h) din Legea nr. 58/2023, dar si conform prevederilor art. 42 din
Legea nr. 58/2023,




in final, este previzut ¢4, in aplicarea prevederilor ale art. 41 alin. (1) din Legea nr. 58/2023,
DNSC elaboreaza, cu consultarea autoritatilor prevazute la art. 10 din Legea nr. 58/2023, ghiduri
in sprijinul implementdrii proceselor de management al riscurilor de securitate cibernetica
specifice lanfului de aprovizionare.

Prin adoptarea acestui proiect, se va asigura o mai buna securitate juridica si se va ofert un cadru
clar pentru implementarea eficientd a mésurilor de securitate cibemetica previizute de Legea nr.
58/2023. In plus, acest proiect va facilita cooperarea $i coordonarea intre diferitele entitati
implicate in apararea cibernetici a Roméniei, deoarece toate pirtile vor avea o infelegere clara
a rolurilor si responsabilitatilor lor.

Proiectul de Hotdrdre a Guvernului propus asigurdi o descriere cuprinzitoare si detaliald a
categoriilor de subiecti de drept cirora 1 se aplicd legea. Prin adoptarea acestul proiect, se va
asigura o mai bun securitate juridica si se va oferi un cadru clar pentru implementarea eficienta
a masurilor de securitate cibernetica previzute de Legea nr. 58/2023. in plus, acest proiect va
facilita cooperarea si coordonarea intre diferitele entitati implicate in apararea cibemetica a
Romaéniei, deoarece toate partile vor avea o Intelegere clard a rolurilor si responsabilititilor lor.
Forma actuald a proiectului de act normativ a fost agreatd, impreund cu reprezentantii
Ministerului Justitiei, in cadrul sedintei Grupului de Suport Tehnic ce a avut loc in data de 28
tebruarie 2024.

In plus, prezentul proiect, Legea nr. 58/2023 si cele doud acte normative, Legea nr. 362/2018
privind asigurarea unui nivel comun ridicat de securitate a refelelor i sistemelor informatice,
cu modificarile si completdrile ulterioare si Ordonanta de wrgentd a Guvernului nr. 104/2021
privind infiinjarea Directorarului Nafional de Securitate Cibernetica, cu modificirile si
completarile ulterioare, formeaza un pachet legislativ coerent, corelat, care asigura facilitare in
dezvoltare si eficientd in implementarea de masuri si capabilitati reale de securitate si apérare
ciberneticd. Este necesard sincronizarea si cooperarea in timp real pentru ca autoritaile statiui
sd castige lupta impotriva amenintarilor existente in spatiul cibernetic, care prin natura lor, au
un grad ridicat de agilitate si complexitate. De altfel, este de mentionat si faptul cd in
instrumentul de motivare al Legii nr. 58/2023 se prevad urmatoarele: ,, prezenta lege nu intrd in
contradictie si nu dubleazd Legea 362/2018 si Ordonanta de wrgentd a Guvernului nr.
10472021, ci le completeazd in vederea credrii unei arhitecturi legislative cuprinzdtoare i
satisfdcdtoare pentru domeniul securitdtii si apdrdrii cibernetice.”’

In instrumentul de motivare al Legii nr. 58/2023, la sectiunea a 5-a, efectele proiectului de act
normativ asupra legislatiei in vigoare, punctul 1 mdsuri normative necesare peniru aplicarea
prevederilor proiectului de act normativ ta lit. b) acte normative ce urmeazd a fi elaborate in
vederea implementdrii noilor dispozitii, la punctul 1 se prevede: ,,categoriile de persoane
prevéizute la art.3 alin. (1) lit. ¢) din proiectul de lege se stabilesc prin hotérdre de Guvern
initiatd de MCID adopratd in maximum 60 de zile de la intrarea in vigoare. ™’

1n acest fel, legiuitorul a considerat necesar a sublinia faptul ¢i aceste categorii de persoane vor
fi stabilite ultenior prin legislatie secundard, prin actul normativ stabilindu-se criteriile generale
de identificare a destinatarilor legii, acestia trebuind a fi ulterior identificati dintre categoriile
trasate n continutul actului normativ cu putere superioard, Legea nr. 58/2023.

in domeniul securitaii cibernetice, art. 3 alin. (1) lit. ¢} face referire la obiectul de aplicare al
Legii nr. 58/2023. Obiectul de aplicare este limitat la domeniul securitatii cibernetice, fiind clar
separat de cel al apararii cibernetice. Rezultd ci lit. ¢) se referd la retele si sisteme informatice,
elemente pe care le defineste ulterior.




In legatura cu aceste retele si sisteme informatice, se dispune faptul ca acestea trebuie fie sa fie
detinute, fie organizate, fie administrate, fie utilizate de un grup de entitdi. Astfel, vorbind
despre posesorii elementelor care fac obiectul aplicarii Legii nr. 58/2023, lit. ¢) prevede ca
acestia pot face parte din dous categorii de entitati diferentiate in mod general prin caracteristici
considerate a fi generale de catre legiuitor in domeniul securitafii cibernetice, respectiv:

1) definite de interesul urmarit, anume interesul public, deoarece acesta promoveazd, proiejeazd
st realizeazd un scop general al societdtit; i

2) persoane fizice si juridice care furnizeazi servicii publice ori de interes public. In legfturd cu
aceste din urmi calitiii ale persoanelor amintite CCR, in cadrul DCC nr. 70/2023 abordeaza
intocmai aceasta speta.

Dintre aceste categoril generale In care au fost imparfiti posesorii retelelor si sistemelor
informatice, legiuitorul exclude entititile previzute la lit. &) si lit. b) ale aceluiasi art. 3 alin. (1)
din Legea nr. 58/2023, corespunzitor.

Astfel, actul normativ ofera o incadrare clari a categoriilor de destinatari pentru care Legea nr.
58/2023 poate institui drepturi i aduce obligatii. Ins3, astfel cum se aratd st in instrumentul de
motivare al legii, aceastd trasare a competentei actului normativ trebuie completatd, in
concordantd cu contextul reglementirii, cu alte caractere, prin hotdrdre de Guvern, in vederea
identificarii corespunzatoare a entitatilor ce detin, organizeazd, administreazd sau utilizeaza
retelele si sistemele informatice, conturdndu-se astfel relatia de intreg — parte, cu wmitoarele
semnificatii: intreg, autoritati si institufii ale administratiei publice centrale si locale, altele decat
cele prevazute la lit. a), precum si de persoane fizice $i juridice care firnizeaza servicii publice
ori de interes public, altele decit cele de la lit. b) si parte, entitatile identificate conform proiectul
de hotarére propus.

Proiectul de act normativ respectd prevederile privitoare la activitatea de legiferare, anume
continutul §i fundamentarea soluiilor legisiative, astfel incét acesta instituie reguli necesare,
suficiente si posibile care si conduci la o cdt mai mare stabilitate si eficienta legislativa. Solutiile
pe care le cuprinde trebule sa fie temeinic fundamentate, ludndu-se in considerare interesul
social, politica legislativa a statuim romdn si cerintele corelérii cu ansamblul reglementarilor
interne i ale armonizirii legisiatiel nationale cu legislatia comunitard s§i cu tratatele
internationale la care Roménia este parte, precum si cu jurisprudenta Curhi Europene a
Drepturilor Omului. De asemenea, se integreazi in ansamblul legislatiei corespunzitoare, prin
respectarea cerintelor de:

a} proiectul de act normativ trebuie corelat cu prevederile actelor normative de nivel superior
sau de acelasi nivel, cu care se afld in conexiune;

b) proiectul de act normativ, intocmit pe baza unui act de nivel supertor, nu poate depési limitele
competentei instituite prin acel act si nicli nu poate contraveni principiilor si dispozitiilor
acestuia;

¢) proiectul de act normativ trebuie s fie corelat cu reglementirile comunitare §i cu tratatele
mternationale la care Roménia este parte;

d) protectul de act normativ trebuie sa fle corelat cu dispozitiile Conventiei europene a
drepturilor omului gi ale protocoalelor aditionale la aceasta, ratificate de Roménia, precum si cu
jurisprudenta Curtii Europene a Drepturilor Omului.

2.4 Alte informatii *)
Nu este cazul.

Sectiunea a 3-a:
Impactul sociceconomic *¥)




3.1 Descrierea generali a beneficiilor si costurilor estimate ca urmare a intrarii in
vigoare a actului normativ

Nu este cazul.

3.2 Impactul social

Prin stabilivea unor reguli clare si coerente pentru securitatea cibernetica si definirea entitatilor
care trebuie sa se conformeze acestor reguli, proiectul ajutd la sporirea increderi publicului in
infrastructura digitald a Romdéniei. Acesta creste, de asemenea, increderea in tranzactiile online
si utilizarea serviciilor digitale, care au devenit esentiale in societatea moderna.

fmbunatatirea cadrului legislativ privind securitatea ciberneticd poate contribui la sporirea
rezilientei societétii in fata atacurilor cibemetice, care pot afecta atit infrastructurile si sistemele
informatice cu relevantd pentru securitatea gi apararea cibernetica nationala, cét si viata de zi cu
zi a oamenilor. Acest lucru ajuta la prevenirea perturbirilor majore si a potentialelor consecinte
negative, pe plan economic si social. Un cadrul legislativ puternic poate contribui la dezvoltarea
de capacitdfi avansate de cyberintelligence in Romaénia, ceea ce poate ajuta la detectarea si
prevenirea amenintdrilor cibernetice si la protejarea securititii nationale.

Proiectul simuleaza promovarea practicilor bune de igiend cibernetici in randul publicului larg
si al organizatiilor, ceea ce poate ajuta la prevenirea incidentelor cibernetice si la sporirea
securititii cibernetice la nivelul Intregii societiti.

3.3 Impactul asupra drepturilor si libertitilor fundamentale ale omului
Prolectul de act administrativ cu caracter normativ, coroborat cu Legea nr. 58/2023, are un
impact pozitiv asupra drepturilor si libertatilor fundamentale ale omului, dupa cum wmeaza:

a) Protectia dreptului la viatd privata: Consolidarea securitatii cibernetice poate reduce
riscul de incilcari ale securitdtii datelor, care ar putea compromite dreptul la viati
privatd. Implementarea unor masuri de securitate ciberneticd solide poate contribui la
protejarea datelor personale si a informatiilor confidentiale impotriva accesului
neautorizat sau a scurgerilor de date.

b) Libertatea de exprimare: O securitate cibernetic robustd poate proteja si libertatea de
exprimare online, oferind utilizatorilor increderea ¢a pot impartasi opinii si informatii
fara teama de represalii sau de a fi tinte ale atacurilor ciberetice.

¢) Dreptul la informare: O componentd cheie a securititii cibernetice este educatia
utilizatorilor in ceea ce priveste practicile de navigare sigure pe internet si recunoasterea
semnelor potentiale ale atacurilor cibernetice. Prin educarea publicului asupra acestor
aspecte, prolectul poate contribui la promovarea dreptului la informare.

d) Accesul la servicii publice: Imbunatatirea securitatii cibernetice a institutitlor publice si
a furnizorilor de servicii publice poate contribui la asigurarea unui acces continuu la
serviclt publice esentiale. Prin protejarea acestor sisteme impotriva atacurilor
cibernetice, reglementarile propuse prin proiectul de act administrativ cu caracter
normativ pot contribui la protejarea dreptului cetitenilor de a avea acces la aceste
Servicil.
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e} Dreptul la securitate: Intr-o era digitald, securitatea cibernetici a devenit o parte
integrantd a dreptului la securitate. Prin protejarea infrastructurilor $i a sistemelor
informatice cu relevantd pentru securitatea si apararea cibernetica nationald Impotriva
atacurilor cibernetice, reglementiirile propuse prin proiectul de act administrativ cu
caracter normativ contribuie la protejarea acestui drept fundamental.

3.4 Impactul macroeconomic
Proiectul de act administrativ cu caracter normativ va avea un impact pozitiv macroeconomic
asupra Roméniei in dupé cum urmeazi:

a) Protectia infrastructurilor si a sistemelor informatice cu relevantd pentru
securitatea §i apfirarea ciberneticd nationald: Securitatea cibemeticd a
infrastructurilor si sistemelor informatice este esentiald pentru functionarea economiet
unei natiuni. In cazul unui atac cibernetic, infrastructura informatica aferenta retelelor
de energie, de transport, comunicaii, servicli de sanatate si servicii financiare poate fi
compromisd, avind un impact negativ asupra economiei. Prin imbundtétirea securitifii
cibernetice a acestor sistemne, reglementérile propuse prin proiectul de act administrativ
cu caracter normativ pot contribui la protejarea economiei Romaénier;

b} Cresterea imcrederii in economia digitald: Securitatea ciberneticd solidd creste
increderea consumatorilor si a Intreprinderilor in tranzactii online si servicii digitale.
Acest lucru poate stimula utilizarea si dezvoltarea de noi tehnologii s1 servicii digitale,
favorizind astfel cresterea economicai.

¢} Reducerea costurilor asociate cu atacurile cibernetice: Costurile asociate cu atacurile
cibermetice - cum ar fi pierderile financiare directe, costurile de recuperare dupi un atac
si costurile reputationale - pot 11 semnificative. Pnin imbunatatirea securitatii cibernetice,
reglementirile propuse prin proiectul de act administrativ cu caracter normativ pot
contribui la reducerea acestor costuri.

d) Atragerez de investitii: O legislatie solidd in domeniul securitagii cibernetice este un
tactor atractiv pentru investitori, care pot considera ci o astfel de legislatie reduce riscul
asociat cu investitiile in tehnologia informatiei si In economia digitald a tir.

e) Crearea de locuri de muped: Misurile de securitate ciberneticd avansate necesiti o
torta de muncéd calificatd. Prin urmare, reglementérile propuse prin protectul de act
administrativ cu caracter normativ vor stimula crearea de locuri de munci in sectorul
securitdfii cibernetice, contribuind astfel la ocuparea fortei de munci si la cresterea
economica.

3.4.1 Impactul asupra econoimiei si asupra principaiilor indicatori macroeconomici

Intelegind importanta securititii cibemetice in societatea contemporand, proiectul de act
administrativ cu caracter normativ propus ar puiea avea un impact semnificativ asupra
econoriei Romanie: si asupra principalilor indicatori macroeconomici.

11




In primul rénd, protejarea infrastructurilor si a sistemelor informatice cu relevantd pentru
securitatea si apérarea cibernetic nationali de atacurile cibernetice ar fi o contributie directé la
stabilitatea macroeconomici a tarii. Infrastructura informatici aferentd retelelor de energie, de
transport, comunicafii, servicii de sanitate si servicii financiare, este esentiala pentru
functionarea oricarei economii modeme. Atacurile cibernetice asupra acestor sectoare pot
provoca perturbiri semnificative, care ar putea avea un impact negativ asupra produsului intern
brut (PIB) si asupra cresterii economice.

De asemenea, reglementirile propuse prin proiectul de act administrativ cu caracter normativ
pot consolida increderea in economia digitald. Aceasta poate fi esentiald pentru stimularea
investitiilor In tehnologii noi si inovatoare, care la rdndul lor, pot contribui la cresterea
productivitatii. in plus, increderea sporiti poate stimula consumul de bunuri si servicii digitale,
ceea ce ar putea avea un impact pozitiv asupra cresterii P1B.

De asemenea, securitatea cibernetica este un sector in crestere rapidd care poate contribui la
crearea de noi locuri de munca. Dezvoltarea capacitatilor de securitate cibernetica poate stimula
cererea de specialisti in domeniu, ceea ce ar putea avea un impact pozitiv asupra ocupérii fortei
de munca si a ratel somajului.

In ceea ce priveste investitiile, o legislatie solidd in domeniul securitatii cibernetice poate atrage
investitii, atit locale, cat si striine, in tehnologia informatiei si in economia digitalad a Romaniel.
Aceste investitii pot contribui la cresterea economicd si pot avea un impact pozitiv asupra
balantei de pléti.

In final, implementarea acestui proiect de act administrativ cu caracter normativ poate ajuta la
prevenirea costurilor asociate cu atacurile cibernetice, cum ar fi pierderile financiare directe,
costurile de recuperare si costurile reputationale. Reducerea acestor costuri ar putea avea un
impact pozitiv asupra sanatatii financiare a firmelor si a economiei in ansambiu.

Proiectul de act administrativ cu caracter normativ este in concordantd cu obligatiile
internationale si europene ale Romaniei si imbuniatiteste pozitia tarii de actor responsabil in
domeniul securitdtii cibernetice. Acesta este un semnal pozitiv pentru investitorl si pentru
comunitatea intemationald, care poate duce la cresterea increderii in economia Roméniei. Un alt
aspect juridic care poate avea impact asupra econormiet intr-un mod pozitiv este acela referitor
la faptul ca un cadru legal clar si cuprinzaior in domeniul securitatil cibernetice poate reduce
incertitudinea pentru companii. Companiile se pot baza pe un set clar de reguli si norme in
gestionarea riscurilor de securitate ciberneticd, ceea ce le poate permite sd se concentreze pe
inovatie si crestere. In plus, acesta poate ajuta la crearea unui mediu mai competitiv in sectorul
securitatil cibernetice, stimulind astfel dezvoltarea economici.

De asemenea, prin acest act administrativ cu caracter normativ, se recunoaste securitatea
cibernetica ca o prioritate nationald. Acest angajament poate atrage finantfiri st investitii in acest
domeniu, crednd oportunitati de dezvoltare economica.

In concluzie, proiectul de act administrativ cu caracter normativ In domeniul securitéitii
cibernetice are potentialul de a avea un impact pozitiv asupra economiei Roméniei ¢ a
principalilor indicatori macroeconomici. Acesta poate contribui la protectia st consolidarea
infrastructurilor §i a sistemelor informatice cu relevantd pentru securitalea si apirarea
ciberneticd nationala, la consolidarea increderii in economia digitald, la stimularea cresterii
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economice si la crearea de noi locuri de muncd in sectoru} securitétii cibernetice. In plus, acesta
poate ajuta la atragerea de investifii si la prevenirea costurilor asociate cu atacurile cibernetice.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat
Nu este cazul.

3.5. Impactul asupra mediului de afaceri
Nu este cazul.

3.6 Impactul asupra mediului inconjuritor
Nu este cazul.

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovirii si digitalizarii
Implementarea proiectului de act administrativ cu caracter normativ poate avea un impact
semnificativ asupra evaludrii costurilor si beneficiilor din perspectiva inovarii si digitalizdrii in
Romaénia.

Din punct de vedere junidic, introducerea unui astfel de cadru legal poate genera o serie de
beneficii directe si indirecte in contextul digitalizdri §i inovani. Pe deoparte, va stimula
increderea in digitalizare prin furnizarea de garanfii mai puternice de securitate pentru
utilizatorii de servicii digitale. In acelasi timp, va incuraja dezvoltarea §i adoptarea de noi
tehnologii si solutii inovatoare in domeniul securitatii cibernetice, datorita cresterii cererii de
astfel de servicii Intr-un cadru legal bine definit.

Mai mult, este important s& mentionim ci existd o interconectare puternici intre securitatea
cibernetica si inovatie. Securitatea cibernetica poate actiona ca un facilitator al inovirii, in sensul
cé poate crea un mediu de afaceri sigur In care companiile se pot simti confortabil, avand
posibilitatea si inoveze si sa dezvolte noi produse si servicii. In acest sens, o reglementare solida
in domeniul securittii cibernetice poate stimula inovatia in Intreaga economie.

In ceea ce priveste costurile, este de asteptat ca implementarea acestn proiect de act
administrativ cu caracter normativ sd genereze o serie de costuri directe, cum ar fi costurile de
conformare pentru entititile reglementate (subiectilor de drept carora li se aplica prevederile
Legii nr. 58/2023). Cu toate acestea, aceste costuri trebuie privite Tn contextul beneficiilor pe
termen lung, care pot fi obtinute prin protectia imbunatatitd impotriva amenintarilor cibernetice
$i prin stimularea inovarii. De asemenea, un mediu de afaceri mai sigur poate reduce costurile
asociate cu atacurile cibernetice, cum ar fi pierderile de date sau intreruperile operatiunilor.

In concluzie, este de asteptat ca acest proiect de act administrativ cu caracter normativ s aiba
un impact pozitiv asupra evalufirii costurilor si beneficiilor din perspectiva inovirii si
digitalizarii in Roménia. Beneficiile potentiale ale unui mediu de afaceri mat sigur si al unui
cadru legal bine definit in domeniul securitatii cibernetice sunt susceptibile de a compensa
costurile de conformare pe termen scurt.

3.8 Hvaluarea costurilor si beneficiilor din perspectiva dezvoltiirii durabile
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Un proiect de act administrativ cu caracter normativ care vizeazi securitatea si apararea
cibernetica poate avea un impact important asupra evaludril costurilor si beneficiilor din
perspectiva dezvoltarii durabile.

Pe plan juridic, stabilirea unui cadrul legal in acest domeniu poate conduce Ia o serie de beneficii
pentru dezvoltarea durabild. Prin cresterea securititii retelelor si sistemelor informatice,
proiectul poate contribui la promovarea unui mediu online sigur gi de incredere In tehnologie,
aspecte esentiale pentru a asigura o dezvoltare durabild in era digitala. Protejarea
infrastructurilor si a sistemelor informatice cu relevantd pentru securitatea st apdrarea
cibernetici nationald de atacuri cibernetice ajutd la mentinerea functiondrii eficiente a societatii
si la prevemirea potentialelor prejudicii economice si sociale pe termen lung.

Totodata, o securitate ciberneticd puternicd poate avea un rol esential in protejarea datelor
senstbile si a informatiilor, contribuind {a respectarea drepturilor i libertitilor individuale, o
componentd cheie a dezvoltérii durabile.

Referitor la costuri, punerea in aplicare a acestul proiect de act administrativ cu caracter
normativ ar putea genera anumite costurt initiale, cum ar fi cele asociate cu conformarea la noile
reglementdri. Insa, pe termen lung, se prefigureazi economii substantiale prin prevenirea
atacurilor cibernetice costisitoare $1 prin cregterea eficientel si productivitiiii in cadrul
orgamzatiilor si institutiilor care se conformeazi acestor reguli.

In concluzie, proiectul de act administrativ cu caracter normativ care abordeazd securitatea
ciberneticd poate avea un impact semnificativ asupra evaluarii costurilor i beneficiilor din
perspectiva dezvolidri durabile, oferind, atdt protectie imbunatititd impotriva amenintarilor
cibernetice, cit si o bazi solida pentru inovatie si crestere durabild in era digitala.

3.9 Alte informatii

Nu este cazul

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atdt pe termen scurt, pentru anul
curent, ¢it yi pe termen lung {pe 5 ani), inclusiv informatii ca privire la cheltuieli si

venrituri. ¥¥¥%)
- in i je1 (RON) -
Indicatori Anul Urmitorii patru ani | Media pe cinci ani
curent
1 2 3 4 5 6 7

4.1 Modificarn ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
1. impozit pe profit
11, impozit pe venit

b) bugete locale
1. impozit pe profit
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¢) bugetul asigurarilor sociale
de stat:
1. contributii de asiguriri

d) alte tipun de venituri
(se va mentiona natura
acestora)

4.2 Modifican ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
i. cheltuieli de personal
bunuri si servici

b) bugete locale:
1. cheltuieli de personal
1. bunuri $i servicii

¢) bugetui asigurarilor sociale
de stat:

i. cheltuieli de personal
bunuri si servicii

d) alte tipuri de cheltuieli
{se va mentiona natura
acestora)

4.3 Impact financiar,
plus/minus, din care:
a) buget de stat

4.3 Impact financiar,
plus/minus, din care:
a) buget de stat

b) bugete locale

4.4 Propuneri pentru acoperirea
cresterti cheltuielilor bugetare

4.5 Propuneri pentru a
compensa reducerea vemturilor
bugetare

4.6 Calcule detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

4.7 Prezentarea, in cazul proiectelor de acte normative a ciror adoptare atrage majorarea
cheltuielilor bugetare, a urmitoarelor documente:

a) fisa financiard previzuta la art. 15 din Legea nr. 500/2002 privind finanele publice, cu
modificérile gi completarile ulterioare, Insotitd de ipotezele si metodologia de calcul utilizata;
b) declaratie conform céreia majorarea de cheltuiali respectiva este compatibila cu obiectivele
$1 prioritatile strategice specificate in strategia fiscal-bugetara, cu legea bugetara anuali si cu
plafoanele de cheltuieli prezentate in strategia fiscal-bugetari.

4.8 Alte informatii

Sectiunea a 5-a:
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Efectele proiectului de act normativ asupra fegislatiei in vigoare

5.1 Misuri nermative necesare pentru aplicarea prevederilor proiectului de act normativ
Nu este cazul

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Nu este cazul

5.3 Conformitatea proiectuiuni de act normativ cu legislatia UE (in cazul proiecteior ce
transpun sau asigurd aplicarea unor prevederi de drept UE).
Nu este cazul

5.3.1 Masuri normative necesare transpunerii directivelor UE
Nu este cazul

5.3.2 Misuri normative necesare aplicirii actelor legisiative UE
Nu este cazul

5.4 Hotdirdri ale Curtii de Justitie a Uniunii Europene
Nu este cazul

3.5 Alte acte normative gi/sau documente internationale din care decurg angajamente
asumate
Nu este cazul

5.1. Misuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
Nu este cazul

5.2. Empactul asupra legislatiei In domeniul achizitiilor publice

Nu este cazul

5.3. Conformitatea proiectului de act nermativ eu legislatia UE (in cazul proiectelor ce
transpun sau asiguri aplicarea unor prevederi de drept UIE)

Nu este cazul
5.3.1. Miisuri normative necesare transpunerii directivelor UE
Nu este cazul

5.3.2. Misuri normative necesare apliciirii actelor tegislative UE

Nu este cazul
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5.4, Hotariri ale Curtii de Justifie a Uniunii Europene

Nu este cazul

5.5. Alte acte normative si/sau documente internationale din care decurg angajamente
asumate

Nu este cazul

5.6. Alte informatii

Existd o serie de exemple notabile de state care au o legislatie In domeniul securitifii cibernetice
care, la fel ca in cazul Romaniei, prevede ca subiectilor de drept cérora li se aplica respectivele
acte normative, sunt reglementate prin acte administrative cu caracter normativ distincte, astfel:

[

[Wh

Statele Unite ale Americii: Statele Unite au un cadru legislativ extensiv privind
securitatea ciberneticd, inclusiv Cybersecurity Information Sharing Act din 2013, care
permite impartisirea de informatii privind amenintérile cibernetice intre sectorul privat
st guvern. Aceastd lege se aplicd unui numir mare de persoane juridice, inclusiv
furnizorilor de servicu de internet, companiilor de software si hardware, béncilor st altor
institutii financiare. in Statele Unite, Federal Information Security Management Act
(FISMA) se aplici agentiilor guvernamentale federale si organizatiilor care presteaza
servicii in numele acestora. In plus, legi precum Health Insurance Portability and
Accountability Act (HIPAA}Y se aplici In mod specific fumizorilor de servicii de
sandtate.

Regatul Unit al Marii Britanii si Irlandei de Nord: Regatul Unit are mai multe legt
privind securitatea cibemetici, inclustv Computer Misuse Act (1990), Data Proiection
Act (2018) si Network and Information Systems Regulations (2018), care implementeaza
Directiva NIS a Uniunii Europene. Aceste legi se aplicd unei game largi de persoane
fizice si juridice, inclusiv operatorilor de servicii esentiale, furnizorilor de servicii
digitale si persoanelor fizice care utilizeazd sisteme informatice. Nerwork and
Information Systems (NIS) Regulations 2018 ale Regatului Unit identificd operatorii de
servicil esentiale (OSE) in sectoare specifice, cum ar fi energia, transportul, sindtatea §i
infrastructura digitald, cirora Ii se aplici reglementirile. De asemenea, sunt vizate
anumite furnizoare de servicii digitale (DSP).

Australia: Ausiralia are mai multe legi privind securitatea cibernetica, inclusiv Privacy
Act (1988), Spam Act (2003} si Cybercrime Act (2001). Aceste legi se aplica unel game
largi de persoane fizice si juridice si reglementeaza, printre altele, accesul neautorizat la
sisteme informatice, atacurile de tip "denial-of-service" si fraudarea prin mijloace
electronice. Security of Critical Infrastructure Act (2018) se aplica operatorilor de
infrastructurd critica din anumiie sectoare, inclusiv energie, apa, transport si porturi.
Uniunea Europeand: Directivele NIS si NIS2 ale Uniunii Europene, care au fost
transpuse in legislatia nationala de citre statele membre, identificd de asemenea operator
Germania: Germania a adoptat o serie de legi nationale de securitate cibernetica, inclusiv
Legea privind securitatea IT (BSI Gesetz) si Legea privind controlul exportrilor de
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software (Aufenwirtschafisgesetz). Aceste legl se aplica unei game largi subiectilor de
drept, inclusiv companiilor de 1T, operatorilor de servicii esentiale si furnizorilor de
servicii de telecomunicatii.

5. Canada: Legea privind protectia informatiilor personale i documentele electronice din
Canada (PIPEDA) se aplicid organizatiilor care colecteaza, folosesc sau dezviluie
informatii personale n cursul activitatilor comerciale.

6. Japonia: Legea privind securitatea cibemeticd din Japonia se aplicd operatorilor de
infrastructurd criticd, cum ar 1 furnizorii de energie electrica, gaz si apd, operatorii de
transport si de comunicatii si institutiile financiare. Acestia sunt obligati sd ia masuri
pentru a preveni amenintarile cibernetice gi sa raporteze incidentele guvernului.

7. India: Legea IT din India (Information Technology Act) din 2000 se aplicd persoanelor
fizice, persoanelor juridice, agentiilor guvernamentale si organizagiilor care se ocupa cu
orice formi de activitate digitald sau electronici ori de servicii esentiale st furnizori de
servicii digitale.

8. Sisgapore: Legea privind securitatea ciberneticd din Singapore, care a intrat in vigoare
in 2018, se aplica operatorilor de infrastructurd criticd (CII) din diferite sectoare, inclusiv
energia, serviciile bancare, transportul, guvernul, s@ndtatea, media $i serviciile
alimentare s1 de apa. Acesti operatori sunt obligati sd respecte un set de standarde de
securitate cibernetica si s raporteze incidentele de securitate cibernetica.

9. Adfrica de Sud: Legea privind securitatea cibernetica din Africa de Sud, care a intrat n
vigoare in 2020, se aplicd o gama larga de entitati, inclusiv guvernul, sectorul privat si
orgamzatitle fard scop lucrativ. Legea stabileste standardele minime de securitate
cibernetica, obligatia de a raporta incidentele de securitate cibernetica si impune pedepse
pentru infractiuni cibernetice.

10. Noua Zeelandi: Legea privind securitatea refelelor si a sistemelor informatice (NIS) din
Noua Zeelanda se aplica furnizorilor de servicii esentiale 1n sectoare precum sinitatea,
energia, fransportul si serviciile financiare. Acesti furnizori sunt obligati si
implementeze misuri de securitate adecvate si si raporteze incidentele de securitate
cibernetica.

11. Brazilia: Legea generali privind protectia datelor din Brazilia (LGPD) se aplica oricarei
organizatil, publice sau private, care proceseazd date personale in Brazilia. Aceasta
include cerinte stricte pentru protejarea datelor si raportarea breselor de securitate.

12. Coreea de Sud: Legea privind promovarea utilizarii retelelor de informatii si protectia
informatiilor (NIS Act) din Coreea de Sud se aplica furnizorilor de servicii de informatii
st operatorilor de infrastructuri critic. Acestia sunt obligati si implementeze masuri de
securitate adecvate si sa raporteze incidentele de securitate cibernetica.

Este important de mentionat ca forta juridicd a acestor legi variaza in functie de jurisdictia
specificd si de natura amenintirilor cibernetice in cauzi. De exemplu, in Statele Unite,
Cybemecw ity Information Sharing Aect are o fortd juridica substantiala si poate fi invocatd
pentru a facilita cooperarea intre sectorul privat st guvern in cazul unor ameningiri cibernetice
serioase (complexe, de tip APT). In alte jurisdictii, precum Regatul Unit si Australia, legile |
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privind securitatea cibernetica pot fi invocate Intr-o gama mai largd de circumstante, inclusiv in
n

cazul incilcirilor de date si al atacurilor de tip "denial-of-service".

Sectiunes a 6-a:
Consultirile efectuate in vederea elaborarii proiectulai de act normativ

6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor
permative
Nu este cazu}

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute
de cercetare si alte organisme implicate.
Nu este cazul

6.3 Informatii despre consultérile organizate cu autorititile administratiei publice locale
Au fost consultate structurile asociative, respectiv Asociatia Municipiilor din Roménia,
Asociafia Oraselor din Roménia, Asociatia Comunelor din Roménia si Uniunea Nationala a
Consiliilor Judetene din Romania, iar ca urmare a acestor consultari nu au fost primite observatii
asupra proiectului de act normativ.

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite
prio acte normative
Nu este cazul.

6.5 Informatii privind avizarea de citre:
a)Consiliul Legislativ - Se solicitd avizul Consiliului Legislativ

b)Consiliul Suprem de Apiirare a Tirii - Se solicitd avizul Consiliului Suprem de Apérare a
Tarii

c)Consiliul Economic si Social - Se solicitd avizul Consiliului Economic si Social

d)Consiliul Concurentei

e}Curtea de Conturi

6.6 Alte informatii

Sectiunea a 7-a:
Activitdti de informare publici privind elaborarea si implementarea proiectului de act
normativ

7.1 informarea societitii civile cu privire la elaborarea proiectului de act normativ
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Pentru proiectul de act administrativ cu caracter normativ a fost indeplinita procedura stabilitd
prin dispozitiile Legii nr. 52/2003 privind transparenja decizionald in administratia publicd,
republicata.

Proiectul a fost publicat pe pagina de internet a Ministerutui Cercetarii, Inovarii §i Digitalizaril,
in data de 04.03.2024.

7.2 Informarea societiiii civile cu privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum §i efectele asupra sinatatii si
securititii cetitenilor sau diversititii biologice.

Nu este cazul

7.2 A Alte informatii
Nu este cazul

Sectiunez a 8-a:
Misuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ
Nu este cazul.

8.2 Alte informatii
Nu este cazul.

Fai de cele prezentate mai sus, a fost elaborat proiectul de Hotdrire a Guvernului
pentru stabilirea categoriilor de persoane prevazute la are. 3 alin. (1) lit. ¢) din Legea nr.
$8/2023 privind securitates si apdrarea ciberneticid a Roméniei, precuwm si pentru modificarea
i completarea unor acie normaiive, pe care il supunem Guvernalui pentru aprobare.

MINISTRUL CERCETARII, INOVARII SI DIGITALIZARII
BOGDAN-GRUIA IVAN

%
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Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre o Guvernalui
pentru stabilirea categoriilor de persoane previzute Ia art. 3 alin. (1) ht. ) din Legea nr.
58/2023 privind securitatez §i apirarca cibermetici 2 Romaniel, precum i pentru
modificarea si completarea unor acte normative.

AVIZAM FAVORARIL:

VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU

DIRECTORUL p. BIRECTORUL
SERVICIULUI DE TELECOMUNICATI SPECIALE SERVICIULUI ROMAN DE INFORMATIT
IONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL 3 DIRECTORUL
SERVICIULUI DE PROTECTIE S§I PAZA SERVICIULUI DE INFORMATI EXTERNE
LUCIAN SILVAN PABONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATYHILOR SECRETE DE STAT  NATIONAL BE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATH NATIONALE PENTRU MINISTRUL INVESTITIILOR 81
ADMINISTRARE SI REGLEMENTARE IN COMUNICATI PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIE!

ANGEL TILVAR ALINA-STEFANIA GORGHIU



Sectiunea a 8-a:
Misuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ
Nu este cazul.

8.2 Alte informatii
Nu este cazul.

Fatd de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apdrarea ciberneticd a Romdniei, precum §i pentru modificarea
si completarea unor acte normative, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARII, INOVARII SI DIGITALIZARII
BOGDAN- éRUIA IVAN
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Fafé de cele prezentate mai sus, 2 fost elaborat proiectul de Hotdrére a Guvernului
pentru siabilirea categoriilor de persoane previzute la art. 3 alin, (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apiirarea cibernetici = Roméniei, precum §i pentru
modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU,
MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOTU
DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATI SPECIALE - SERVICIULUI ROMAN DE INFORMATII
JONEL SORIN BALAN RAZVAN IONESCU
PIRECTORUL § DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATI EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATIILOR SECRETE DE STAT  NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITILOR $I
ADMINISTRARE $I REGLEMENTARE N COMUNICATH PROIECTELOR EUROFPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUY, FINAN Ew§ MINISTRUL AFACERILOR EXTERNE
* MARCEIIOAN BOV.O8Y LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI

ANGEL TILVAR ALINA-STEFANIA GORGHIU
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Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotirdre a Guvernului
pentru stabilirea categoriilor de persoane previizute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea §i apararea cibernetici a Rominiei, precum s§i pentru
modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU
MARIAN NEACSU E
DIRECTORUL p. DIRE%%?Q&
SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFORMATII
JONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL § DIRECTORUL
SERVICIULUI DE PROTECTIE S1 PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATIILOR SECRETE DE STAT NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN

PRESEDINTELE AUTORITATH NATIONALE PENTRU MINISTRUL INVESTITHLOR S1

ADMINISTRARE SI REGLEMENTARE N COMUNICATII PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-10AN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISYRUL JUSTITIEL
ANGEL TiLVAR ALINA-STEFANIA GORGHIU
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In al treilea rand, intarzierea in adoptarea acestui proiect de hotarre a Guvernului ar putea aduce
0 gravi atingere interesului public. Intr-o lume tot mai conectats, securitatea cibernetici nu este
doar o chestiune de protectie a datelor personale, ci si de securitate nationald. Daci nu actionam
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal.

inal patrulea rind, proiectul de hotdrire a Guvernului a depdsit termenul de adoptare impus de
legiuitor, situatie generati de complexitatea elaborarii si analizarii categoriilor de persoane, a
doctrinei i jurisprudentei de specialitate. Reducerea termenului de consultare publica se impune
pentru a garanta intrarea In vigoare cat mai rapidi a proiectului de act administrativ cu caracter
normativ.

<
“ra . LN

Din aceste considerente, se poate concluziona ci proiectul de hotarare a Guvernului privind
stabilirea categoriilor de persoane prevazute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile de exceptie previzute la art. 7 alin. (13) din Legea nr. 52/2003 si, prin
urmare, poate fi supus consultdrii publice pentru un termen de 10 zile lucritoare.

7.2 Informarea societiitii civile cu privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sanatatii si
securititii cetitenilor sau diversititii biologice.

Nu este cazul

7.2 .1Alte informatit
Nu este cazul

Sectiunea 2 §-a:
Maisuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Masurile de punere In aplicare a proiectului de act normativ

8.2 Alte informatii

Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea §i apirarea cibernetici a Romaniei, precum §i pentru modificarea
§i completarea unor acte normative, pe care il su punem Guvernului pentru aprobare.
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Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdirdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apirarea cibernetica a Romdniei, precum §i pentru
modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:

VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU

BIRECTORUL p. DIRECTORUL
SERVICIULUI DETELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFORMATII
IONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL } DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATH EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUX DIRECTORUL DIRECTORATULUL
NATIONAL AL INFORMATILOR SECRETE DE STAT =~ NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITIILOR SI
ADMINISTRARE SI REGLEMENTARE IN COMUNICATII PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEX
ANGEL TILVAR ALINA-STEFANIA GORGHIU
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In al treilea rand, intarzierea in ado ptarea acestui proiect de hotidrare a Guvernului ar putea aduce
o grava atingere interesului public. Intr-o lume tot mai conectatd, securitatea cibernetica nu este
doar o chestiune de protectie a datelor personale, ci si de securitate nationali. Daca nu actionim
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte peniru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal.

in al patrulea rand, proiectul de hotarire a Guvernului a depisit termenul de adoptare impus de
legiuitor, situatie generata de complexitatea elaborarii si analizarii categoriilor de persoane, a
doctrinei si jurisprudentei de specialitate. Reducerea termenului de consultare publica se impune
pentru a garanta intrarea in vigoare cat mai rapida a proiectului de act administrativ cu caracter
normativ.

Din aceste considerente, se poate concluziona ci proiectul de hotardre a Guvernului privind
stabilirea categoriilor de persoane prevazute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile de exceptie previzute la art. 7 alin. (13) din Legea nr. 52/2003 si, prin
urmare, poate fi supus consultirii publice pentru un termen de 10 zile lucritoare.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului fn urma
implementarii proiectului de act normativ, precum si efectele asupra sanatatii si
securitatii cetitenilor sau diversititii biologice.
Nu este cazul
7.2 .1Alte informatii

Nu este cazul

Sectiunea a 8-a:
Maisuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ
b 'y

8.1 Misurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apdrarea ciberneticid a Roméniei, precum si pentru modificarea
§i completarea unor acte normative, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIL INOVARII $I DIGITALIZARII

Jhe g
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Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea §i apararea cibernetici a Roméfniei, precum s§i pentru

modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE

MARIAN-CATALIN PREDOIU

DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUL ROMANDE INFORMATII
IONEL SORIN BALAN RAZVANIONESCU
DIRECTORUL i DIRECTORUL
SERVICIULUI DE PROTECTIE $1 PAZA SERVICIULUI DE INFORMATI! EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUL DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATIILOR SECRETE DE STAT =~ NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITHLOR SI
ADMINISTRARE SI REGLEMENTARE IN COMUNICATII PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-ICAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI
ANGEL TILVAR ALINA-STEFANIA GORGHIU
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In al treilea rand, intarzierea in adoptarea acestui proxect de hotérare a Guvernului ar putea aduce
o gravi atingere interesului public. Intr-o fume tot mai conectatd, securitatea cibernetica nu este
doar o chestiune de protectie a datelor personale, ci si de securitate nationald. Daci nu actionam
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal.

in al patrulea rand, proiectul de hotardre a Guvernului a depdsit termenul de adoptare impus de
legiuitor, situatie generata de complexitatea elabordrii si analizarii categoriilor de persoane, a
doctrinei si jurisprudentei de specialitate. Reducerea termenului de consultare publici se impune
pentru a garanta intrarea in vigoare cit mai rapidi a proiectului de act administrativ cu caracter
normativ,

Din aceste considerente, se poate concluziona ¢a proiectul de hotdrdre a Guvernului privind
stabilirea categoriilor de persoane prevazute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste Criteriile de exceptie prevazute la art. 7 alin. (13) din Legea nr. 52/2003 si, prin
uzmare@b”ate- u;ius consultarii publice pentru un termen de 10 zile lucritoare.

7.2 Informares m:etatu civile cu privire Ia eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sanatatii si
securitatii cetitenilor sau diversititii biologice.

Nu este cazul

7.2 .1Alte informatii
Nu este cazul

Sectiunez a 8-a:
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fati de cele prezentate mai sus, a fost claborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea §i apirarea ciberneticid a Romdéniei, precum si pentru modificarea
i completarea unor acte normative, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIE INOVARII SI DIGITALIZARIF
BOGDAN-GRUIA IVAN
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Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotirdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apirarea ciberneticd 2 Romaniei, precum i pentru

modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:

VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE

MARIAN-CATALIN PREDOIU

DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFORMATII
IONEL SORIN BALAN RAZVAN IONESCU

DIRECTORUL
SERVICIULUI DE INFORMATII EXTERNE
GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI

NATIONAL AL INFORMATIILOR SECRETE DE STAT ~ NATIONAL DE SECURITATE CIBERNETICA

MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITHLOR $i
ADMINISTRARE SI REGLEMENTARE IN COMUNICATII PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI

ANGEL TiLVAR ALINA-STEFANIA GORGHIU
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In al treilea rand, intarzierea in adoptarea acestui proiect de hotdrdre a Guvernului ar putea aduce
0 gravi atingere interesului public. Intr-o lume tot mai conectats, securitatea cibernetica nu este
doar o chestiune de protectie a datelor personale, ¢i si de securitate nationala. Daca nu actiondm
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal.

in al patrulea rénd, proiectul de hotérdre a Guvernului a depasit termenul de adoptare impus de
legiuitor, situatie generata de complexitatea elaboririi si analizirii categoriilor de persoane, a
doctrinei §i jurisprudentei de specialitate. Reducerea termenului de consultare publica se impune
pentru a garanta intrarea in vigoare cit mai rapida a proiectului de act administrativ cu caracter
normativ.

Din aceste considerente, se poate concluziona ca proiectui de hotirare a Guvernului privind
stabilirea categoriilor de persoane previzute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile de exceptie prevazute la art. 7 alin. (13) din Legea nr. 52/2003 i, prin
urmare, poate {1 supus consultarii publice pentru un termen de 10 zile lucritoare.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sanatatii si
securititii cetatenilor sau diversititii biologice.

Nu este cazul '

7.2 .1 Alte informatii
Nu este cazul

Sectiunea a 8-a:
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Masurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea §i apirarea ciberneticd a Romaniei, precum si pentru modificarea
§i completarea unor acte normative, pe care il supunem Guvernului pentru aprobare,

MINISTRUL CERCETSRHy
BOGHANIC

18



Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotiirdre a Guvernului
pentru stabilirea categoriilor de persoane previzate la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apararea cibernetica a Romaniei, precum si pentru
meodificarea si completarea unor acte normative.

AVIZAM FAVORABIL:

VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU

DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFORMATII
IONEL SORIN BALAN RAZVAN IONESCU

DIRECTORUL ) DIRECTORUL
SERVICIULUI DE PROTECTIE SIPAZA SERVICIULUYDE INFORMATII EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATILOR SECRETE DE STAT ~ NATIONAL DE SECURITATE CIBERNETICA

MARIUS PETRESCU DAN CIMPEAN

PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITHLOR $I

ADMINISTRARE SI REGLEMENTARE IN COMUNICATH PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL AP,&RAARII NATIONALE MINISTRUL JUSTITIEL
ANGEL TiLVAR ALINA-STEFANIA GORGHIU
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In al treilea rand. intarzierea in adoptarea acestui proiect de hotarare a Guvernului ar putea aduce
o grava atingere interesului public. Intr-o lume tot mai conectats, securitatea cibernetic nu este
doar o chestiune de protectie a datelor personale, ci si de securitate nationald. Daci nu actionim
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal.

In af patrulea rand, proiectul de hotédrdre a Guvernului a depaqit termenul de adoptare impus de
legiuitor, situatie generatd de complexitatea elaboririi si analizarii categoriilor de persoane, a
doctrinei $i jurisprudentei de specialitate. Reducerea termenului de consultare publica se impune
pentru a garanta intrarea in vigoare cdt mai rapida a proiectului de act administrativ cu caracter
normativ.

Din aceste considerente, se poate concluziona ci proiectul de hotardre a Guvernului privind
stabilirea categoriilor de persoane previzute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile de exceptie prevazute la art. 7 alin. (13) din Legea nr. 52/2003 si, prin
urmare, poate fi supus consultérii publice pentru un termen de 10 zile lucritoare.

7.2 Informarea societitii civile cu privire Ia eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sinatitii si
securitatii cetdtenilor sau diversititii biologice.

Nu este cazul

7.2 .1Alte informatii
Nu este cazul

Sectiunea a 8-a:
Maisuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Masurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stebilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢} din Legea nr.
5872023 privind securitatea 5i apirarea ciberneticd a Romdniei, precum si pentru modificarea
si completarea unor acte normative, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARFZINOVARH SI DIGITALIZARII
BOGDAN.GRUIA IVAN
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Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apirarea cibernetici a Romdiniei, precum si pentru
modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:

VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU

DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATH SPECIALE SERVICIULUI ROMAN DE INFORMATII
IONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE $1 PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE

DIRECTORUL G 154 __h! FICIULUI GISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL A RHI ZCRETE DE STAT NATIONAL DE SECURITATE CIBERNETICA
] g CU DAN CIMPEAN
PRESEDINTELE XUFORITATH NATIONALE PENTRU MINISTRUL INVESTITIILOR 81
ADMINISTRARE SI REGLEMENTARE iN COMUNICATH PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-ICAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI

ANGEL TILVAR ALINA-STEFANIA GORGHIU

20



In al treilea rand, intarzierea in adoptarea acestui proiect de hotarare a Guvernului ar putea aduce
o gravi atingere interesului public. Intr-o lume tot mai conectatd, securitatea cibernetica nu este
doar o chestiune de protectie a datelor personale, ci si de securitate nationala. Daci nu actionim
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal.

in al patrulea rénd, proiectul de hotérdre a Guvernului a depasit termenul de adoptare impus de
legiuitor, situatie generata de complexitatea elaboririi si analizirii categoriilor de persoane, a
doctrinei si jurisprudentei de specialitate. Reducerea termenului de consultare publicd se impune
pentru a garanta intrarea in vigoare cat mai rapida a proiectului de act administrativ cu caracter
normativ.

Din aceste considerente, se poate concluziona ci proiectul de hotirire a Guvernului privind
stabilirea categoriilor de persoane prevazute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile de exceptie previzute la art. 7 alin. (13) din Legea nr. 52/2003 si, prin
urmare, poate fi supus consultarii publice pentru un termen de 10 zile lucritoare.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sinatitii si
securitatii cetitenilor sau diversititii biologice.

Nu este cazul

7.2 .1Alte informatii
Nu este cazul

Sectiunea a 8-a:
Maisuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdare a Guvernului
pentru stabilirea categoriilor de persoane prevazute la art. 3 alin. (1) lit. ¢} din Legea nr.
58/2023 privind securitatea §i apirarea ciberneticd a Romaniei, precum si pentru modificarea
§i completarea unor acte normative, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIL INOVARII SI DIGITALIZARII
BOGDEN:ERUIA IVAN
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Fatii de cele prezentate mai sus, a fost elaborat proiectul de Hotiirare a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apdrarea cibernetici a Romdniei, precum i pentru
modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARJAN NEACSU MINISTRUL AFACERILOR INTERNE

MARIAN-CATALIN PREDOIU

DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFORMATI
IONEL SORIN BALAN RAZVAN IONESCU
PIRECTORUL § DIRECTORUL
SERVICIULUI DE PROTECTIE SIPAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECEORATULUL
NATIONAL AL INFORMATIILOR SECRETE DE STAT NATIONME%)SE}IR PATE CIBERNETICA
MARIUS PETRESCU A AN )

PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITIILOR $1
ADMINISTRARE $I REGLEMENTARE IN COMUNICATI PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI
ANGEL TILVAR ALINA-STEFANIA GORGHIU
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In al treilea rand, intdrzierea in adoptarea acestui proiect de hotarare a Guvernului ar putea aduce
o gravi atingere interesului public. Intr-o lume tot mai conectati, securitatea cibernetica nu este
doar o chestiune de protectie a datelor personale, ¢i si de securitate nationald. Daci nu actionam
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal.

in al patrulea rénd, proiectul de hotardre a Guvernului a depisit termenul de adoptare impus de
legiuitor, situatie generatd de complexitatea elabordrii si analizirii categoriilor de persoane, a
doctrinei §i jurisprudentei de specialitate. Reducerea termenului de consultare publici se impune
pentru a garanta intrarea in vigoare cit mai rapida a proiectului de act administrativ cu caracter
normativ.

Din aceste considerente, se poate concluziona ci proiectul de hotdrdre a Guvernului privind
stabilirea categoriilor de persoane prevazute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile de exceptie previzute la art. 7 alin. (13) din Legea nr. 52/2003 si, prin
urmare, poate fi supus consultérii publice pentru un termen de 10 zile lucritoare,

7.2 Informarea societiitii civile cu privire Ia eventualul impact asupra mediului in urma
implementarii proiectului de act normativ, precum si efectele asupra sinititii si
securitatii cetitenilor sau diversititii biologice.

Nu este cazul

7.2 .1Alte informatii
Nu este cazul

Sectiunea a 8-a:
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotirire a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢ din Legea nr.
38/2023 privind securitatea §i apdrarea cibernetici a Roméniei, precum si pentru modificarea
si completarea unor acte normative, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIANOVARII SI DIGITALIZARIK
BOGIYANLGRUEA IVAN
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Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdire a Guvernului
pentru stabilirea categoriiler de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea si apdrarea ciberneticd a Roméiniei, precum s§i pentru
modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:
VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE

MARIAN-CATALIN PREDOIU

DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFORMATII
JIONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL } DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUY
NATIONAL AL INFORMATILOR SECRETE DE STAT =~ NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITIILOR $1
ADMINISTRARE $1 REGLEMENTARE IN COMUNICATII PROIECTELOR EUROPENE
VALERIUSTEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMIN I’E‘AwTEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI
ANGEL TILVAR ALINA-STEFANIA GORGHIU
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In al treilea rand, intarzierea in adoptarea acestui proiect de hotirare a Guvernului ar putea aduce
o grava atingere interesului public. Intr-o lume tot mai conectati, securitatea cibernetica nu este
doar o chestiune de protectie a datelor personale, ci si de securitate nationald. Daca nu actionim
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal,

In al patrulea rand, proiectul de hotarare a Guvernului a depasit termenul de adoptare impus de
legiuitor, situatie generatd de complexitatea elaborarii si analizarii categoriilor de persoane, a
doctrinei si jurisprudentei de specialitate. Reducerea termenului de consultare publici se impune
pentru a garanta intrarea in vigoare cit mai rapida a proiectului de act administrativ cu caracter
normativ.

Din aceste considerente, se poate concluziona ca proiectul de hotirdre 2 Guvernului privind
stabilirea categoriilor de persoane prevazute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile de exceptie previzute la art. 7 alin. (13) din Legea nr. 52/2003 si, prin
urmare, poate fi supus consultérii publice pentru un termen de 10 zile lucritoare.

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sinititii si
securititii cetitenilor saun diversititii biologice.

Nu este cazul

7.2 .1Alte informatii
Nu este cazul

Sectiunea a §-a:
Maisuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Masurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea §i apdrarea cibernetic@ a« Romaniei, precum §i pentru modificarea
si completarea unor acte normative, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARII/INOVARII SI DIGITALIZARII
BOGUAN-CRUIA IVAN
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Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrare s Gavernglui - °»
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1)/1it/ ¢) din Legea nr.
58/2023 privind securitatea si apirarea cibernetici a Romdniel, precum i peniru
modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:

VICEPRIM-MINISTRU ' VICEPRIM-MINISTRY,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU

DIRECTORUL - P DIRECTORUL

SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFCR’WATH
IONEL SORIN BALAN | RAZVAN IONESCU
DIRECTORUL i DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULU} DIRECTORUL DIRECTORATULUX
NATIONAL AL INFORMATIILOR SECRETE DE STAT ~ NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITIILOR SI
ADMINISTRARE $I REGLEMENTARE iN COMUNICATII PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA o ADRIMN CACTU
MINISTRUL FINANTELOR - MINISTRUL AFACERILOR EXTERNE
~ MARCEL-IOAN BOLOS o ~ LUMINITA-TEODORA. OPOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI |

ANGEL TILVAR ALINA-STEFANIA GORGHIU

Cavants.
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In al treilea rand, intirzierea in adoptarea acestui proiect de hotarare a Guvernului ar putea aduce
o gravi atingere interesului public. Intr-o lume tot mai conectats, securitatea cibernetica nu este
doar o chestiune de protectie a datelor personale, ci si de securitate nationald. Dacd nu actiondm
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
cibernetice care pot avea consecinte grave la nivel individual si societal.

in al patiulea rind, proiectul de hotarire a Guvernului a depasit termenul de adoptare impus de
legiuitor, situatie generatd de complexitatea elaboririi si analizérii categoriilor de persoanc, a
doctrinei si jurisprudentei de specialitate. Reducerea termenului de consultare publicd se impune
pentru a garanta intrarea in vigoare cit mai rapida a proiectului de act administrativ cu caracter
norrativ. - - o . S '

Din aceste considerente, se poate concluziona ci proiectul de hotardre a Guvernului privind
stabilirea categoriilor de persoane prevazute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile .de exceptie prevazute la art. 7 alin..(13) din Legea nr. 52/2003 si, prin
urmare, poate fi supus consultarii publice pentru un termen de 10 zile lucrdtoare.

7.2 Informarea societatii civile cu privire la eventualul impact asupra mediului in urma
implementarii proiectului de act normativ, precum si efectele asupra sinatitii si
securitatii cetitenilor sau diversititii biologice.

Nu este cazul

7.2 .1Alte informatii
Nu este cazul

Sectiunea a 8-a:
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Misurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrire a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea §i apdrarea ciberneticd a Romdaniel, precum §i pentru modificarea
si completarea unor acte normative, pe care il supunem Guvernului pentru aprobare.

MINISTRUL CERCETARIL INOVARII SI DIGITALIZARII

E

BOGDARNIGRUIA IVAN

19



Fati de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute Ia art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea i apidrarea cibernetici a Roméiniei, precum §i pentru
modificarea si completarea unor acte normative.

AVIZAM FAVORABIL:

VICEPRIM-MINISTRU VICEPRIM-MINISTRU,
MARIAN NEACSU MINISTRUL AFACERILOR INTERNE
MARIAN-CATALIN PREDOIU

DIRECTORUL p. DIRECTORUL
SERVICIULUI DE TELECOMUNICATII SPECIALE SERVICIULUI ROMAN DE INFORMATII
IONEL SORIN BALAN RAZVAN IONESCU
DIRECTORUL ) DIRECTORUL
SERVICIULUI DE PROTECTIE S1 PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI REGISTRULUI DIRECTORUL DIRECTORATULUI
NATIONAL AL INFORMATIILOR SECRETE DE STAT ~ NATIONAL DE SECURITATE CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
PRESEDINTELE AUTORITATII NATIONALE PENTRU MINISTRUL INVESTITIILOR $i
ADMINISTRARE SI REGLEMENTARE IN COMUNICATII PROIECTELOR EUROPENE
VALERIU-STEFAN ZGONEA ADRIAN CACIU
MINISTRUL FINANTELOR MINISTRUL AFACERILOR EXTERNE
MARCEL-IOAN BOLOS LUMINITA-TEODORA ODOBESCU
MINISTRUL APARARII NATIONALE MINISTRUL JUSTITIEI

ANGEL TILVAR ALINA-STEFANIA GORGHIU
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In al treilea rand, intarzierea in adoptarea acestui proiect de hotirare a Guvernului ar putea aduce
o grav atingere interesului public. Intr-o lume tot mai conectata, securitatea cibernetica nu este
doar o chestiune de protectie a datelor personale, ci si de securitate nationald. Daca nu actiondm
rapid pentru a proteja categoriile vulnerabile de persoane, acestea pot deveni tinte pentru atacuri
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doctrinei si jurisprudentei de specialitate. Reducerea termenului de consultare publica se impune
pentru a garanta intrarea in vigoare cit mai rapida a proiectului de act administrativ cu caracter
normativ.

Din aceste considerente, se poate concluziona cd proiectul de hotardre a Guvernului privind
stabilirea categoriilor de persoane prevazute la art. 3 alin. (1), lit. ¢) din Legea nr. 58/2023
indeplineste criteriile de exceptie prevazute la art. 7 alin. (13) din Legea nr. 5§2/2003 si, prin
urmare, poate fi supus consultarii publice pentru un termen de 10 zile lucrétoare.

7.2 Informarea societatii civile cu privire Ia eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sanatatii si
securitifii cetatenilor sau diversititii biologice.
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Fata de cele prezentate mai sus, a fost elaborat proiectul de Hotdrdre a Guvernului
pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr.
58/2023 privind securitatea §i apirarea ciberneticA a Roméiniei, precum si pentru
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GUVERNUL ROMANIEI

HOTARARE

pentru stabilirea categoriilor de persoane previzute la art. 3 alin. (1) lit. ¢} din Legea nr.
58/2023 privind securitates si apirarea cibernetici a Rominiei, precum si pentru modificarea
si completarea unor acte normative

in temeiul art. 108 din Constitutia Roméniei, republicatd, precum si al art. 3 alin. (1) lit. ¢) si al
art. 52 alin. (1) din Legea nr. 58/2023 privind securitatea si apararea ciberneticd a Romaniei, precum
si pentru modificarea si completarea unor acte normative,

Guvernul Roméniei adopti prezenta hotirire.

Articol unic - Se stabileste modalitatea de identificare a categoriilor de persoane previzute la
art. 3 alin. (1) lit. ¢) din Legea nr. 58/2023 privind securitatea §i apararea ciberneticd a Romaniei,
precum si pentru modificarea si completarea unor acte normative, prevazute in anexa care face parte

integrantd din prezenta hotaréare.

PRIM-MINISTRU
ION- MARCEL CIOLACU



ANEXA

Categoriile de persoane previzute la art. 3 alin. (1) lit. ¢) din Legea nr. 58/2023 privind
securitatez §i apirarea cibernetici a Rominiei, precum §i peatru modificarea §i completarea
unor acte normative

Art. 1. Prezentele dispozitii au ca obiect stabilirea modalitatii de identificare a categoriilor de persoane
previzute la art. 3 alin. (1) lit. ¢) din Legea nr. 58/2023 privind securitatea si apdrarea cibernetica a Roméniei,
precum si pentru modificarea si completarea unor acte normative, in vederea reglementarii cadrului legal necesar
asigurdrii si mentinerii in parametri optimi a disponibilitdii, continuititii, integritatii, si asigurérii rezilientei
retelelor si sistemelor informatice, indeosebi a celor cu valente critice pentru securitatea nationald, detinute,
organizate, administrate sau utilizate de autoritafi si institutii ale administratiei publice centrale $i locale, precum
si de persoane fizice si juridice care furnizeazi servicii publice ori de interes public, in sensul Legii nr. 58/2023,
si care indeplinesc cumulativ urmatoarele conditii:

&) Sunt autoritifi si institutii ale administratiei publice centrale §i locale, potrivit prevederilor art. 2 g1 art. 3
din Ordonanta de Urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu modificérile si completirile
ulterioare, persoane juridice de drept privat care au statutul de institutie de utilitate publica, astfel cum sunt
definite la art. 5 lit. aa), persoane fizice sau juridice cu capital privat care presteazi servicii publice, astfel cum
sunt definite la art. 5 hit. kk) sau servicii publice deconcentrate, astfel cum sunt definite la lit. il) din acelasi act
normativ,

b) nu fac parte dintre autorititile si institutiile publice sau persoanele fizice sau juridice de drept privat
prevazute la art. 3 alin. (1) lit, a) si lit. b), precum si la art. 10 alin. (1) lit. ¢) din Legea or. 58/2023,;

¢} serviciul furnizat de acestea depinde de infrastructuri informatice i de comunicafti de interes pational.
astfel cum sunt definite la art. 2 lit. d) din Legea nr. 163/2021 privind adoptarea unor masuri referitoare la
infrastructuri informatice si de comunicatii de interes national si conditiile implementirii retelelor 5G.

Art. 2. - Persoanele care se incadreazi in categoriile previzute la art. 1 au obligatia, in temeiul art. 24 alin.
(1) si alin. (2) lit. h) din Legea nr. 58/2023 de a identifica serviciile, retelele si sistemele informatice, proprii sau
aflate In responsabilitate.

Art. 3. - (1) Identificarea modului de fumnizare a serviciilor prevazute la art. 1 presupune ca persoancle
prevazute la art. 1 s3 efectueze o evaluare prin care s stabileasci daci:

a) respectivul serviciu depinde de regele si sisteme informatice, astfel cum sunt prevédzute la art. 3 lit. 1) din
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a refelelor si sistemelor informatice,
cu modificarile 51 completirile ulterioare;

b) serviciul identificat la lit. a) esie esential pentru mentinerea functitlor vitale ale societiitii, a sanatati,
sigurantei, securitatii, bunastarii sociale ori economice a persoanelor.

(2) Persoanele previzute la art. 1 intocmesc documentatia prin care se identificd serviciile, retelele si
sistemele informatice, conform prevederilor art. 24 alin. (2) lit. h) din Legea nr. 58/2023 si stabilesc
interdependenta si interconectdrile retelelor si sistemelor informatice.



{3) Persoanele previzute la art. 1 au obligatia de a se asigura cé responsabilul de securitate cibernetica a
pus in aplicare masurile previzute la art. 42 din Legea nr. 58/2023.

{4)In etapa de evaluare, persoanele previzute la art. 1 pot solicita asistent de specialitate la Directoratul
National de Securitate Ciberneticd, denumit in continuare DNSC.

Art. 4. - (1) In termen de 90 de zile de la intrarea in vigoare a prezentei hotdréri, persoanele prevazute le
art. | notificd DNSC rezultatul evaluirii previizute la art, 3.

(2} Notificarea previzuti la alin. (1) cupninde:
a) datele de identificare si de contact ale persoanelor prevézute la art. 1;

b) mijloacele permanente de contact ale responsabililor cu securitatea ciberneticd desemnati conforn
prevederilor art. 42 din Legea nr. 58/2023;

¢) acceptul persoanei solicitante cu privire la procesarea electronicd a datelor tn procesul de inscriere;
d) documentatia rezuliatd in urma evaludrii efectuate in conformitate cu prevederile art. 3.

(3) Notificarea se depune de catre persoanele prevazute la art.1, la sediul DNSC sau prin pogta, cu scrisoart
cu valoare declaratd si confirmare de primire ori prin sistemul on-line de notificare. DNSC confirma primire:
notificérii.

(4) In baza notificarii prevazute la alin. (1), DNSC elaboreaza raportul final de evaluare a persoanelo.
prevazute la art. 1, urmind dupa caz, fie s atribuie un cod unic de identificare si si propuni emiterea decizie
directorului DNSC, prin care se confirma indeplinirea conditiilor previzuie de Legea nr. 58/2023, fie sa respingi
evaluarea realizatd si sa propuna emiterea deciziei directorului DNSC, din care rezultd neindeplinirea conditiilo
prevazute de Legea nr. 58/2023, rezultarul evaluarii fiind comunicat In termen de 60 de zile de la primirei
documentatied,

{(5) Dupa primirea deciziei emise de citre DNSC prin care se confirmd evaluarea realizatd, In maxim 60 di
zile, persoanele prevazute la art, 1, procedeaza la punerea in aplicare a prevederilor Legii nr. 58/2023 aplicabilt
acesteia,

(6) Dupa emiterea deciziei prevazute la alin, (4), autoritatile competente previzute la art. 10 din Legea m
58/2023, conform atributiilor legale ce le revin, Incep monitorizarea si controlul aplicarii prevederilor Legii ns
58/2023 de citre persoana previzuti la art. 1.

(7) Nu mai tarziu de 5 zile lucratoare de la data constatarii modificarii datelor care au stat la baza incadriri
in categoriile previzute la art. I, persoana In cauzi are obligatia de a notifica DNSC.

{8) Dupa implinirea termenului prevazut ia alin. (1), DNSC, in vederea indeplinirii obligatiilor legale ce
revin, notific persoaneie prevazute la art. 1, care nu au pus in aplicare prevederile prezentei hotdrari, cu privir
la declangarea, din oficiu, a procedurii de identificare §i evaluare, urmind ca acestea si pund in aplican
dispozitiile art. 3 si 4, In termen de cel mult 60 de zile de la data primirii notificirii.

Art, 5. - Dispozifiile prezentei hotéri de guvern se aplica tuturor actelor si faptelor incheiate sau, dupé caz
produse ori savarsite dupd intrarea sa in vigoare, precum i situatiilor juridice ndscute dupd intrarea sa in vigoare



