NOTA DE FUNDAMENTARE

Sectiunea 1
Titlul projectului de act normativ

. HOTARARE SO P R RUEP e

pentru aprobarea normeler, procedurilor si maAsurilor previzute Ia art. 1 alin.

29472024 privind rezilienta entititilor eritice, precum si pentra modificarea unor acte
normative

Sectiunea a 2-a
Motival emiterti actului normativ

2.1 Sursa proiectului de act normativ

Inifiativa apartine Ministerului Afacerilor Interne avand in vedere prevederile art. 1 alin. (3) 5i (5) din
Legea nr. 294/2024 privind rezilienta entitatilor critice, precum si pentru modificarea unor acte
normative.

2.2 Descrierea situatiei actuale

fn Monitorul Oficial al Roméniei nr. 1189 din 29 noiembrie 2024 a fost publicata Legea nr. 294/2024
privind rezilienta entitiifilor critice, precum si peniru modificarea unor acte normative, care franspune
in legislatia nationald Directiva (UE) 2022/2557 a Parlamentului European si a Consilivlui din 14
decembrie 2022 privind rezilienta entitiitilor critice si de abrogare a Directivei 2008/114/CE a
Consiliului.

Prezentul proiect de act normativ face parte dintr-o serie de acte normative subsecvente Legii nr.
294/2024.

Astfel, potrivit art. 1 alin. (3) din lege, CNCPIC inifiazd norme privind identificarea entitifilor critice
de imporianid europeand deosebitd, demumite tn continuare ECIED, identificate in baza cerinfelor
previzute la art. 17, §i privind evaluarea de cdive misiunile de consiliere o mdsurifor pe core ECIED
le-au pus in aplicare pentru a-gi indeplini obligatiile care le revin in temeiul cap. I, respectiv
proceduri comune de cooperare §i raporiare in ceea ce privegte aplicarea prevederilor prezentei legi,
precum §i mdsuri menite s& asigure un nivel ridicat al rezilienfei entitdjilor critice pentru o asigura
Jurnizarea serviciilor esengiale i pentru a fmbunditdfi funcfionarea piefei inferne, iar potrivit alin. (5)
al aceluiasi articol normele, procedurile 51 mdsurile previzute la alin. (3) se aprobd prin hotdrdre a
Guvernului, la propunerea Ministerului Afacerilor Interne, prin CNCPIC. Precizim ci entitdtile critice
sunt acele entitdti publice sau private care furnizeaza unul sau mai multe servicii esentiale, prin
intermediul propriei infrastructuri critice existente pe teritoriul national si poate include infrastructura
criticd nationald, astfel cum este definitd 1z art. 3 lit, a) din Ordonanta de urgentd a Guvernului nr.
98/2010 privind identificarea, desemnarea si protectia infrastructurilor critice, aprobati cu modificiri
prin Legea nr.18/2011, cu modificarile si completdrile ulterioare, iar producerea unui incident la nivelul
acestora ar avea efecte perturbatoare semnificative. :

in vederea asigurdrii unei abordiri comune in ceea ce priveste rezilienta entititilor critice, la nivel
national este necesar si se realizeze adaptarea cadrului legal, in raport cu cerintele si exigentele impuse
de cadrul normativ european de referintd. Astfel, pe lang# Legea nr. 294/2024, act normaiiv ce
transpune directiva in cauzi, este necesard implementarea, la nivel national, a unor norme si proceduri
privind rezilienta entititilor critice identificate ca fiind entitdfi critice de importanii europeana
deosebiia, denumite in continuare ECIED.

O entitate criticd este considerats de importants curopeand deosebitd daci furnizeazi servicii esentiale
in 6 sau mai multe state membre sau pe teritoriul acestora.




Este esentiald intelegerea rafionamentulul de reglementare a unor norme 5t proceduri privind
functionarea ECIED.

2.3 Schimbiiri preconizate

Prin proiectul de act normativ se propune:

a) aprobarea normelor privind modalitatea prin care ECIED sunt identificate. Normele stabilesc
schema logich a procesului de identificare a ECIED, acesta din uwrm realizAndu-se tn conformitate cu
prevederile art. 17 din Legea nr. 294/2024. ' '

b) aprobarea normelor privind evaluarea de citre misiunile de consiliere ale Comisiei Europene a
masurilor pe care ECIED le-au pus in aplicare pentru a-si Indeplini obligaiiile care Ie revin, Derularea
misiunilor de consiliere ale Comisiei Europene in Roménia in domeniul rezilientei entitiitilor critice
este parte a mecanismelor de cooperare, supraveghere si sprijin tehnic.

¢} aprobarea procedurilor comune de cooperare (PCC) si raportare (PCR) in ceea ce priveste aplicarea
prevederilor Legii nr. 294/2024. PCC sunt ansambluri de actiuni sau demersuri ale mstitutiilor si
entitdfilor responsabile, care stabilese modul in care acestea colaboreazi eficient si coordonat pentru
cresterea gradului de rezilientd a entititilor critice, iar PCR sunt utilizate de catre institutiile gi entitdtile
responsabile pentru colectarea, structurarea, analiza, transmiterea si receptionarea datelor si
informatiilor relevante tntr-un mod coerent si eficient.

d) aprobarea misurilor menite g3 asigure un nivel ridicat al rezilientei entitatilor critice pentru a asigura
furnizarea serviciilor esentiale $i pentru a fmbundtii functionarea pietei interne. Aceste misuri sunt
tehnice, de securitate si organizatorice.

2.4 Alte informati
Nu este cazul.

Sectiunea a 3-a
Impactul socioeconomic

3.1 Descrierea generald a beneficiilor si costurilor estimate ca wrmare a intrarii in vigoare a
actului normativ

Este vizatd asigurarea protectiei entitatilor critice identificate in temeiul art. 6 alin, (1) din Legea nr.
294/2024 si a ECIED identificate in baza cerintelor previzute la art. 17 din Legea nr. 294/2024, 1a

nivelul cirora se urmdreste att consolidarea rezilientei prin stabilirea unor norme minime, cit si
spijinirea lor prin intermediul unor masuri coerente $1 specifice de sprijin si supraveghere.

3.2 Impactul social

AL P L

Proiectul de act normativ ny se refers 1a acest subiect
3.3 Impactul asupra drepturilor si libert#tilor fundamentale ale omulu
Proiectul de act normativ nu se refers Ia acest subiect

3.4 Impactul macroecsnomic
Proiectul de act normativ nu se refers ia acest subiect.

3.4.1 Impactul asupra economiei si asupra principalilor indicatori macroeconomici

. Ry
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Proiectul de act normativ ou se referd la acest sublect.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat
Proiectul de act normativ nu se refers la acest subiect.

3.5 Impactul asupra mediului de afaceri
Proiectul de act normativ nu se referd 1a acest subiect.

3.6 Impactul asupra mediului inconjuritor
Proiectul de act normativ nu se referd la acest subiect

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovirii si digitalizdvii
Proiectul de act normativ nu se referd 1a acest subiect,

3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltirii durabile
Proiectul de act normativ nu se refers la acest subiect.
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3.9 Alte informatii
Nu este cazul

Seciiunea a 4-a
Impactul financiar asupra bugetului general conselidat atit pe termen scurt, pentru anul
curent, ¢4t si pe termen lung (pe § ani), inclusiv cheltuieli cu privire Ia cheltuieli si venituri

-in mii lei (ROM)-
Indicatori Anul curent Urmaétorii 4 ani Media
pe 5 ani
i 2 3 4 5 6 7

4.1 Modificsiri ale veniturilor
bugetare, plus/minus, din care:
a) buget de stat, din acesta:

(1) impozit pe profit

(i1) impozit pe venit

b) bugete locale:

(1) impozit pe profit

¢} bugetnl asigindrilor sociale de
stat:

(i) contributii de asiguari

d) alte tipuri de venituri

(se va mentiona natura acestora)

4.2 Modificiri ale cheltuickilor
bugetare, plus/minus, din care:
a) buget de stat, din acesta:

(i) cheltuieli de personal

(ii) bunuri si servieii

b} bugete locale:

(1) cheltuieli de personal

(ii) bunuri si servieii

¢} bugetul asiguririlor sociale de
stat:

(1) cheltuieli de personal

(ii) bunuri si servicii

d) alte tipuri de cheltuieli

{se va mentiona natura acestora)

4.3 Impact financiar,
plus/minus, din care:

a) buget de stat

b) bugete locale

4.4 Propuneri pentru acoperirea cresterii cheltuielilor bugetare
1 3
¢
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4.5 Propuneri pentru a compensa reducerea veniturilor bugetare
Profectul de act normativ nu se refers la acest subiect.

4.6 Calcule detaliate privind fundamentarea meodificirilor veniturilor si/sau cheltuielilor
bugetare
Proiectul de act normativ nu se refers 1a acest subiect,

4.7 Prezentarea, in cazul projectelor de acte normative a ciror adoptare atrage majorarea
cheltnielilor bugetare, 2 wrmitoarelor documente

a) fisa financiard previzuis la art. 15 din Legea nr. 500/2002 privind finantele publice, cu modificarile
si completirile ulterioare, insotitd de ipotezele si metodologia de calcul utilizaia;
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Nu este cazul.

b) declaratie conform cireia majorarea de cheltuiala respectivi este compatibild cu obiectivele si
prioritétile strategice specificate in strategia fiscal-bugetars, cu legea bugetard anuali si cu plafoanele
de cheltuieli prezentate in strategia fiscal-bugetari.

Nu este cazul.

4.8 Alte informatii
Nu este cazul.

Sectiunea a 5-a
Efectele proiectului de act normativ asupra legisiatiei In vigoare

5.1 Masuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
MNu este cazul

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice

Proiectul de act normativ nu se refers la acest subiect.

3.3 Counfermitatea proiectului de act normativ cu legislatia UE (fn cazul proiectelor care
transpun sau asiguri aplicarea unor prevederi de drept UE)
Proiectul de act normativ nu se refersi 1a acest subiect.

5.3.1 Masuri normative necesare transpunerii directivelor UR
Proiectul de act normativ nu se refers la acest subiect.

3.3.2 Miisuri normative necesare aplicirii actelor legislative UE
Proiectul de act normativ nu se referd 1a acest subiect,

5.4 Hetiirari ale Curtii de Justitie a Uniunii Europene
Proiectul de act normativ nu se referd la acest subiect.

5.5 Alte acte mormative si/sau documentele internationale din care decurg amgajamente
asumate

Proiectul de act normativ nu se refers la acest subiect.

5.6 Alte informatii

Proiectul de act normativ a fost elaborat in contextyl implementirii Legii nr. 294/2024, act normativ
care transpune in legislatia nationals Directiva (UE) 2022/2557.

Sectiunea a 6-a
Consultiirile efectuate tn vederea elaborarii proiectului de act normativ

6.1 Informatii privind neaplicarea precedurii de participare la elaborarea actelor normative
Nu este cazul.

6.2 Informatii privind procesul de consultarea cu organizafii neguvernamentale, institute de
cercetare si alte ovganisme implicate
Proiectul de act normativ nu se refers Ia acest subiect.

6.3 Informatii despre consulifirile organizate cu auioritiiile administratiei publice lpeale

Au fost consultate structurile asociative ale autoritatilor administratiei publice locale, in conformitate
cu prevederile Hotdrarii Guvernului nr.635/2022 privind procedura de consuliare a structurilor
asociative ale autorititilor administratiei publice locale 1a elaborarea proiectelor de acte normative.,
Cu adresa nr.208/CL/28.08.2025, Asociatia Comunelor din Roménia a comunicat faptul ¢i nu
formuleazd propuneri sau observatii.

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite prin
acte normative

Nu este cazul.
6.5 Informatii privind avizarea de citre:
| #) Consiliul Legistativ




b} Consiliul Suprem de Apdrare a Tirii ]
¢} Consiliul Econemic si Social

4) Consiliul Concurentei

e} Curtea de Conturi

Prezentul proiect de act normativ urmeaz3 3 fi supus avizirii:
a) Consilinlui Legislativ

b} Consiliului FEconomic si Social

6.6 Alte informatii
_Nu este cazul

7.1 Infermarea societitii civile cu privive Ia claborarea proiectului de act nermativ

Proiectul de act normativ a fost elaborat cu indeplinirea procedurii de consultare publicd previizuii de
Legea nr. 52/2003 privind transparenta decizionald in adminisiratia publicd, republicats, cu
modificarile ultericare, inclusiv prin publicarea proiectului pe pagina de internet a Ministerului
Afacerilor Interne la data de 14.08.2025. De asemenea, variante revizuite ale proiectului de act
normativ au fost postate pe site-ul MAI in aplicarea Legii ur.52/2003.

N

7.2 Infermarea sccietitii civile cu privive la eventualul impact asupra mediului fn wrma
implementiirii proiectului de act normativ, precum si efectele asupra sanftifii si securititii
cetitenilor sau diversitatii bislogice

Nu este cazul.

Sectiunea a 8-a
Masuri privind implementarea, monitorizarea si evaluarea profectului de act normativ

8.1 Misurile de punere in aplicars a proiectului de act normativ

CNCPIC este autoritate competent nationald, responsabili de coordonarea activitifilor desfisurate de
autoritifile desemnate tn temeiul Legii nr. 294/2024, pentru identificares entititilor critice. De
asemenea, CNCPIC este punct unic de contact ce asigurd cooperarea transfrontalierd cu puncitele unice
de contact ale altor state membre st cu Grupul privind rezilienta entitdtilor critice Infiintat la nivelyl
Comisiei Europene.

8.2, Alte informatii
Nu este cazul.

(W
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HOTARARE 02D
pentru aprobarea normelor, procedurilor gi mésurilor prevazute la art. 1 alin. (3) din Legea nr.
294/2 0’?4 privind rezilienta entitdtilor critice, precum si pentru modificarea unor acte normative

in temeiul art. 108 din Constitutia Romaniei, republicatd, al art. 1 alin. (3} si (5) si al art. 26
alin. (4) din Legea nr. 294/2024 privind rezilienta entitdtilor critice, precum si pentru modificarea unor
acte normative,

Guvernul Roméniei adoptd prezenta hotérére.

Art. 1 — Prin prezenta hotiirére se aprobi:

a) Mormele privind modalitatea prin care entitdiile critice de importantd europeand deosebitd,
denumite in continuare ECIED, sunt identificate avand la baza cerintele previzuie la art. 17 din Legea
nr. 294/2024 privind rezilienta entititilor critice, precum st pentru modificarea unor acte normative,
prevazute in Anexanr. 1;

b) Normele privind evaluarea de cétre misiunile de consiliere ale Comisiei Europene a
misurilor pe care ECIED le-au pus in aplicare pentru a-si indeplini obligatiile care le revin In temeiul
cap. Il din Legea nr. 294/2024, prevézuote in Anexa nr. Z;

¢) Procedurile comune de cooperare si raportare in ceea ce priveste aplicarea prevederilor Legit
nr. 294/2024, prevazute in Anexa nr. 3; ;

d) Misurile menite s3 asigure un nivel ridicat al rezilientei entittilor critice pentru a asigura
furnizarea serviciilor esentiale si pentru a Imbundtiti functionarea pistei interne, previzute In Anexa
nr. 4

Art. 7 - Anexele nr. 1-4 fac parte integrantd din prezenta hotéirire.

PRIM-MINISTRU
ILIE-GAVRIL BOLOJAN

Bucuresti,
Nr.




Anexane. 1
Normele
privind modalitatea prin care ECIED sunt identificate avind la bazi cerintele previizute la art. 17 din
Legea nr. 294/2024 privind rezilienta entititilor critice, precumn si pentru modificarea unor acte
normative

Axt. 1 - Identificarea ECIED are la bazi un proces al cimi flux respectd prevederile art. 17 din
Legea nr. 294/2024 privind rezilienta entitdtilor critice, precum si pentru modificarea unor acte
normative.

Art. 2 S@hpma ioama a pmcesmim de identificare a ECIED, prezeniati mai jos, cuprinde
conditiile pe care titate A pe litat

A fost identificatd ca
enfitate nnhca in femsaind
art. 6 alin. {1} din Legea N

STOP 294/2024“ /

\

DA

/ Furnizeaza semcu
esenfiale idenfica say \
MU

o similare pentru sase sau
STOP A mai multe state membre
sau pe teritoriul sceslora?

d

}(
e
- A fost notificat Clﬂm
de cétre CE cu privire

STOR NU_ / la decizia acesteia de a
N considera ¢ entitate
critica drept ECIED?

il

DA%

/ Decizie a
ng\ Prim-ministrufui >




, Ait. 3 — Centrul National de Coordonare a Protectiei Infrastructurilor Critice, denumit in
continuare CNCPIC, elaboreazi lista ECIED ce fac obiectul deciziei Comisiei Europene si initiazi
procesul de aprobare a acesteia prin decizie a prim-ministrului, potrivit art. 17 alin. (8) din Legea nr.
294/2024.

model detaliat de raportare, elaborat de CNCPIC, transmis odats cu notificarea prevazuii la art. 6 alin,
(3) din aceeasi lege i care contine elemente referitoare la: serviciile esentiale pe care le furnizeazi
acelor state membre, determinarea statelor membre cfirora sau pe teritoriul cirora furnizeazi serviciile
esentiale respective, precum si alte informatii solicitate punctual de cétre Comisia Europeand.

Art. 4 - Informarea prevazutd la art. 17 alin. (2} din Legea nr. 294/2024 se realizeaza dupd un



Anexany. 2

MNormele
privind evaluarea de citre misiunile de consiliere ale Comisiei Europene a mi#surilor pe care ECIED
le-au pus in aplicare pentru a-si indeplini obligatiile care le revin in temeiul cap. III din Legea nr.
29472024 privind rezilienta entitatilor critice, precum g pentru modificarea unor acte normative

Art. 1 - Misiunea de consiliere a Comisiei Europene in Roménia in domeniul rezilientei
entitatilor critice se desfAgoard conform normelor si reglementirilor institutiei europene si avand in
vedere prevederile art.18 din Directiva (UE) 2022/2557 a Parlamentului Buropean si a Consiliului din
14 decembrie 2022 privind rezilienta entititilor critice si de abrogare a Directivei 2008/114/CE a
Consiliului.

Axt. 2 - CNCPIC, autoritdfile competente sectoriale, denumite tn continuare ACS si ECIED
supuse misiunii de consiliere sprijind Comisia Europeani pentru:

a) identificarea nevoii gi elaborarea solicitarii de sprijin; _

b) planificarea misiunii de consiliere 1n vederea definirii obiectivelor, a aspectelor
organizatorice si livrabilele misiunii de consiliere; '

¢) desfisurarea misiunii de consiliere;

d) intocmirea raportului privind rezultatele misiunii de consiliere;

e) stabilirea mecanismelor de monitorizare si asistentd ulterioard pentru implementarea
recomandarilor formulate in urma misiunii de consiliere.

Art. 3 - (1) Raportul misiunii de consiliere, previzut la art, 2 [it. d), se transmite, de citre
CNCPIC, spre informare, Grupului de lucru interinstitutional pentru rezilienta entitisilor critice.

(2} Raportul contine principalele constatari ale misiunii de consiliere, recomandirile tehnice
pentru remedierea lacunelor constatate, planuri de actiune sau foi de parcurs pentru implementarea
recomandarilor, Impreund cu ECIED in cauzi si ACS,



Anexanr. 3
Procedurile
comume de cooperare §i raportare In ceea ce priveste aplicarea prevederilor Legii nr. 294/2024
privind rezilienta entitiiilor critice, precum si pentru modificarea unor acte normative

Art. 1 - Procedurile comune de cooperare, denumite in continuare PCC, sunt ansambluri de
actiuni san demersuri ale institutiilor si entitafilor cu responsabi%%iéﬁ prevazute in Legea nr. 294/2024,
care stabilesc modul In care acestea colaboreazd eficient si coordonat peniru cresterea gradului de
rezilientd a entititilor critice.

Art. 2-PCCce pot f1 utilizate peniru a facilita colaborarea eficientd Intre institutiile si entititile
care au responsabilititi 1n temeiul Legii nr. 294/2024, inclusiv a celor care au 1espmsabﬂzw'§1 in
conformitate cu prevederile Ordonantei de urgentd a Guvernului nr, 155/2024 privind instituirea unui
cadru pentru securitatea cibernetica a retelelor si sistemelor informatice din spatiul cibernetic national
civil, aprobatd cu modificiri si completiiri prin Legea nr. 124/2025, se realizeazi prin intermediul
urmétoarelor:

a) documente oficiale semnate inire doud sau mai multe parti pentru a reglementa cooperarea in
domeniile de responsabilitate;
b) schimbul de date, lectii invatate, rapoarte periodice, statistici, baze de date comune sau alte
informatii utile;
c) acorduri privind schimbul de informatii;
d) reuniuni periodice inire reprezentanti pentru a discuta stadiul cooperdisii, pentru planificarea
sau rezolvarea unor situatii complexe;
comisii mixte de analizii, comitete tehnice gi grupuri de lucru;
ateliere de lucru, stagii de pregatire si transfer de kenow-how;
programe de cercetare, proiecte finantate din fonduri europene si initiative educationale

comune.

© e

Axt. 3 - Cadvul general de cooperare fntre CWCPIC si Directoratul Nagional de Securitate
Ciberneticd, denumit tn continuare DNSC, cu privire la schimbul periodic de mfozma;ﬂ in conditiile
previzate la art. 15 alin. (16) si art. 46 alin. (3) din Ordonanta de urgentd a Guvernului nr. 155/2024,
aprobati cu modificiri si completiri prin Legea nr. 124/2025, precum si la art. 9 alin. (11) si art. 2
alin, (4) din Legea mr. 294/2024, se stabileste printr-un acord privind schimbul de i informatii m. materie
de securitate ciberneticd semnat intre c@ie doud institutii implicate.

Art. 4 - Cooperarea tnire CNCPIC, ACS si entitdtile critice se realizeazd Tn cadrul Grupului de
fucry interinstitutional pentru rezilienta @nm;atﬁm critice, in vederea coordondrii coerente si unitare a
activititilor desfasurate, precum si a masurilor ce se impun pentru imbunétitirea activitdtii in domeniul
rezilientei entitatilor critice.

Art. 5 - Procedurile comune de raportare, denumite in continuare PCR, sunt utilizate pentru a
colecta, structura, analiza, transmite gi receptiona date si informatii relevante Intr-un mod coerent si
eficient, de ciire institutiile si entititile care au responsabilitdti 1n temeiul prevederilor Legii nr.
294/2024

Art. 6 - PCR se referd la
L,patr in functie de responsabilit
cat st la nivel european.

mmpa lele activitdti previzute de Legea nr. 294/2024, care sunt
ile stabilite peniru desfagurarea activitatilor atét la nivel national,

pr
ati
&

1

Art. 7 - Structura si continutul modelelor raportarilor sunt elaborate de CNCPIC Impreund cu
ACS, tinindu-se cont de structura gi tipul informatiilor comunicate de entititile critice, precum si de
orientiirile voluntare furnizate de Comisia Europeand, in functie de fiecare etapd in parte si de serviciul
esential furnizat. '



Anexanr. 4
Mésurile
menite sd asigure un nivel ridicat al rezilientei entititilor critice pentru a asigura furnizarea serviciilor
esentiale si pentru a imbunétiti fwmion irea pietei interne

Art. 1-(1) Masurile menite s3 asigure un nivel ridicat ai lientei entitatilor critice se stabilesc
tn conformitate cu prevederile art. 13 din Legea nr. 294/2024, in urma unui proces complex {indnd cont
de specificul entitatii si de serviciul esential furnizat, pe baza mformaizﬂor relevante furnizate in
evaluarea riscurilor efectuatd de CNCPIC, precum si a rezultatelor evaluirii riscurilor realizate de
aceste entitafi.

(2) Masurile menite s& asigure un nivel ridicat al rezilientei entitifilor critice, previzute la alin. (1), in
ceea ce priveste securitatea cibernetics, se aplicd in conformitate cu prevederile Ordonantei de ur gentd
a Guvernulvi nr. 155/2024, aprobatd cu modificiri si completiri prin Legea nr. 124/2025, cat sicu

actele normative subsecvente emise de citre DNSC

Azt 2 - Pentru evaluarea rezilientei, capacitifii de rdspuns gi tolerantel in conditii extreme sau
neobignuite a entitdtii critice, dar si pentru a preveni wiapamz sau dzsmncgm ralitdfi majore in
furnizarea serviciilor esentiale, la nivelul entitdfilor critice sunt derulate teste de sires pe baza unor
scenarii realiste si defavorabile, precum suprasolicitarea, ciderea de retea, intreruperea alimentarii cu
energie electricd, atacuri cibernetice simultane, defectiuni fizice, erori umane in cascadi, hazarduri
naturale urmate de indisponibilizarea unor functii esentiale din cadrul entititii.

Art. 3 - In urma derulrii testelor de st , sunt identificate punctele slabe, latentele, caile de
escaladare a problemelor si punctde unice de esec, clemente care, Impreund cu evaluarea riscurilor
realizatd de CNCPIC, precum i cu rezultatele evalufirii riscurilor efectuate de asegtf= entitfiti, se
constituie ca baza de fundamentare a mésurtior menite si asigure un nivel ridicat al reziliengei entititilor
critice.

Art. 4 - Masurile menite s asigure un nivel ridicat al rezilientei entititilor critice pot fi tehnice,
de securitate si organizatorice i sunt adoptate in mod adecvat si pmporgmnai cu evaludrile de rise
mentionate la art. 1 alin.(1).

Art. 5 - Mésurile tehnice privesc integritatea entitiitii critice si a operatiunilor, integritatea
structurald si protectia inginereascd, precum si sisiemele si dispozitivele privind Tehnolo ogia
informatiei si a Comunicatiilor, care servesc la consolidarea activelor, la limitarea sau prevenirea
defectiunilor si ntreruperilor si la permiterea recuperrii in timp util a serviciului esential perturbat.

e

Art. 6 - Printre mésurile tehnice se pot regiéisi, fir3 a se limita la acestea:

a) masuri pentru 2 asigura disponibilitatea, intretinerea si capacititile de reparare pentru
infrastructura critics, de sxemplu, disponibilitatea alimentiirii cu energie eiectm%

b) masuri pentru a asigura continuitatea functiondirii entititilor critice, de exernply, locatia de
rezervd, redundania, stocarea;

) mésuri pentru a preveni erorile tehnice, defectiunile, functionarea defectuoass, coliziunea,
scurgerile de materiale periculoase, radiatiile.

d) masuri pentru a preveni producerea sau impactul incidentelor (de exemplu, de mediy,

geologice, hidxaﬂwmmemgme}, ludnd In considerare in mod corespunzitor misurile de reducere a

ri scuim de dezastre i de adaptare la schimbairile climatice;

&) masuri pemru a preveni deteriorarea infrastructurii fizice fn timp si sub presiune.

Art. 7 - Mésurile de securitate sunt seturi de actiuni si mijloace destinate s3 preving, si detecteze
$i s& rispundd la incidente sau atacuri care ar putea compromite confidentialitatea, inte egritatea sau
digpambﬂitatea serviciilor esentiale oferite de entitatile critice, precum amenintirile hibride, sabotajele,
actele de terorism, actele criminale, fintire militars/in timp de rizboi, spionaj.

Axt. 8 - Printre mésurile de securitate se pot regsi, fard a se limita la acestea:



a) mésuri pentru a asigura o protectie fizicd adecvati a spatiilor si a infrastructurii critice ale
entitdtilor eritice, luénd in considerare, de exemply, gardurile, barierele, instrumentele si rutinele de
monitorizare a perimetruiui, echipamentele de detectare, controalele de acces, punctele de control sau
zonele de securitate stratificate, verificarea antecedentelor de securitate ale persoanelor, autentificarea
multifactorialZ si personalul de securitate de la fata locului.

b) mésuri peniru contracararea sistemelor de aeronave fard pilot la bord, astfel cum sunt
prevazute de Legea nr. 73/2025 privind controlul utilizirii spatiului aerian, precum si a sistemelor fird
pilot terestre, acvatice sau subacvatice.

Art. 9 - Misurile organizatorice sunt masuri privind rezilienta zilnicd gi capacititile de

¥
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recuperare prin guvernantd, planificarea continuititii activitatii si securitatea angajatilor.

Art. 10 - Prinire mésurile organizatorice se pot regiisi, fiidl a se limita Ia acestea:

a) masuri care au la bazi conceptul de securitate prin proiectare si care tin cont de ciclul de

revizuire a politicilor si de cooperare dintre entitatea critica si autoritdtile competente sectoriale;
b) masuri de raspuns §i atenuare a consecintelor incidentelor, ludnd in considerare in mod
corespunzator implementarea procedurilor gi protocoalelor de gestionare a riscurilor siacrizelorsia
rutinelor de alerts, inclusiv instruirea privind incidentele perturbatoare, investigatiile post-incident,
procedutile de revizuire post-incident;

) masuri de recuperare dupi incidente, ludnd in considerare in mod corespunzitor masurile de
continuitate a activitatii gi identificarea lanturilor de aprovizionare alternative, pentru a relua furnizarea
serviciului esential;

) mésuri pentru a asigura o gestionare adecvati a securittii angajatitor, ludnd in considerare
mdsurl precum stabilirea categoriilor de personal care exerciti functii eritice, inclusiv personalui
furnizorilor externi de servicii, in timpul angajarii si la plecare;

¢) misuri pentru stabilirea drepturilor de acces la spatii, infrastructurd criticd si informatii
sensibile;

) masuri peniru stabilirea procedurilor pentru verificarea antecedentelor si desemnarea
categoriilor de persoane care trebuie si se supuni unor astfel de verificiri;

g} masuri pentru cerintele de formare si calificirile adecvate;

h) mésuri pentru cresterea gradului de constientizare cu privire la misurile de rezilientd in
randul personalului relevant, ludnd in considerare cursurile de formare, materialele informative si
exercifiile; '

1} mésuri penfru cresterea gradului de constientizare cu privire la riscurile de securitate si
ingineria social¥;

j} mésuri pentru abordarea amenintirilor interne.

Axt. 11 - Stadiul implementirii misuriior menite si asigure un nivel ridicat al rezilientei
entititilor critice este monitorizat de citre ofiteru! de legdturd sau de cfiire cchivalentul acestuia,
desemnat potrivit art.13 alin.(5) din Legea nr. 294/2024.



