EXPUNERE DE MOTIVE

la propunerea legislativa privind infiintarea
Serviciului National de Comunicare Electronica

si utilizarea adreselor de posta electronica oficiale
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1. Contextul si necesitatea reglementarii

Romania are nevoie urgentd de un cadru unitar, sigur si modern pentru
comunicarea electronicd oficiald. In prezent, o proportie semnificativd a
autoritatilor si institutiitor publice din tara — inclusiv peste 67% dintre unitétile
administrativ-teritoriale — utilizeaza adrese de postd electronicd comerciale
precum Gmail, Yahoo sau Outlook pentru transmiterea documentelor si
corespondentei oficiale.

Aceastd practica reprezintd un risc major pentru:
securitatea ciberneticd a statului,
protectia datelor personale ale cetatenilor,
B integritatea documentelor oficiale,
{rasabilitatea si responsabilitatea administrativd,
increderea publicului Th serviciile institutiilor statului.

Utitizarea unor infrastructuri private, necontrolate de statul roman, genereaza
vulnerabilitdti sistemice care pot duce la pierderi de date, interceptari
neautorizate, acces fraudulos, compromiterea corespondentei oficiale sau
imposibilitatea de a reconstitui traseul administrativ at unui document.

Tari precum Italia, Germania si Spania au adoptat legislatie similarg, obligénd
autoritdtile publice s& foloseascd doar sisteme nationale securizate pentru
comunicarea oficiald. Romania are nevoie de o astfel de abordare pentru a corecta
o vulnerabilitate structurald prezenta de peste 15 ani.
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2. Scopul si viziunea proiectului de lege

Prezenta lege instituie un cadru juridic unitar pentru;

infiintarea Serviciului Natienal de Comunicare Electronica (SNCE), ca

infrastructurd digitala guvernamentald destinatad comunicarii oficiale;

reglementarea utilizirii adreselor de posta electronica oficiale de catre toate
autoritatile, institutiile si entitatile publice;

interzicerea utilizarii adreselor de posta electronica comerciale pentru
activitatea institutional;

crearea Registrului National al Adreselor Electronice Oficiale (RNAEO),
administrat de Autoritatea pentru Digitalizarea Romaniei (ADR). -

Legea urmareste obiective esentiale pentru modernizarea statului:

cresterea securitatii comunicatiilor institutionale,
consolidarea suveranitatii digitale a Romaniei,

unificarea in jurul unei infrastructuri comune si auditate,
asigurarea ncrederii cetatenilor In serviciile digitale publice,

uuuuu

Prin aceasta initiativd se creeazd un cadru de comunicare digitald modern,

predictibil si sigur, aplicabil tuturor entitatilor publice, indiferent de subordonare
sau regim juridic.

3. Elemente de noutate si modernizare legislativa

Proiectul introduce urmatoarele elemente esentiale:

a) Crearea Serviciului National de Comunicare Electronica (SNCE)
SNCE devine infrastructura digitald a statului romén, administratd de ADR si

operationalizatd tehnic de STS, cu audit anuat de securitate realizat de DNSC.

b} Interzicerea totala a adreselor comerciale pentru comunicarea oficiala
Legea stabileste obligatia ca toate institutiile publice sd utilizeze exclusiv

adrese de postd electronicd oficiale, iar nerespectarea acestei obligatii atrage
sanctionarea conducatorilor si personalului conform legii, fara a afecta validitatea
actului administrativ transmis n raport cu destinatarul de buna-credinta.
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c} Perioada de tranzitie de 12 luni

Institutiile pot primi temporar corespondentd pe adrese de posta electronica
comerciale doar pentru 12 luni, cu obligatia de a seta un mesaj automat de raspuns
{auto-reply) care s3 notifice expeditorul cu privire la noua adresa oficiala.

d) Flexibilitate pentru domeniile proprii ale institutiilor

Institutiile pot folosi domenii institutionale proprii pentru adresele de posta
electronica oficiald, cu conditia auditarii si aprobarii de catre ADR,

e} Registrul National al Adreselor Electronice Oficiale {RNAEO)

RNAEC devine instrumentul oficial de transparentd, verificare si control al
tuturor adreselor de postd electronice oficiale. RNAEO va fi public si accesibil
onling, permitdnd cetdfenilor sa verifice instantaneu autenticitatea oricarui
expeditor institutional, reducand astfel riscul de frauda (phishing).

f) Sprijin pentru UAT-urile mici
Unitdtile administrativ-teritoriale cu o populatie sub 10.000 de locuitori
beneficiazd de suport tehnic si financiar integral pentru integrarea in SNCE.

g) Exceptii pentru institutiile de siguranti nationald
Acestea institutii publice pot utiliza sistemete proprii de comunicare
electronica oficiala.

4, Impactul administrativ, social si de securitate

Implementarea legii va conduce la:

reducerea riscurilor cibernetice la nivel national,
imbunatatirea protectiei datelor si a confidentialitatii,
cresterea transparentei si trasabilitatii administrative,
crearea unei arhive digitale unitare a comunicarii oficiale,
cresterea eficientei interinstitutionale prin interoperabilitate,
consolidarea increderii cetdtenilor in institutiile publice.

Legea contribuie direct la constructia unei administratii publice moderne, integrate
digital, fundamentatd pe standarde europene de securitate.
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5. Compatibilitatea cu legislatia europeand si nationala

Proiectul este Tn deplina concordanta cu:

Regulamentul (UE) 910/2014 (elDAS) si viitorul elDAS2Z,
&1 Directiva (UE) 2022/2555 (NIS2),

Regulamentul (UE) 2016/679 (GDPR),

Legea nr. 242 /2022 privind interoperabilitatea,

OUG nr. 89/2022 privind Cloudul Guvernamental.

[nitiativa se aliniazi la strategiile europene de suveranitate digitala §i securitate
cibernetica, promovand un standard comun ridicat pentru comunicarea oficiala.

6. Impactul bugetar "

Costurile pentru implementarea si functionarea SNCE si RNAEO sunt acoperite din:
&) bugetul Autoritatii pentru Digitalizarea Romaniel,

[ bugetul de stat,

fonduri europene nerambursabile.

Pentru UAT-urile cu sub 10.000 de locuitori, legea asigura finantare integrala pentru
migrare si formare.

7. Concluzii

Prezenta lege reprezintd o reformd esentiald pentru securitatea digitald a
statului si pentru modernizarea comunicarii institutionale din Romania. Ea pune
bazele unui stat modern, sigur si responsabil in raport cu datele cetatenilor sai.

Adoptarea Serviciului National de Comunicare Electronicd va elimina
dependenta de infrastructuri comerciale strdine, va creste Tncrederea publica in
digitalizarea administratiei si va consolida suveranitatea tehnologica a Romaniel.

in numele initiatorilor,
Senator RUS Vasile-Ciprian

Sempanr: Row Yerbe-Llorian H
Diate g o pemimwris 20211726 104025 + 0200
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PARLAMENTUL
ROMANIEI

ROMANIA _ N

CamerA DEPUTATILOR SENATUL

LEGE

privind infiintarea Serviciului National de Comunicare Electronica
si utilizarea adreselor de posta electronica oficiale

Parlamentut Romaniei adopta prezenta lege.
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LEGE privind infiintarea Serviciului National de Comunicare Electronica
si utilizarea adreselor de postd electronicd oficiale

Capitolul 1. Dispozitii generale

Art. 1. (1) Prezenta lege instituie cadrul juridic unitar pentru organizarea,
functionarea si administrarea Serviciului National de Comunicare Electronic, ca
infrastructurd digitald publicd destinatd asigurdrii comunicérii electronice oficiale
intre autoritatile, institutiile si entitdtile publice din Romania, precum si intre
acestea si persoane fizice sau juridice.

(2) Prezenta lege stabileste regimut juridic al utilizarii adreselor electronice oficiale
de catre entitdtile publice, instituie Registrul National al Adreselor Electronice
Oficiale si interzice utilizarea adreselor de postd electronicd comerciald in
activitatea institutiilor si entitatilor publice,

(3) Scoput prezentei legi este de a asigura securitatea, confidentialitatea,
integritatea, autenticitatea si rapiditatea comunicarii electronice oficiale,
consolidand Tncrederea cetdtenilor in serviciile publice digitale si garantdnd
protectia datelor cu caracter personal.

{4) Prezenta lege se aplicd autorititilor si institutiilor publice centrale si locale,
precum si entititilor aflate in subordinea, Tn administrarea, sub autoritatea,
coordonarea sau controlul acestora, dacé legea nu prevede altfel.

(5) Prin exceptie de la prevederile alin. (4), prezenta lege nu se aplicad autoritatilor
si institutiilor din sistemul national de apdrare, ordine publicd si securitate
nationald, cu exceptia cazului Tn care acestea solicitd interconectarea cu Serviciul
National de Comunicare Electronicd pentru furnizarea de servicii pubtice Tn sistem
integrat.

(6) Prezenta lege nu aduce atingere comunicarii informatiitor clasificate potrivit
legii.

(7) Pentru integrarea Tn Serviciul National de Comunicare Electronica si formarea
personalului din cadrul entitdtilor publice care realizeaza comunicarea electronicd
oficiald, in unitatile administrativ-teritoriale care au o populatie de sub 10.000 de
locuitori, conform datelor rezultate din ultimul recensdmant al populatiei si
locuintelor, Autoritatea pentru Digitalizarea Romaniei asigura, din fonduri proprii
sifsau ale bugetului de stat, sprijinul tehnic si financiar necesar pentru a indeplini
prevederile prezentei legi.

Art. 2.Tn sensul prezentei legi, expresiile de mai jos au urmdtoarele semnificatii:

a) Serviciul National de Comunicare Electronicd (SNCE) - platforma digitala
integratd, destinatd asigurarii comunicarii electronice oficiale intre entitatile
publice, precum si intre acestea si persoanele fizice sau juridice, In conditii de
securitate, confidentialitate si autenticitate;
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b} comunicare electronicd oficiald — orice corespondentd, notificare, transmitere
sau receptie de documente si date efectuatd de o entitate publicd in
exercitarea atributiilor sale legale, prin intermediul mijloacelor electronice;

c) adresd de postd electronicd oficiald ~ adresa de postd electronicd emisd,
administratd sau aprobatd de Autoritatea pentru Digitalizarea Romaniei in
cadrul SNCE, utilizata pentru comunicarea electronica oficiala;

d) adresd de postd electronicd comerciald ~ adresa de posta electronica furnizata
gratuit sau contra cost de furnizori de servicii ai societatii informationale,
altele decdt cele furpizate n cadrul SNCE sau cele administrate pe
infrastructura proprie a entitatii publice;

e} entitate publicd ~ autoritatea publica centrald sau local3, institutia publicd
centrald sau locald, precum si entitatile aflate in subordinea, Tn administrarea,
sub autoritatea, coordonarea sau controlul acestora.

f) domeniu institutional - nume de domeniu pe internet utilizat pentru adrese de
posta electronicd oficiale, gdzduit In cadrul SNCE sau certificat de Autoritatea
pentru Digitalizarea Romaniei pentru interoperabilitate si securitate;

g8) Registrul National al Adreselor Electronice Oficiale (RNAEO) ~ registru digital
administrat de Autoritatea pentru Digitalizarea Romaniei care contine evidenta
adreselor electronice oficiale, a domeniilor institutionale si a entitdtilor
publice Tnregistrate in SNCE;

h} ROeiD ~ platforma sofiware centralizata pentru identificare digitald, asa cum
este definitd la art. 7' lit. d) din Hotérarea Guvernului nr 941/2013 privind
organizarea si functionarea Comitetului Tehnico-Economic pentru Societatea
Informationald, cu modificarile si completdrile ulterioare;

Capitolul Il ~ infiintarea si organizarea Serviciului National de
Comunicare Electronica '

Art. 3. (1) Se infiinteaza Serviciut National de Comunicare Electronicd (SNCE), aflat in
administrarea, coordonarea si supravegherea Autoritdtii pentru Digitalizarea
Romaniei, denumita in continuare ADR.

(2) SNCE face parte din infrastructura digitald a statului si este gazduita in Cloudul
Privat Guvernamental, componenta de Cloud Intern.

(3) Operationalizarea tehnicd a SNCE este realizata de Serviciul de Telecomunicatii
Speciale, denumit in continuare SIS, In colaborare cu Autoritatea pentru
Digitalizarea Romaniei si Directoratut National de Securitate Cibernetica, denumit
n continuare DNSC.

(4) SNCE este supus auditului anual de securitate informatica si protectie a datelor
informatice, realizat de DNSC.
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(5) Raportul anual privind functionarea, operabilitatea si conformitatea SNCE se
transmite Guvernului si Parlamentului Romaniei pana la data de 15 martie a anului
urmator, pentru raportarea ce vizeaza anul precedent.

Art. 4. SNCE are urmatoarele obiective principale:

a) asigurarea unui sistem unitar si sigur de comunicare electronica oficialg;

b) garantarea autenticitdtii, integritatii si confidentialitdtii comunicarilor
electronice oficiale; -

c) arhivarea automatd si trasabifitatea completd a comunicarilor electronice
oficiale, ara a aduce atingere confidentialitdtii acestora;

d) integrarea cu platformele informatice digitale, cum este ROelD si asigurarea
interoperabilitatii datelor informatice;

e) crearea si gestionarea RNAEO ca registru national de evidenid a adreselor de
posta electronic oficiale.

Capitolul Il - Regimul juridic al adreselor de postd electronici
oficiale

Art. 5, (1) Fiecare entitate publicd utilizeazd adrese de postd electronica oficiale
inregistrate Tn RNAEO.

(2) Ca reguld generald, adresele de postd electronicd oficiale sunt gdzduite si
operate in Cloudul Privat Guvernamental, cu excepiile prevazute la art. 8.

{3) Comunicérile electronice oficiale realizate de institutiile publice se efectueazi
in sistem integrat prin SNCE, utiliz&nd adresele de posta electronica oficiale.

(4) Adresele de posta electronica oficiald Tnregistrate in RNAEO contin urmdtoarele:

a) domenii si subdomenii ale domeniului national ,.gov.ro” pentru autorittile si
institutiile publice centrale, precum si pentru cele aflate Tn subordinea,
administrarea, autoritatea, coordonarea sau controlul acestora;

b} domenii 5i subdomenii institutionale ale entitatii publice care includ domeniul
0" pentru autoritdtile si institutiile publice locale, precum si pentru cele
aflate n subordinea, administrarea, autoritatea, coordonarea sau controlul
acestora;

(5) Prin exceptie de la prevederile alin. (4) lit. a), autoritatile si institutiile publice
centrale, precum si pentru cele aflate in subordinea, administrarea, autoritatea,
coordonarea sau controlul acestora, pot utiliza adrese de posta electronica oficiala
care contin domenii institutionale proprii, in urma avizarii conforme prealabile de
cdtre ADR. 1n urma avizdrii conforme, ADR va include domeniile proprii ale
adreselor de postd electronicd oficiald Tn SNCE si va realiza interoperabilitatea si
securitatea datelor informatice.
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(6) Domeniile institutionale ale adreselor de postd electronica care nu sunt
previzute fa alin. (4) ori nu sunt autorizate de ADR potrivit alin. (5), nu pot fi
utilizate pentru comunicarea electronica oficiala.

Art. 6. (1) Se infiinteazd Registrul National al Adreselor Electronice Oficiale,
administrat de ADR.

(2) RNAEC contine evidenta adreselor de postd electronicd oficiale active, a
domeniitor institutionale aprobate de ADR si a istoricului modificarilor acestora.

(3) RNAEO este public si accesibil online, asigurdnd verificarea autenticitatii
oricarei adrese de posta electronica oficiala.

(4) Orice entitate publica are obligatia de a notifica ADR, n termen de 30 de zile de
la orice modificare, cu privire la domeniile institutionale si adresele de posta
electronica oficiale utilizate.

Art. 7. (1) Este interzisa utilizarea adreselor de posta electronici comerciale pentru
realizarea comunicarii electronice oficiale.

(2) De la data intrdrii Tn vigoare a prezentei legi, este interzis entitatilor publice sa
solicite sau sa furnizeze cetatenilor documente sau informatii prin intermediul
adreselor de posta electronica comerciala.

(3) Prin derogare de la alin. (2}, pentru un termen de 12 tuni de la data intrarii In
vigoare a prezentei legi, entitatile publice au obligatia de a asigura functionarea
unui mesaj de raspuns automat (de tip auto-reply) pe adresele de posta
electronica comerciale utilizate anterior. La expirarea acestui termen, comunicarea
electronicd oficiald primitd de entitatea publicd pe adresa de posta electronica
comerciald utilizata anterior nu va mai fi operationalizata.

Art. 8. (1) Entitdtile publice care opereazd domenii institutionale proprii pentru
adresele de postd electronica oficiala pot opta pentru gazduirea acestora in
infrastructura SNCE ori pentru gizduirea acestora intr-un sistem informatic
independent de infrastructura SNCE, numai Tn urma primirii avizului conform al
ADR.

(2) Tn cazul prevazut la atin. {1), dacd entitatea publicd opteaza pentru gazduirea
Intr-un sistem informatic independent de SNCE, ADR si DNSC vor audita anual
respectarea cerintelor minime de securitate, autentificare, arhivare si
interoperabilitate stabilite prin normele metodologice.

(3) baca in urma auditului se constatd nerespectarea cerintelor minime, ADR
dispune radierea domeniilor institutionale respective din RNAEOC, iar entitatea
publicd Tn cauzi are obligatia de a se integra Tn SNCE n termen de 30 de zile.
Utilizarea domeniilor radiate atrage sanctiunile prevazute la Art. 9, dar nu afecteaza
valabilitatea actului administrativ transmis in raport cu destinatarul de
buna-credinta.
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Capitolul IV. Sanctiuni

Art. 9. (1) Constituie contraventii urmatoarele fapte: a) nerespectarea de cdtre
conducatorul entitatii publice a obligatillor prevdzute la art. 5 alin. (1) privind
inregistrarea Tn RNAEQ si la art. 7 alin. (3) privind setarea mesajului automat; b)
utilizarea de cdtre personalul din cadrul entitdtilor publice a adreselor de postd
electronicd comerciale pentru comunicarea oficiald, dupd termenele prevazute de
lege, incalcand prevederile art. 7 alin. (1).

(2) Contraventia prevazuta la alin. (1) lit. a) se sanctioneaza cu amenda de la 5.000
lei la 10.000 tei, iar contraventia prevazutd la lit. b) cu amenda de {a 1.000 lei la
3.000 lei.

(3) Constatarea contraventiilor previzute la alin. (1) si aplicarea sanctiunii aferente
se fac de catre ADR.

(4) Dispozitiile Ordonantei Guvernului nr. 2/2001 privind regimul juridic al
contraventiilor, cu modificarile si completdrile ulterioare, se aplica in completare
prevederilor prezentei legi.

Capitolul V. Dispozitii tranzitorii si finale

Art. 10. (1) Prezenta lege intra Tn vigoare la 12 luni de la data publicdrii in Monitorul
Oficial al Romaniei, Partea |

(2) In termen de 60 de zile de la data publicrii prezentei legi Tn Monitorul Oficial al
Romdniei, Partea |, Guvernul va adopta prin hotdrdre normele de aplicare a
acesteia,

(3) Finantarea implementérii si functiondrii Serviciului National de Comunicare
Electronica si a Registrului National al Adreselor Electronice Oficiale se asigura din
bugetul Autoritatii pentru Digitalizarea Romaniei, din fonduri ale bugetului de stat
sau din fonduri europene.

Aceasta lege a fost adoptata de Parlamentul Romaniei, cu respectarea prevederilor
art. 75 si 76 alin. (2) din Constitutia Romaniei, republicata.

Presedintele Camerei Deputatilor, Presedintele Senatului,
Sorin-Mihai GRINDEANU Mircea ABRUDEAN
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