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Expunere de motive

Proiect de Lege privind instituirea unui mecanism permanent de audit
extern al Serviciului Roman de Informatii in domeniile securitatii cibernetice

si activitatii financiare

Context si fundamentare: Serviciul Roman de Informatii (SRI) este supus
controlului civil democratic, exercitat prin Parlament, conform Constitutiei
Romaniei. Legea nr. 1471992 privind organizarea si functionarea SRI prevede
prezentarea de rapoarte parlamentului $i existenta unei comisii parlamentare
comune pentru control permanent, Totusi, mecanismele actuale de
supraveghere externi pot fi consolidate prin instrumente independente si
specializate, care s3 asigure verificarea aprofundata a unor domenii critice
precum securitatea ciberneticd si gestionarea financiard. In contextul
proliferdrii amenintirilor cibernetice si al necesitdtii folosirii responsabile a
fondurilor publice, se impune instituirea prin lege organici a unui audit extern
periodic dedicat acestor domenii, pentru a creste eficienta, transparenta si

increderea publica in activitatea SRI.

Necesitatea auditului extern in securitatea ciberneticd: Securitatea
cibernetica a devenit o component3 esentiala a sigurantei nationale, iar SRI
joaca un rol central in protejarea infrastructurilor informatice critice. Romania,
ca stat membru NATO si al UE, si-a asumat standardele aliantelor privind

rezilienta ciberneticid. Un audit extern tehnic realizat de o autoritate afiliats
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NATO va permite evaluarea obiectivd a capacititilor cibernetice ale SRI,
alinierea la bunele practici internationale si identificarea vulnerabilititilor care
ar putea afecta atadt securitatea national3, cat si obligatiile fatd de partenerii
externi. Prin cooperarea cu organisme tehnice NATO specializate, se asigurd
transfer de expertizd si verificarea conformititii cu cerintele Aliantei in
domeniu. De asemenea, un asemenea audit extern independent are un
caracter constructiv, orientat spre imbunédtdtirea continuid a masurilor de
protectie ciberneticd ale SRI, fard a interfera cu operatiunile curente de
informatii (nu vor fi auditate aspecte operative sensibile ce tin de surse sau

metode, ci doar securitatea sistemelor si retelelor informatice).

Necesitatea auditului extern financiar: Gestionarea fondurilor publice
alocate SRI trebuie s3 respecte principiile legalititii, eficientei si
transparentei. Curtea de Conturi a Romaéniei, in calitate de institutie supremai
de audit public, are competenta generald de a controla formarea,
administrarea si intrebuintarea resurselor financiare publice. Totusi, avand in
vedere specificul activitatii SRI (inclusiv existenta de fonduri operative
clasificate), se impune un cadru juridic dedicat care si permitd auditarea
finantelor SRI intr-un mod independent, periodic si riguros, cu respectarea
strictd a regimului informatiilor clasificate. Un audit financiar extern anual
realizat de Curtea de Conturi (sau, dupd caz, de o autoritate independents
desemnata de Parlament)} va verifica dacd bugetul SRI este utilizat conform
legii si destinatiei aprobate, dacad existd disciplind financiars si dacd fondurile
(inclusiv cele operative) sunt cheltuite economic si eficient. Acest proces va
contribui la prevenirea fraudelor, corectarea deficientelor financiare si
optimizarea alocdrii resurselor, fard a compromite secretul de stat -

rezultatele vor exclude datele clasificate de naturi operativa.

Demers legislativ propus: Prezenta initiativd legislativd instituie un
mecanism permanent de audit extern al SRI, concentrat exclusiv asupra
domeniilor mentionate (securitate cibernetica si financiar). M3sura se inscrie

in cadrul constitutional al controlului civil democratic asupra serviciilor de
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informatii, prevazut de art. 65 alin. (2) lit. h) din Constitutie, si dezvolti
prevederile Legii nr. 14/1992 privind controlul parlamentar al SRI. De
asemenea, preoiectul coreleazi legisiatia internd cu angajamentele
internationale: este luati in considerare cooperarea in domeniul aparirii
cibernetice, conform politicilor NATO si cadrului legal national (ex. Legea nr.
58/2023 privind securitatea si apirarea ciberneticd), precum si cadrul general
al auditului public extern (Legea nr. 94/1992 a Curtii de Conturi si Legea nr.
672/2002 privind auditul public intern).

Elemente principale ale proiectului:

Domenii auditate si caracter exclusiv: Mecanismul instituit vizeaz3d numai
doud domenii-cheie din activitatea SRI: (a) securitatea ciberneticd (protectia
retelelor si sistemelor informatice, capacitatea de a preveni si contracara
atacuri cibernetice) si (b) activitatea financiari (gestiunea bugetard si
utilizarea fondurifor alocate). Alte aspecte operative ale SRI rdmén in afara
sferei acestui audit, asiguréndu-se c3 nu sunt afectate misiunile si secretele

operative ale serviciului.

Audit extern in domeniul securititii cibernetice (componenta NATOQ): Se
prevede ca acest audit s3 fie realizat periodic de o autoritate sau echip3
tehnica externa, afiliatd ori agreatd de NATO, cu care Romadnia are relatii de
cooperare oficiale. Practic, SRI va fi supus, anual sau la intervale regulate,
unei evaluari din partea unor experti independenti validati de NATQ - de
exemplu, specialisti dintr-un Centru de Excelentd NATO in domeniul apéririi
cibernetice sau din cadrul unor structuri tehnice NATO relevante. Acestia vor
verifica nivelul de securitate al sistemelor IT ale SRI, politicile de protectie
ciberneticd, conformitatea cu standardele aliatilor si vor identifica punctele

slabe, fard a accesa informatii clasificate neesentiale evaludrii tehnice.

Audit extern in domeniul financiar (componenta national3): Aceastd

compenentd va fi efectuatd anual de citre Curtea de Conturi a Romaniei, in
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virtutea roluiui siu constitutional de audit public extern, sau de un organism
national de audit desemnat de Parlament cu statut de autoritate independenta
(daca se consideri necesard o structura specializata suplimentar). Auditorii
financiari externi vor avea acces la documentele contabile, registrele si
evidentele financiare ale SRI, inclusiv la executia bugetard si fondurile
operative, in limitele legii. Ei vor verifica legalitatea si regularitatea
cheltuielilor, integritatea situatiilor financiare si modul de respectare a
prevederilor legale privind finantele publice. Note: Accesul la informatiile
secretizate de natura cheltuielilor operative se va face cu respectarea
procedurilor speciale (auditorii vor avea autorizatiile de securitate necesare),

iar datele strict secrete nu vor fi dezvialuite public.

Frecventa auditului st verificari suplimentare: Auditul extern instituit prin
prezenta lege va avea in mod obisnuit caracter periodic, cu frecventd anuali.
Astfel, cel putin o dat3 pe an, fiecare dintre cele doud domenii va fi supus
auditdrii externe independente. In plus, mecanismul prevede posibilitatea
declansarii unor verificiri extraordinare ori suplimentare in situatii justificate,
de exemplu in cazul aparitiei unor suspiciuni grave de fraud3 sau coruptie
financiara, al identificirii unor deficiente majore de securitate cibernetics {de
exemplu, incidente sau brese semnificative) ori la solicitarea motivatd a
Parlamentului sau a altor autoritdti competente (CSAT, Guvern) atunci cand
contextul impune o investigare imediati. Aceste audituri ad-hec se vor
desfasura in aceleasi conditii de independenti si profesionalism, pentru a

aborda prompt problemele ivite.

Raportarea rezultatelor si transparenta partiald: Rezultatele fiecarui audit
extern vor fi consemnate in rapoarte oficiale intocmite de autoritatile
auditoare (raport de audit cibernetic, respectiv raport de audit financiar).
Prezentarea rapoartelor se va face catre Parlamentul Romaniei ~ forui
reprezentativ care exercitd controlui civil. Rapoartele complete, ce pot contine
si informatii clasificate, vor fi transmise comisiilor parlamentare abilitate (in

principal Comisia comunsi permanenta pentrv controlul activitatii SRI si
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Birourile permanente ale celor dous Camere). Totodatd, va exista o versiune
publicd a concluziilor, in care vor fi incluse constatirile si recomandirile
neclasificate. Cu alte cuvinte, o sintez3 a raportului, curdtati de orice date sau
aspecte ce tin de secretul de stat, va fi ficuts publica (prin prezentare in
sedinta publicd parlamentard si/sau publicare pe website-ul Parlamentului).
Aceastd abordare asigurd un echilibru intre transparenta democraticy -
informarea cetitenilor despre principalele concluzii privind integritatea
ciberneticd si financiari a SRI - si necesitatea protejarii informatiilor

clasificate ce privesc securitates nationala.

Cadrul procedural de cooperare institutionald: Pentru buna desfasurare a
auditului extern, proiectul instituie obligatii clare de cooperare pentru toate
partile implicate. SRI are obligatia legal3d de a pune Ia dispozitia auditorilor
toate datele, documentele, accesul la sisteme gi personalul relevant necesar
auditului, fard intérzieri nejustificate si cu asigurarea conditiilor logistice
adecvate. Auditorii externi (atat cei NATO, cat si cel ai Curtii de Conturi) ay, la
réndul lor, obligatia s& respecte strict regulile de confidentialitate $i protectie
a informatiilor clasificate, atst pe parcursul auditului, cat si ulterior (fiind
pasibili de ré@spundere penali in caz de divulgare neautorizatd a secretelor de
stat). Se vor stabili canale formale de comunicare si raportare intre audit si
SRI, precum si intre auditorii externi si comisia parlamentarsd de control al SRi,
pentru schimb de informatii si clarificiri in timpul misiunii de audit. In pius,
pentru componenta de audit cibernetic NATO, Guvernul (Ministerul Ap3rarii
Nationale/DNSC) si CSAT pot juca un rol de facilitare, asigurand legatura cu
structurile NATO si sprijinul necesar echipei de audit (ex: emiterea de

acreditdri, incheierea protocoalelor de securitate).

Masuri de remediere si monitorizare ulterioari: Un scop central al
auditului extern este identificarea deficientelor si formularea de recomandéri
de remediere. Proiectul de lege impune SRI obligatia de a elabora, in urma
fiecdrui audit, un plan de actiune corectiv. Acest plan, cuprinzand masuri

concrete si termene de implementare pentru solutionarea probiemelor
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semnalate de auditori, va fi comunicat Parlamentului (comisiei de caontrol)
intr-un termen stabilit (de exemplu, 60 de zile de Ia primirea raportului de
audit). De asemenea, SRI va raporta Periodic asupra stadiului implementarii
masurilor dispuse. Comisia parfamentari pentru SRI, impreund cu auditorii
{dupd caz), va monitoriza indeplinirea recomandarilor. In situatia in care
deficientele Constatate nu sunt remediate satisfacator, se pot initia noi
verificari sau audierj parlamentare pentru a solicita explicatii conducerij SRI,
asigurand astfel un follow-up eficient al actuiui de control.

Clauze privind confidentialitatea si protectia informatiilor clasificate: Dat
fiind specificul activitdtii SRI, legea prevede garantii ferme ci informatiile
clasificate rdman protejate. Membrii echipelor de audit vor trebui sd deting
autorizatii de securitate Ia nivelul corespunzitor secretizarii informatiilor 1a
care vor avea acces si vor semna acorduri de confidentialitate. Orice rapori
sau document generat va fi gestionat conform iegilor privind protectia
informatiilor clasificate; partile clasificate ale rapoartelor de audit vor fi
distribuite si stocate numai in conditii de securitate, fira acces pentru
persoane neautorizate, Legea exclude expres din aria publici a raportarii acele
date a ciror divulgare ar putea periclita securitatea nationald ~ de exemplu
detalii despre infrastructuri critice, instrumente cibernetice folosite de SRI sau
operatiuni financiare confidentiale destinate activitatilor informative, Astfel,
publicul va fi informat doar in limitele a ceea ce este sigur si responsabil de

comunicat.

Sanctiuni in caz de necooperare sau obstructionare: Pentru a asigura
eficacitatea mecanismului, proiectul introduce sanctiuni clare pentru situatiile
de refuz al cooperirii din partea SRI sau a oricdrei persoane supuse auditului,
Neexecutarea obligatiilor de furnizare a informatiilor ori impiedicarea sub
orice formd a auditorilor in exercitarea mandatujui constituie o abatere gravs.
Conducerea SRI va fi direct raspunzitoare in fata Parlamentului pentru
respectarea acestei legi: un refuz sistematic de cooperare poate airage
initierea proceduriior de demitere a directorului SRI de citre Pariament, in
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conformitate cu prerogativele constitutionale. De asemenea, se prevede
introducerea unei infractiuni specifice: obstructionarea activitatii de audit
extern (prin refuz nejustificat de a pune la dispozitie date, distrugerea sau
ascunderea de documente, restrictionarea accesului auditorilor Ia sediile sau
sistemele SRI etc.) va fi pedepsita cu inchisoare (de exemplu, de la 6 luni la 3
ani), similar prevederilor din Legea Curtii de Conturi privind obstructionarea
controlului financiar. Aceste sanctiuni au rolul de a preveni orice tentativy de
a zadarnici controlul legal si de a sublinia importanta suprematiei legii si a

Parlamentului in raport cu serviciile de informatii.

Caracterul constructiv si constitutional: Proiectul de iege a fost conceput
intr-o maniers institutionala si constructiva, vizand intdrirea mecanismelor de
control demecratic fird a politiza ori perturba activitatea operativd a SRI.
Auditul extern propus nu este un instrument de sanctionare arbitrard, ci un
instrument de buna guvernanta care oferd atat Parlamentului, cit si conducerii
SRI, o evaluare independents valoroasa, cu scopuli de a imbundtati
performanta institutiei. Misura se inscrie pe deplin in practicile democratice
internationale, unde controlul civil asupra sectorului de informatii este
esential pentru prevenirea abuzurilor si cresterea increderii publice. Prin
referirile la Constitutie, Ia legea de organizare a SRI, Ia legea Curtii de Conturi
si la cooperarea NATO, proiectul se integreazd armonios in cadrul juridic
existent, fard a-| contrazice, ci dezvoltdndu-l. Este reafirmat principiul ca
serviciile de informatii trebuie s3 functioneze sub controlul autoritatiior civile,

in serviciul cetidteanului si al statului de drept.

in concluzie, adoptarea acestei legi organice va crea un mecanism
permanent si robust de audit extern al SRI, care s3 asigure doud lucruri
fundamentale: (1) ci SRI isi mentine si isi imbunatiteste constant capacitatea
de apdrare cibernetici, la standarde aliate, protejand astfel Romania de
amenintarile moderne; si (2) ci SRI gestioneaza responsabil si legal resursele
financiare publice care ii sunt incredintate, sporind eficienta cheltuirii banului
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public si responsabilitatea fatd de contribuabili. Pe termen lung, legea va
contribui la consolidarea increderii societdtii in institutiile de securitate
nationald si la garantarea faptului c3 acestea opereazad in mod transparent,
legal si profesionist, sub controlul democratic al Parlamentului. Parlamentul
Romaniei este chemat s3 sprijine acest demers iegislativ de important3
strategicd, prin care se reafirma valorile democratice si angajamentele euro-

atlantice ale tarii noastre.

Initiatori:

Macovei Ilie Simona-Elena, deputat S.0.S Romania
Circumscriptia electorald nr. 24 - Iasi

Vasile Nagy, deputat S.0.S Roménia

Circumscriptia electorald Circumscriptia efectorald nr. 2 4 Wfad

Grupul Parlamentar $.0.S Romania
Telefon: 021.414.1802, e-mail: grupscsromania@cdep.ro



e
{f

2C i d . 5. 25

PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL ROMANIET

LEGE

pentru completarea Legii nr.14/1992 privind organizarea si funcionarea Serviciului
Romén de Informatii, in ceea ce priveste instituirea mecanismului permanent de
audit extern in domeniui securitatii cibernetice si al activitatii financiare

Parlamentul Romaniei adopta prezenta lege.
CAPITOLUL I - Dispozitii generaie

Art.1 — Obiectul de reglementare,
(1) Se instituie un mecanism permanent de audit extern independent al Serviciului
Roman de Informatii, denumit in continuare SRI, in vederea exercitirii controlului civil
democratic asupra acestei institutii, conform art.65 alin.{2) lit. h) din Constitutia
Romaéniei republicats;
(2} Audituf extern reglementat are ca ohiect exclusiv evaluarea a doud domenii ale
activitatii SRI: securitatea cibernetics si activitatea financiars;
(3} Mecanismul de audit extern se aplicd fird a aduce atingere atributiilor SRI
prevazute de Legea nr.14/1892 privind organizarea si functionarea SRI cu modificirile
si completdrile ultericare, precum si de alte acte normative si se exercitd cu
respectarea principiilor legalitatii, neutralitatii politice, proportionalitatii si
confidentialitatii.

Art.2 ~ Definitii. In sensul prezentei legi, expresiile de mai jos au urmatoarele
semnificatii:
a) audit extern in domeniul securitdtii cibernetice - activitatea de evaluare sistematicd
a tuturor politicilor, procedurilor si masurilor de protectie implementate la nivelul
retelelor si sistemelor informatice ale SRI, in scopul identificdrii disfunctionalitatilor
si vulnerabilititilor si al furnizdrii de solutii de remediere. Auditul de securitate
ciberneticd vizeazd infrastructura IT&C, comunicatiile si datele SRI, precum si
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capacitatea de r@spuns la incidente cibernetice, fard a examina continutui operational
al informatiilor detinute.

b) audit public extern in domeniul financiar - activitatea de audit public extern
desfasuratd asupra situatiilor financiare, operatiunilor bugetare si gestionarii
patrimoniului SRI, prin care se verifici dacs acestea sunt complete, reale si conforme
cu legile si reglementdrile in vigoare, furnizdndu-se in acest sens o opinie
independentd. Auditul financiar include auditul financiar propriu-zis, ai bilanturilor,
conturilor de executie bugetard si, dupi caz, auditul performantei economico-
financiare, in conditiile legii.

) autoritate auditoare externi - institutia sau organismul imputernicit, s efectueze
auditul extern al SRI in unul din cele doud demenii mentionate. Pentru domeniul
securitatii cibernetice, autoritatea auditoare este un erganism tehnic afiliat sau agreat
de NATO, desemnat potrivit art.6; pentru domeniut financiar, autoritatea auditoare
este Curtea de Conturi a Roméiniei sau, daci este cazul, un organism national
independent desemnat potrivit art. 9 alin.(2).

d) raport de audit extern - documentul oficial intocmit de autoritatea auditoare
externad la finalizarea misiunii de audit, care cuprinde constatérile faptice, conciuziile,
eventualele neconformitdti constatate si recomandarile formulate in vederea
remedierii deficientelor. Rapoartele de audit pot avea caracter clasificat sau
neclasificat, in functie de natura informatiilor continute, conform art. 13.

Termenii ne-definiti expres precum securitate cibernetica, incident de
securitate cibernetici, informatii clasificate, fonduri operative, audit public extern, se
interpreteazd in concordantd cu legislatia speciala aplicabild (Legea nr.51/1991
privind securitatea nationala, Legea nr.94/1992 privind organizarea si functionarea
Curtii de Conturi, republicatd, cu modificirile si completarile ulterioare, Legea nr.
362/2018 privind securitatea retelelor si sistemelor informatice, Ordonanta de
urgentda a Guvernului nr.104/2021 privind infiintarea Directoratului National de
Securitate Ciberneticd aprobat3 cu modificari si completari prin Legea nr.11/2022 cu
maoadificarile ulterioare), precum si cu standardele NATO sau UE incidente, prevazute
de NATO Financial Regulations NFR si mandatul IBAN, respectiv Directiva 2006/43/CE
modificata prin 2014/56/UE si Regulamentul(UE) 537/2014

Art.3 ~ Principiul independentei auditului extern. Auditul extern al SRI se
efectueazd in mod independent de citre autoritatile auditoare care nu sunt
subordonate SRI. In exercitarea atributiilor de audit, auditorii externi nu solicits si nu
accepta instructiuni din partea niciunei autoritati publice sau persoane, actionand
obiectiv si impartial. SRI, prin conducerea si personalul sdu, are obligatia de a garanta
conditiile necesare independentei depline a misiunilor de audit, potrivit art.11.

Art.4 - Periodicitatea auditului. Auditul extern instituit se desfasoard periodic,
dupa cuom urmeaza:
(1) Auditul extern in domeniul securitatii cibernetice se efectueazd anual, in cursul
primului semestru al anului, avind ca referinta stadiul si nivelul de securitate al SRI
de la finele anului calendaristic precedent.
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(2) Auditul extern in domeniul financiar se efectueazi anual, in trimestrul I al anului,
avand ca obiect executia bugetara si situatiile financiare aferente exercitiului financiar
anterior.

(3) Prin exceptie de Ia prevederile alin. (1) si (2), auditul extern poate fi efectuat si
ori de cite ori este necesar, in mod extraordinar, la initiativa Parlamentului sau in
conditiile previazute Ia art.10, in cazul aparitiei unor situatii ce impun verificiri
imediate, suspiciuni de incilcare grava a securititii cibernetice, indicii de deturnare
sau fraudare a fondurilor, sau alte circumstante urgente.

(4) Programul anual de audit extern, calendarul misiunilor ordinare se aduce la
cunostinta SRI si a autorititilor auditoare cu minimum 60 de zile inainte de inceperea
fiecarei misiuni planificate. in cazul auditului extraordinar, notificarea prealabili va i
corespunzatoare urgentei situatiei.

Art. 5 - Domeniul auditului si limitédrile acestuia.
(1) Auditul extern in domeniuil securitatii cibernetice evalueaza, in principal:
a) starea si eficacitatea misuritor de protectie cibernetics implementate de SRI,
protectia retelelor, sistemelor infermatice si comunicatiilor interne;
b) verificarea infrastructurii informatice si a sistemelor de securitate cibernetics,
pentru identificarea vulnerabilititilor, breselor, portitelor sau cheilor de acces care pot
permite acces neautorizat;
c) verificarea mecanismelor de logare, monitorizare si trasabilitate, pentru a exclude
posibilitatea stergerii urmelor say a accesului nedetectabil;
d) verificarea contractelor si solutiilor furnizate de operatori economici externi, pentru
a exciude existenta unor mecanisme de acces neautorizat introduse de acestia;
e) capacitatea de detectie si rdspuns ia incidente cibernetice;
f) conformitatea cu standardele nationale si NATO in materie;
g} politicile interne de securitate IT;
h) niveiul de pregitire a personalului in domeniu, precum si cooperarea SRI cu alte
institutii nationale si internationale de profil,
{2} Nu fac obiectul auditului cibernetic elementele care exced evaludrii tehnice a
securitdtii, continutul informatiilor secrete detinute de SRI, identitatea surselor si
colaboratorilor, operatiunile de culegere de informatii in curs, aceste aspecte
operative fiind exceptate de la verificare, pentru a proteja caracterul lor clasificat.
(3) Auditul extern in domeniul financiar verificd: modul de planificare si executie a
bugetului SRI, legalitatea si regularitatea cheltuielilor efectuate, inclusiv achizitii
publice derulate de SRI, modul de gestionare a patrimoniului, respectarea destinatiilor
fondurilor alocate, titluri de cheltuieli bugetare, precum si eficienta si economicitatea
utilizarii resurselor financiare. Cheltuielile acoperite de secretul de stat, fondurile
operative pentru activitdti informative sunt auditate fard divulgarea elementelor
operative concrete - verificarea se realizeaza prin probe financiar-contabile si
certificarea faptului ¢ci aceste cheltuieli s-au efectuat conform prevederilor legale
speciale si regulilor aprobate de Consiliul Suprem de Apdrare a Tarii, denumit in
continuare CSAT, conform art.42 din Legea nr.14/1992. Auditorii financiari nu solicit3
si nu includ in raport detalii operative care depisesc sfera controlului financiar,
(4) Ambele categorii de audit extern tin cont de regimul informatiilor clasificate. Orice
acces la documente sau sisteme care contin informatii clasificate se realizeaza numai
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de catre persoane autorizate, conform gradului de clasificare, si exclusiv in misura
necesard indeplinirii scopului auditului. Datele sau obiectivele care nu sunt relevante
pentru domeniile mentionate la alin. (1) si (3) sunt exceptate de la audit.

CAPITOLUL IX ~ Auditul extern al securitatii cibernetice la SRI

Art. 8 — Autoritatea auditoare tehnici afiliatd NATO. Auditul extern in domeniul
securitatii cibernetice la nivelul SRI se realizeaza de cdtre o autoritate sau echipd
tehnicd independentd, afiliati ori agreatd de Organizatia Tratatului Atlanticulu; de
Nord, denumitdin continuare NATO, desemnaté prin procedura urmatoare:

a) Guvernul Romaniei, prin Ministerul Aparéarii Nationale, denumit3 in continuare,
MApN sau autoritatea nationald competentd in domeniul ap3ririi cibernetice,
identificd, in consultare cu structurile NATO de profil, cum ar fi Comitetul NATO pentru
Apiérare Cibernetici, NATO Communications and Information Agency - NCI, sau centre
de excelentd NATO, un oerganism tehnic adecvat, agentie, centru de expertizs, echipa
de experti, capabil si efectueze auditul de securitate ciberneticd al SRI, Acest
organism trebuie s3 aibi competentd recunoscutd international si personal cu
certificari in securitate cibernetici, precum si autorizatii de securitate necesare.

b) Propunerea privind autoritatea auditoare NATO se inainteazi CSAT spre avizare,
CSAT evalueaza daci respectiva entitate are garantiile necesare de impartialitate,
profesionalism si protectie a informatiilor si emite un aviz consultativ.

c) Ulterior avizului CSAT, propunerea este supusd aprobdrii Parlamentului.
Parlamentul, in sedinta comuna a celor doua Camere, aprobs desemnares autoritatii
auditoare prin hotdradre simpl3, cu votul majoritatii membrilor prezenti. Hotdrarea
parlamentard cuprinde si elementele principale ale mandatului de audit, durata
misiunii, domeniul exact al evaluérii, eventuale conditii speciale.

d) intre autoritatea auditoare desemnatd si institutiile romane competente SRI,
MApPN, Directoratul National de Securitate Cibernetica, denumit in continuare DNSC,
se incheie acorduri de Cooperare sau protocoale de securitate, dupd caz, pentru a
stabili in detaliu regulile de desfasurare a auditului, fluxul informational, precum si
obligatiile partilor privind protejarea datelor clasificate NATO si nationale.

Art. 7 - Desfasurarea misiunii de audit cibernetic,

(1) Autoritatea auditoare NATO desemnata potrivit art.6 planifica si efectueazi auditul
de securitate ciberneticd asupra SRI, in coordonare cu punctele de contact desemnate
de SRI si de autorititile roméne. Auditul poate include: evaluiri tehnice ale
infrastructurilor IT ale SRI, teste de penetrare controlate, analize de vulnerabilitate,
examinarea documentatiilor de securitate, politici, proceduri, rapoarte de incidente,
interviuri cu personalul de specialitate, exercitii simulate de raspuns la atacuri
cibernetice, precum si orice alte activitdti de audit necesare.

(2) Pe durata misiunii, auditorii NATO au acces la sediile, sistemele si echipamentels
SRI relevante pentru obiectivele auditului, incluzind centre de date, retele interne,
centre de operatiuni de securitate, denumit in continuare S0C, in prezenta
reprezentantilor desemnati ai SRI, Accesul se realizeazd cu respectarea normelor de
securitate, fér3d a copia sau extrage date clasificate, decat sub formi de constatari
tehnice necesare raportirii. SRI asigurd facilitarea logistics a echipei de audit si
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numeste un ofiter de legdturad pentru a asista auditorii si a furniza prompt informatiile
solicitate.

(3) Orice incident de securitate constatat pe parcursul auditului, descoperirea unui
atac cibernetic in curs, se notificatd conducerii SRI si autorititilor roméane competente,
pentru a se lua masurile operative urgente, fird a astepta finalizarea auditului.
Auditorii pot recomanda méasuri imediate provizorii de remediere, daci este cazul,
urmind ca aceste aspecte si fie detaliate in raportul final.

(4) La incheierea verificdrilor, autoritatea auditoare NATO intocmeste un Raport de
audit de securitate ciberneticl, conform art.2 lit.d), pe care il prezint3 in format
preliminar SRI pentru confirmarea faptelor si eventuale comentarii. SRI poate
transmite in scris observatii sau obiectii factuale intr-un termen de cel mult 15 zile.
Auditorii analizeaza observatiile primite si pot decide revizuirea raportului, daca este
cazul. Versiunea finald a raportului de audit cibernetic este inaintatd Parlamentului si
celorlaite autoritati prevazute la art.12.

Art. 8 - Cooperarea internationala si baza legald NATO.
(1) Auditul extern in domeniu! cibernetic se realizeazd cu respectarea legislatiei
nationale si a obligatiilor decurgénd din tratatele internationale la care Roméania este
parte. In special, se respectéi prevederile privind protectia informatiilor clasificate
NATO si UE, conform Legii nr.182/2002 si acordurilor de securitate relevante.
(2) Autoritatea auditoare NATO si personalul acesteia sunt considerati, pe durata si in
scopul misiunii de audit, autorizati sd acceseze informatii clasificate NATO si nationale
necesare evaludrii, in baza principiului “need-to-know” si a autorizatiilor acordate
conform art.11 alin.{2).
(3) Guvernul notificad structurile NATO competente despre existenta mecanismului de
audit si  solicitd sprijin tehnic. Rezultatele auditului pot fi puse fa dispozitia
structurilor NATO relevante, cu aprobarea CSAT, in scop de bunad practicd si pentru
intdrirea masurilor aliate de securitate ciberneticé - cu conditia ca péartile raportului
care sunt clasificate national “Strict Secret de Importantd Deosebitd” s3 nu fie
divuigate in afara cadrului national f3rd§ procedurile legale de declasificare sau
aprobare de céatre autorititile roméine.

......

CAPITOLUL III ~ Auditul extern al activitétii financiare a SRI

Art. 9 - Autoritatea auditoare financiara.

(1) Auditul extern in domeniul financiar al SRI se efectueazd de citre Curtea de
Conturi a Roméniei, in conformitate cu atributiile si procedurile prevazute de Legea
nr.94/1992 privind organizarea si functionarea Curtii de Conturi si cu standardele
internationale de audit aplicabile. Curtea de Centuri, in calitate de institutie suprem3
de audit public extern, are competenta de a controla modut de formare, administrare
si intrebuintare a resurselor financiare ale statului si ale sectorului public, inclusiv
fondurile alocate SRI.

(2) In cazul in care, din motive obiective, Curtea de Conturi se afld In imposibilitate
temporaré de a efectua in mod direct o misiune de audit 1a SRI, lipsa unor auditori cu
autorizatie de securitate necesard sau conflict de interese institutional, Parlamentul
poate desemna, prin hotdrdre adoptatd in sedintd comuni, un organism national
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alternativ cu atributii de audit, avind statut de autoritate autonoma, independents,
care sa realizeze auditul financiar extern al SRIin acel an. Organismul astfel desemnat
trebuie s indeplineasci cerinte echivalente de independentd si competent3, cum ar fi
Autoritatea de Audit de pe langd Curtea de Conturi, prevazutd de legea 94/1992 art.2
alin.4 si Ordonanta de urgenti a Guvernului 66/2011 privind prevenirea, constatarea
si sanctionarea neregulilor aparute in obtinerea si utilizarea fondurilor europene
si/sau a fondurilor publice nationale aferente acestora, cu modificirile si completirile
ulterioare sau o comisie speciala de auditori publici externi. Aceastd misurd se aplici
cu titiu exceptional si nu aduce atingere competentelor generale ale Curtii de Conturi.
(3) In vederea realizérii auditului, SRI este asimilat oricdrei alte entitdti publice
supuse controlului Curtii de Conturi, cu drepturile si obligatiile previzute de Legea nr.
94/1992 si legislatia conexd. Refuzul SRI de a se supune unui audit financiar dispus
conform legii constituie inciicare grava a disciplinei financiare si atrage sanctiunile
prevazute la art.15, precum si aplicarea dispozitiilor art.64 din Legea nr.94/1992,
privind raspunderea penali pentru obstructionarea controlului financiar, in masura in
care fapta intruneste elementele respectivei infractiuni,

Art. 10 - Initierea si desfisurarea auditului financiar extern.
(1) Plenul Curtii de Conturi sau departamentul din structura Curtii de Conturi
competent pentru institutiile din sectorul securititii nationale include SRI in
programul anual de audit, dispunand efectuarea auditului financiar conform art.4 alin.
{2). Decizia de audit specifica obiectivele misiunii, verificarea situatiilor financiare
anuzale ale SRI, controlu} respectarii reglementirilor financiar-contabile si bugetare,
verificarea utilizdrii fondurilor publice alocate.
(2) In situatiile mentionate la art.4 alin.(3), verificdri suplimentare justificate de
evenimente grave, auditul extern financiar poate fi initiat la solicitarea expresd a
Parlamentului, prin hot3rdrea Birourilor permanente reunite sau a comisiei
parlamentare de control al SRI ori la sesizarea CSAT sau a Guvernului, adresata Curtii
de Conturi. In urma unei asemenea solicitari, Curtea de Conturi decide cu celeritate
declansarea unui audit financiar tematic sau ad-hoc la SRI, stabilind scopul si
amploarea verificarilor necesare.
(3) Auditorii publici externi desemnati de Curtea de Conturi au acces la documenteie
financiar-contabile ale SRI, registre, evidente, rapoarte de gestiune, contracte de
achizitii si orice alte inscrisuri relevante pentru audit, inclusiv la documente care
constituie secret de stat, in masura in care acestea sunt necesare pentru realizarea
obiectivelor de audit. SRI este obligat sa permitd accesul auditorilor in sedil,
compartimente si la persoanele responsabile de activitatile financiar-contabile, s3
puna la dispozitie documentele solicitate si sa faciliteze colectarea informatiilor.
Prevederile art. 11 privind cooperarea si protectia informatiilor clasificate se aplica in
mod corespunzator.
(4) Activitatea de audit financiar se desfasoard conform metodologiei Curtii de
Conturi, inclusiv standardele proprii de audit public extern si procedurile privind
constatarea faptelor, solicitarea de explicatii de la conducerea entititii auditate,
elaborarea proiectului de raport . SRI, prin conducerea sa, are dreptul de a formula
obiectiuni la constatari, in conditiile Legil nr.94/1992, inclusiv in cadrul concilierii sau
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al comisiilor de audieri interne ale Curtii de Conturi, daci este cazul, inainte de
definitivarea raportului.

(5) La finalul misiunii, Curtea de Conturi elaboreazd un Raport de audit financiar
extern privind SRI, care cuprinde opinia de audit asupra situatiilor financiare,
constatarile detaliate, inclusiv eventualele abateri sau prejudicii identificate, concluzii
si recomandiri, Raportul se inainteazd de indats Parlamentului, conform art.12,
precum si conducerii SRI. Daci s-au constatat posibile fapte penale, deturniri de
fonduri, gestiune frauduloass, Curtea de Conturi sesizeazd organele de urmarire
pPenald competente, in conformitate cu obligatiile legale. Raportul integral are caracter
confidential, secret de serviciu 5au secret de stat, in functie de datele continute, iar o
versiune sinteticd publici se va intocmi potrivit art.13,

CAPITOLUL 1V - Raportare, confidentialitate si masuri ulterioare

Art. 11 - Obligatia de cooperare si accesul ia informatii.
(1) Obligatia generald de cooperare: SRI, prin conducerea si angajatii sdi, are obligatia
legalé de a coopera pe deplin cu autorititile auditoare externe desemnate, in vederea
asigurarii bunei desfésuriri a misiunilor de audit. Aceasts obligatie include, fird a se
timita la: permiterea accesuluj auditorilor in incinte, furnizarea oricdror documente,
date sau informatii solicitate, asigurarea accesului la sisteme informatice, inclusiv log-
uri si configurari relevante, facilitarea interviurilor cu personalul SRI si puneres la
dispozitie a oricirei resurse sau asistente rezonabile cerute de auditori.
(2) Accesul I1a informatii clasificate: Persoanele care actioneazi in calitate de auditori
externi, atat din partea autoritatii NATO, cat si din partea Curtii de Conturi, sau a altei
autoritati desemnate, trebuie sj fie certificate ORNISS sau echivalent, detinitori ai
unui certificat de securitate valabil pentru niveiul de secret corespunzitor
informatiilor pe care le vor accesa. Inainte de inceperea efectiva a auditului, SRI si
autoritatea auditoare verifics existenta autorizatiilor de securitate si, dacd este
necesar, initiazi de urgentd procedurile de acordare a acestora pentru membrij echipei
de audit care nu le detin inca. Niciun auditor nu are acces la informatii clasificate peste
nivelul pentru care este autorizat.
{3) Desemnarea responsabililor si plan de cooperare: SRI desemneaza, pentru fiecare
misiune de audit extern, unul sau mai multi ofiteri responsabili cu relatia cu echipa de
audit. Acestia actioneazi ca puncte de contact operative, centraiizand solicitdriie
auditorilor si asigurand transmiterea prompta a datelor cerute. La randul sau, fiecare
autoritate auditoare externs desemneazd un sef de echipd, coordonator, care
comunica oficial cu SRI. De comun acord, partile vor elabora un plan de cooperare,
care detaliazd aspectele logistice si procedurzale: programul de lucru, zonele auditate,
maésurile de securitate, procedura de raportare a rezultatelor intermediare.
(4) Limitele cooperirii: Obligativitatea cooperirii nu presupune ca SRI este obligat s3
dezviluie auditorilor externi informatii care nu intra sub incidenta scopului auditului,
potrivit prevederilor art.5, Dacs SRI considerd cd o anumits informatie solicitati
excede domeniul de competentd al auditului sau este protejata prin lege special3 intr-
un mod care nu permite comunicarea sa integrald, informeazi imediat in scris
auditorii, explicind motivele, Situatiile de acest fel sunt supuse medierii comisiej
parlamentare de control al SRI, care decide daci solicitarea auditorilor este justificats.
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(5) Interdictia obstructionérii: Este interzisd obstructionarea sub orice formi a
activititilor de audit extern. In sensul prezentei legi prin obstructionare se intelege:
refuzul nejustificat de a prezenta documente sau date, furnizarea de date false sau
incomplete auditorilor, restrictionarea neautorizati a accesului la spatiile sau
echipamentele ce fac obiectu! auditului, intimidarea ori influentarea personalului SRI
intervievat de auditori, ori orice altd actiune sau inactiune deliberatd menitd si
impiedice sau s3 intdrzie exercitarea atributiilor de audit. Nerespectarea acestei
interdictii atrage sanctiunile prevazute la art.15.

Art. 12 - Prezentarea rapoartelor de audit citre autorititi.

{1) Depunerea la Parlament: Rapoartele finale intocmite in urma auditului extern, atit
raportul de audit de securitate ciberneticd, cat si raportul de audit financiar se
transmit oficial citre Parlamentul Roméniei. Primirea rapoartelor se va face de citre
Birourile permanente reunite ale Camerei Deputatilor si Senatului, care le vor distribui
Comisiel parlamentare comune pentru controlul activit3tii SRI.

(2) Copii ale rapoartelor integrale, clasificate se transmit sub sigiliu Presedintelui
Roméniei si Guvernului, prin Secretariatul General al Guvernului in considerarea
calitdtii acestora de menbri ai CSAT si a atributiifor privind securitatea nationali. Un
exemplar se inainteaza CSAT in vederea utilizdrii in analiza stérii securitdtil nationale.
(3) Dezbaterea parlamentard: In termen de cel mult 30 de zile de la primirea
rapoartelor, Comisia parlamentard de controf al SRI analizeazi documentele si
procedeazd la audierea conducerii SRI si/sau a reprezentantilor autoritatilor
auditoare, pentru clarificiri asupra constatarilor si recomandarilor. Ulterior, Comisia
de control intocmeste un raport parlamentar propriu, cu concluzii si propuneri, pe care
il inainteaza spre informare Birourilor permanente. Birourile permanente reunite decid
inscrierea conciuziilor raportului pe ordinea de zi a pienului Parlamentuiui, pentru
dezbatere in sedintd comund, publicd sau cu usile inchise.

(4) Obligatia SRI de a informa despre misuri: La momentul prezentdrii rapoartelor de
audit sau oricand uiterior, la solicitarea Parlamentului, conducerea SRI informeazi
Parlamentul, in scris si, sau prin, prin audieri despre méasurile deja fuate ori in curs de
iuare pentru remedierea deficientelor semnalate prin audit. Aceastd comunicare se
face initial in termen de 60 de zile de la primirea raportului, planul de actiune prevazut
la art. 14, si ulterior periodic, pdna la implementarea complets a recomandarilor.

Art. 13 - Raportul public si transparenta rezultatelor.

(1) in vederea asigurarii caracterului public partial al concluziilor auditului, Comisia
parlamentara de control al SRI, in colaborare cu autorititile auditoare, redacteazi o
sinteza neclasificatd a raportului pentru fiecare audit extern. Sinteza cuprinde, intr-o
formé& accesibild publicului, principalele constatéri si concluzii, precum si mdsuriie
generale recomandate, fird a include date clasificate. Se exclud sau se anonimizeaz3
orice referinte la vulnerabilitati specifice care pot fi exploatate de actori ostili, detalii
operative, sume sau resurse a céror divulgare contravin legii ori prejudiciazd
securitatea nationald.

(2) Sinteza neclasificatd este prezentati intr-o sedintd publicA a comisiei
parlamentare sau, direct in plenul reunit al Parlamentului, §i pusa la dispozitia mass-
media si publicului, inclusiv prin publicare pe site-ul oficial al Parlamentului.
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(3) Parlamentul decide organizarea unei conferinte de presd sau a unei informari
oficiale, sustinuti de presedintele Comisiei de control al SRI impreunad cu
reprezentanti ai auditorilor externi, dacd acestia accepts, pentre a comunica
publicului, intr-un mod agregat, rezultatele auditului si planurile de remediere,
reiterdnd totodats angajamentul pentiu securitatea nationals si protectia informatiilor
sensibile.

(4) Orice solicitare uilterioard din partea publicului sau a presei privind detalii ale
raportului de audit este solutionat3 in limitele sintezei publice si ale comunicatelor
oficiale deja emise. Informatiile clasificate rdman inaccesibile publicului, conform
legii. Membrii Parlamentului pot consulta raportul integral in conditii de securitate, Ia
secretariatul Comisiei de control, in camera securizatd, dar nu i pot dezvilui
continutul in afara cadrului legal.

Art. 14 - Masuri de remediere si monitorizarea implementarii.
(1} Planul de actiune corectiv: in termen de cel mult 60 de zile de la primirea oricidrui
raport final de audit extern, cibernetic sau financiar, directorul SRI inainteazs
Comisiei parlamentare de control al SRI un Plan de mdésuri pentru remedierea
deficientelor constatate. Planul cuprinde, pentru fiecare problem3 identificati in
raport: actiunile concrete propuse pentru solutionare, responsabilul desemnat,
termenul estimat de realizare, precum $i resursele necesare, dacd implici alocri
bugetare suplimentare sau modificiri crganizatorice. Dacd SRI contestd unele
constatdri sau recomandiri din raport, aceste obiectii sunt mentionate in plan,
motivat, insd contestarea nu suspendd obligatia de a actiona asupra celorlalte
deficiente.
{2) Aprobarea si urmérirea planului: Comisia parlamentari de control analizeazi
planul de actiune transmis de SRI. Dacs apreciaza cad masurile propuse sunt adecvate
si suficiente, comisia ia act si monitorizeazd implementarea. In caz contrar, daci
planui este vag, incomplet sau termenele propuse sunt prea extinse ~ comisia soliciti
in scris revizuirea planului sau formuleazs recomandari suplimentare. SRI transmite
un plan revizuit in cel mult 30 de zile. Planul final agreat este asumat de conducerea
SRI si devine obligatoriu de implementat.
(3) Raportdri de progres: SRI are obligatia de a raporta trimestrial Comisiei
parlamentare de control al SRI stadiul implementérii masurilor din planul de actiune,
pana la finalizarea completd a acestora. Comisia poate stabili si un alt interval de
raportare, lunar, dacd gravitatea deficientelor o impune. In rapoartele de progres,
SRI detaliazd ce actiuni au fost realizate, ce rezultate concrete s-au obtinug,
~achizitionat echipament X pentru cresterea securitatii retelei, remediat
vulnerabilitatea Y identificatd de auditori” sau .modificat procedurile financiar-
contabile conform recomandarilor”, si care méasuri sunt in curs, cu eventualele
intarzieri justificate.
(4) Verificari ulterioare : Dup4 un interval 6-12 luni, de Ia audit, autoritatea auditoare
externa efectueaz3i, la solicitarea Parlamentului sau din proprie initiativd, o misiune
de folow-up pentru a verifica modul in care SRI a implementat recomandirile cheie.
Rezultatul acestor verificiri de urmsrire se consemneaza intr-un raport succint,
prezentat Parlamentului. Concluziile privind stadiul remedi3ii sunt incluse in auditul
extern ordinar urmaétor.
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{(5) Persistenta deficientelor: in cazul in care, la termenele asumate, anumite
deficiente majore nu au fost remediate sau SR nu a actionat conform planului aprobat,
Comisia parlamentara de control are dreptul s3 initieze proceduri de chemare la raport
a directorufui SRI in fata plenului reunit al Parlamentului, pentru explicatii. Comisia
poate propune Parlamentului aplicarea altor misuri de responsabilizare, in limitele
competentelor legale, daci situatia o impune, initierea demersurilor de revocare din
functie a directorului SRI, conform art.65 alin.(2) lit. h) din Constitutie.

CAPITOLUL V - Sanctiuni

Art, 15 - Raspunderea pentru nherespectarea legii.
(1) Raspunderea disciplinars st administrativi: Incdlcarea dispezitiilor de citre
personalul SRI atrage rispunderea disciplinard, conform statutului cadrelor militare
si reglementdrilor interne ale SRI. Constituie abatere gravé refuzul nejustificat de a
coopera cu auditorii externi, obstructionarea activitdtilor de audit, conform art. 11
alin. (5) sau neaducerea la indeplinire a masurilor dispuse prin planul de remediere
aprobat. Consiliul de conducere al SRT ia lua mésuri disciplinare impotriva oricirui
angajat sau sef de structuri vinovat de asemenea abateri, incluzénd sanctiuni pani la
eliberarea din functie.
(2) Raspunderea la nivelul conducerii SRI: Nerespectarea de citre conducerea SRI,
director, prim-adjunct, adjuncti a obligatiifor, cum ar fi neasigurarea cooperarii cu
auditorii, neprezentarea planului de actiune, refuzul de a pune la dispozitie informatii
ori tergiversarea nejustificatd a implementirii masurilor de remediere, constituie un
motiv de evaluare negativi a activitétii acestora. Pariamentul, prin comisia de conirol,
propune Presedintelui Romaéniei si Prim-ministrului, membri CSAT, retragerea
increderii acordate directorului SRI, Parlamentul poate initia, in baza art. 65 alin. (2)
fit. h) din Constitutie, procedura de revocare din functie a directorului SRI, daci
apreciazd cd refuzul sau esecul in cooperare compromite exercitarea controlului
parlamentar.
(3) Contraventii: Constituie contraventie si se sanctioneazd cu amenda de Ia 10.000
lei la 50.000 lei urmitoarele fapte, dacd nu sunt sdvarsite in astfel de conditii incat sa
fie considerate infractiuni:
a) refuzul nejustificat al unui angajat SRI de a prezenta auditorilor documentele ori
informatiiie nesecretizate solicitate, in exercitarea mandatuiui acestora;
b) refuzul persoanelor din afara SRI, parteneri contractuali, furnizori, de a pune la
dispozitia auditorilor date sau explicatii fegate de derularea contractelor cu SRI, in
masura in care acestea sunt necesare auditului financiar si nu sunt clasificate;
c) neindeplinirea de citre SRI, la termenele legale, a obligatiei de a transmite
Parlamentului rapoarte, planuri sau informari.
(4) Constatarea contraventiilor si aplicarea sanctiunilor pentru faptele previzute la
alin.(3) lit. a) si b) se realizeaza de citre personalul imputernicit al Curtii de Conturi,
iar pentru faptele previzute Ia lit.c) de citre Birourile Permanente ale Camerelor
Parlamentului, prin secretarul general al fiecirei Camere. Ordonanta Guvernuiui nr.
2/2001, privind regimul juridic ai contraventiilor, aprobatd cu modificiri si completiri
prin Legea nr.180/2002, cu modificirile si completérile uiterioare, se aplicd in mod
corespunzator,
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(5) Infractiuni: Impiedicarea activititii de audit extern constituie infractiune, in
urmatoarele conditii:

a} Constituie infractiune de ebstructicharea auditului cu rea-credinta fapta persoanei
care, avand obligatia legald de cooperare, actioneazd in mod deliberat deliberat in
scopul impiedicadrii sau ingreunarii efectuarii, in conditiiie prevazute de lege, a unui
audit extern. In aceastd categorie sunt incluse, urmatoarele fapte: distrugerea,
alterarea sau ascunderea de documente ce urmau a fi auditate; refuzul explicit de a
permite accesul auditorilor in locurile autorizate de lege; furnizarea intentionat de
informatii false auditorilor pentru a-i induce in eroare; ori alte actiuni similare de
naturd sa compromitd sau s3 stopeze misiunea de audit. Fapta se pedepseste cu
inchisoare de la 6 luni la 3 ani sau cu amenda penald. Tentativa se pedepseste.

b) Constituie infractiune divulgarea neautorizatd de informatii clasificate de catre
membrii echipei de audit extern. Membrul echipei de audit care divulg3, fara drept,
informatii de care a luat cunostintad In exercitarea atributiilor de serviciu si care sunt
clasificate, potrivit legii, ca secret de stat sau de serviciu, savarseste infractiunea
prevazutd la art. 303 din Legea nr. 286/2009 privind Codul penal, cu modific3rile si
completérile ulterioare si se pedepseste conform prevederilor acelui articol, in functie
de gravitatea faptei inclusiv agravante dacé informatiile sunt de importanta deosebita.
In plus, respectiva persoand isi va pierde calitatea de auditor public extern sau, dupi
caz, acreditarea NATO, si va suporta si raspunderea civild pentru prejudiciile cauzate.
(6) Dispozitiile alin. (5) lit. a) se completeaza in mod corespunzator cu prevederile
art. 64 din Legea nr. 9471992, privind organizarea si functionarea Curtii de Conturi,
republicatd, cu modificidrule si completdrile ulterioare, in situatia in care fapta este
savarsitd in legéturd cu efectuarea unui audit al Curtii de Conturi, constituind
infractiunea de obstructionare a controfului financiar. in caz de concurs de norme, se
vor aplica dispezitiile legale care prevad sanctiunea pentru fapta cea mai grava.

CAPITOLUL VI - Dispozitii tranzitorii si finale

Art. 16 — Dispozitii tranzitorii si finale
(1) in termen de 90 de zile de la data intrarii in vigoare a prezentei legi:
a) Guvernul, prin ministerele si organele de specialitate competente, initiaza
demersurile necesare pentru implementarea auditului de securitate ciberneticé
inclusiv contactarea structurii NATO reievante si pregatirea documentatiei pentru
avizul CSAT si aprobarea parlamentard prevazute la art. 6 precum si mdsurile privind
incadrarea cheltuielilor aferente acestor misiuni de audit in bugetele institutiitor
implicate.
b) Curtea de Conturi a Romaniei adapteazd programul de activitate si planul anual de
audit, incluzdnd misiunea de audit financiar la SRI, si asigurd alocarea resurselor
umane necesare, auditori cu autorizatie de securitate. Totodata, impreuna cu Oficiul
Registrului National al Informatiilor Secrete de Stat, denumit in continuare ORNISS,
initiaza procedura de acordare a autorizatitlor de acces la informatii clasificate pentru
auditorii desemnati in aceste misiuni, in cazul in care acestia nu detin inca asemenea
autorizatii.
c) SRI elaboreaza, in cooperare cu autoritatile mentionate, regulamentul intern de
implementare, detaliind aspectele tehnice de cocperare, masurile de protectie a
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informatiilor pe durata auditului, precum si modul de raportare interna a constatarilor
auditorilor. Regulamentul se transmite, pentru informare, Comisiei parlamentare de
control al activitatii SRI.

(2) Prezenta lege se completeazi cu dispozitiile Legii nr. 1471992 privind organizarea
si funclionarea SRI, ale Legii nr. 9471992, republicatl, privind organizarea si
functionarea Curtii de Conturi, ale Legii nr., 18272002 privind protectia informatiilor
clasificate, precum si cu cele ale Codului de procedurd penald, in masura in care
acestea privesc sesizarea organelor judiciare.

{3) Dupa art. 8 din Legea nr. 1471992, privind organizarea si functionarea SRI
publicatd in Monitorul Oficial al Roméniei Partea I, nr.33 din 03 martie 1992 cu
modificédrile si completdrile ulterioare, se introduc doud noi articole, art. 8~1 si 812,
cu urmatorul cuprins:

Art. 871 ~ Serviciul Roman de Informatii se supune auditului extern
independent in domeniile securitdtii cibernetice si gestiunii financiare, conform legii
speciale privind auditul extern al SRI. Conducerea Serviciului asigurda accesul
auditorilor externi la datele si activitdtile supuse auditérii, in conditiile legii, si
raspunde de implementarea masurilor dispuse ca urmare a constatarilor auditului”.

wArt. 872 -~ Parlamentul exercitd controlul asupra activitdtii Serviciului Roman
de Informatii si prin analiza rapoartelor de audit extern intocmite potrivit legii speciale
prevazute la art. 841, Comisia parlamentard de control al Serviciului Roméan de
Informatii urmareste indeplinirea recomandarilor rezultate din aceste audituri si
informeaza anual Birourile permanente ale Camerei Deputatilor si Senatului cu privire
la stadiul remedierii eventualelor deficiente.”

Art.17 Prezenta lege intrd in vigoare la 30 de zile de la data publicarii in
Monitorul Oficial al Romaniei, Partea I. In cel mult 6 luni de la intrarea in vigoare, se
vor realiza primele audituri externe in ambele domenii reglementate, dacd anul
bugetar sau calendaristic in curs a depasit deja termenele normale pentru audit, se
vor realiza in termen de 6 luni de la data intrérii in vigoare, cu caracter exceptional.
Ulterior, auditul se va desfasura conform periodicititii obisnuite stabilite in lege.

Prezenta iege a fost adopiatd de Pariamentul Roméniei, cu respectarea
prevederilor art.75 si ale art.76 alin.(1) din Constitutia Romé&niei, republicata.

PRESEDINTE PRESEDINTE
CAMERA DEPUTATILOR SENATUL ROMANIEIX
GRINDEANU SORIN-MIHAI ABRUDEAN MIRCEA
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