NOTA DE FUNDAMENTARE

Sectiunea 1
Titlul proiectului de act normativ

Ordonanti de urgenta
privind stabilirea unor misuri de punere in aplicare a
Regulamentului (UE) 2022/2.554 al Parlamentului European si al Consiliului din 14 decembrie
2022 privind rezilienta operationald digitald a sectorului financiar si de modificare a
Regulamentelor (CE) nr. 1.060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014
si (UE) 2016/1.011
Sectiunea a 2-a
Motivul emiterii actului normativ

2.1. Sursa proiectului de act normativ
Sursa proiectului de act normativ si urgenta adoptérii acestuia are in vedere Regulamentul (UE)

nr. 2.554/2022 privind rezilienta operationald digitald a sectorului financiar §i de modificare a
Regulamentelor (CE) nr. 1.060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014
si (UE) 2016/1.011, care de la data de 17 ianuarie 2025 se aplica direct la nivelul statelor

membre

2.2. Descrierea situatiei actuale
Incepand cu data de 17 ianuarie 2025, se aplicd direct la nivelul statelor membre Regulamentul

(UE) nr. 2.554/2022 privind rezilienta operationald digitald a sectorului financiar si de
modificare a Regulamentelor (CE) nr. 1.060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE)
nr. 909/2014 si (UE) 2016/1.011, denumit In continuare Regulamentului (UE) nr. 2.554/2022.

Acest Regulament european stabileste cerinte uniforme privind securitatea refelelor §i a
sistemelor informatice care sprijind procesele operationale ale entititilor financiare, in vederea
cresterii nivelului de rezilienta digitald operationald al acestora, dupé cum urmeaza:

a) cerinte aplicabile entitatilor financiare in legatura cu: (i) gestionarea riscurilor legate de
tehnologia informatiei si comunicatiilor (TIC); (4i) raportarea incidentelor majore legate de TIC
si notificarea, in mod voluntar, a amenintarilor cibernetice semnificative catre autoritatile
competente; (iii) raportarea de citre entititile financiare mentionate la articolul 2 alineatul (1)
literele (a)-(d) cétre autorititile competente a incidentelor operationale sau de securitate majore
legate de plati; (iv) testarea rezilientei operationale digitale; (v) schimbul de informatii i de date
operative cu privire la amenintarile cibernetice si vulnerabilitati; (vi) masuri pentru buna
gestionare a riscurilor TIC generate de parti terte;

b) cerinte in legaturd cu acordurile contractuale incheiate intre furnizorii terti de servicii TIC st
entitdtile financiare;

c) reguli privind instituirea si desfisurarea cadrului de supraveghere pentru furnizorii terti
esentiali de servicii TIC, atunci cind furnizeaza servicii entitatilor financiare;

d) reguli privind cooperarea intre autoritatile competente si norme privind supravegherea si
asigurarea conformittii de citre autorititile competente in legitura cu toate aspectele vizate de

prezentul regulament.

Pentru statele membre, Regulamentul (UE) nr. 2.554/2022 stabileste obligatiade stabilire a
normelor privind sanctiunile administrative si masurile de remediere corespunzitoare pentru
tncalcarile regulamentului si punerea lor efectiva in aplicare (art. 50) si notificarea Comisiei
Europene (CE), Autorititii Europene pentru Valori Mobiliare si Piete (ESMA), Autoritatii
Bancare Europene (ABE), Autorititii Europene de Asigurari si Pensii Ocupationale (EIOPA)
pani la 17 ianuarie 2025 cu privire la dispozitiile respective (art. 53);
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2.3 Schimbari preconizate
a) Prin prezentul proiect de ordonantd de urgentd se instituie cadrul legal necesar Bancii

Nationale a Roméniei §i Autoritatii de Supraveghere Financiard, in calitate de autoritati
competente conform art. 46 din Regulamentului (UE) nr. 2.554/2022, pentru asigurarea
respectdrii de citre categoriile de entititi mentionate la art. 2 din proiectul de act normativ, a
prevederilor Regulamentului (UE) nr. 2.554/2022. De asemenea, Banca Nationald a Roméniel
este desemnatd si autoritate publici unicd pentru sectorul financiar la nivel naional,
responsabild de coordonarea testelor de penetrare bazate pe amenintiri (TLPT).

b) In aplicarea prevederilor art. 50 din Regulamentul (UE) nr. 2.554/2022, prezentul proiect de
ordonanti de urgentd stabileste regimul sanctiunilor §i masurilor aplicabile in cazul incalcarii
dispozitiilor regulamentului. in raport de gravitatea incalcdrilor, autorititile competente vor
dispune masuri de remediere si sanctiuni eficiente, proportionale cu faptele si deficientele
constatate si de naturi a avea un efect descurajant asupra practicilor si activitdilor care nu sunt
conforme cu standardele europene in materie de rezilientd operationald digitald. A fost de
asemenea previzuti procedura de contestare a mésurilor de remediere i sanctiunilor dispuse de
autorititile competente, in cazul Bancii Nationale a Roméniei, procedura de contestare fiind
similard celei reglementate prin Ordonanta de urgenid a Guvernului nr. 99/2006 privind
institutiile de credit §i adecvarea capitalului, aprobati prin Legea nr. 227/2007, cu modificarile
si completérile ulterioare.

Mentionam faptul ci inexistenta unui cadru legal national cu privire la sanctionarea eventualelor
nereguli constatate la nivelul entitdtilor financiare ar putea impiedica autoritatile nationale
competente (A.S.F. si BN.R.) de la exercitarea eficace a competentelor de supraveghere,
investigare si sanctionare, in vederea indeplinirii atributiilor prevézute in Regulamentul (UE) nr.

2.554/2022.
2.4. Alte Informatii

Nu este cazul.

Sectiunea a 3-a

Impactul socioeconomic
3.1. Descriere generali a beneficiilor si costurilor estimate ca urmare a intririi in vigoare a
actului normativ
Proiectul de ordonanti de urgenta nu are un astfel de impact.
3.2 Impactul social
Principalul impact social al proiectului de ordonantd de urgentd se va resimti la nivelul tuturor
beneficiarilor de servicii financiare.
Un nivel ridicat de rezilienti operationald digitald al entitatilor financiare ar reduce numarul
breselor si incidentelor legate de TIC si riscurile asociate procducerii acestora, permitdnd
furnizarea eficace si neintrerupta, fara disfunctionalitati a serviciilor financiare, imbundtatind, in
acest fel, si increderea consumatorilor in serviciile financiare.
3.3. Impactul asupra drepturilor si libertitilor fundamentale ale omului
Proiectul de ordonant3 de urgenti nu are un astfel de impact.

3.4 Impactul macroeconomic
Prezentul proiect de ordonanti de urgentd consolideazid mandatele autoritdtilor competente

(Banca Nationald a Romaniei si Autoritatea de Supraveghere Finaciard) pentru a le permite sa
supravegheze corespunzitor gestionarea riscurilor TIC in sectorul financiar, in acord cu
prevederile Regulamentului (UE) nr. 2.554/2022, cu scopul de a asigura cresterea rezilientei
operationale digitale a entititilor din sectorul financiar si recuperarea rapidd in urma unor
brese/incidente legate de TIC, inclusiv in ceea ce priveste identificarea ameninarilor cibernetice
semnificative, permitnd in cele din urma furnizarea eficace, neintreruptd si fird probleme a
serviciilor financiare, inclusiv in situatii de crizi.

3.4.1 Impactul asupra economiei si asupra principalilor indicatori macroeconomici
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Proiectul de ordonantd de urgenta nu are un astfel de impact.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat

Proiectul de ordonanta de urgentd nu are un astfel de impact.

3.5. Impactul asupra mediului de afaceri

Proiectul de ordonantd de urgenti are ca scop final aplicarea proportionald a cerintelor privind
rezilienta operationald digitald de citre entititile financiare, prevazute in Regulamentul (UE) nr.
2.554/2022. Conformarea cu cerintele Regulamentului (UE) nr. 2554/2022 va genera costuri ca
urmare a investitillor in sisteme informatice, insd aceste costuri vor fi proportionale cu
dimensiunea, si profilul general de risc al entitatilor financiare, precum si cu natura, amploarea
si complexitatea serviciilor furnizate de acestea.

3.6 Impactul asupra mediului inconjuritor

Proiectul de ordonanta de urgenta nu are un astfel de impact.

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovarii si digitalizirii

Nu este cazul

3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltirii durabile

Nu este cazul

3.9 Alte informatii

Nu este cazul.

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat
atit pe termen scurt, pentru anul curent, ciit si pe termen lung
(pe 5 ani), inclusiv informatii cu privire la cheltuieli si venituri

- mil lei -
Indicatori Anul curent Urmdtorii 4 ani Media
pe 5 ani
1 2 3 4 5 6 7

4.1. Modificari ale veniturilor
bugetare, plus/minus, din
care:
a) buget de stat, din acesta:

i.  impozit pe profit

ii.  impozit pe venit

b) bugete locale

i.  impozit pe profit
c) bugetul asigurdrilor sociale
de stat:

1. contributii de asigurari
4.2, Modificiiri ale
cheltuielilor bugetare,
plus/minus, din care:

a) buget de stat, din acesta:
i.  cheltuieli de personal
ii.  bunuri st servicii
b) bugete locale:
1. cheltuieli de personal
ii.  bunuri i servicii
c) bugetul asigurdrilor sociale
de stat:
i.  cheltuieli de personal
ii.  bunur §i servicii
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d) alte tipuri de cheltuieli

(se va menfiona natura
acestora)

4.3. Impact financiar, | Nu e cazul
plus/minus, din care:
a) buget de stat

b) bugete locale

4.4. Propuneri pentru Nu e cazul
acoperirea cresterii
cheltuielilor bugetare
4.5. Propuneri pentru a | Nue cazul
compensa reducerea
veniturilor bugetare

4.6. Calcule detaliate privind
fundamentarea modificirilor | Nu este cazul
veniturilor si/sau cheltuielilor
bugetare

4.7 Prezentarea, in cazul
proiectelor de acte normative
a ciror adaptare atrage Nu este cazul
majorarea cheltuielilor
bugetare, a urmitoarelor
documente:

4.8 Alte informatii Nu este cazul

Sectiunea a 5-a

Efectele proiectului de act normativ asupra legislatiei in vigoare
5.1. Misuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
Banca Nationald a Roméniei si Autoritatea de Supraveghere Financiard, 1n calitate de autoritati
nationale competente desemnate cu supravegherea respectérii prevederilor Regulamentului (UE)
nr. 2.554/2022, sunt abilitate sd emitd reglementdri pentru a asigura punerea in aplicare a
dispozitiilor Regulamentului (UE) nr. 2.554/2022 si a standardelor tehnice, ghidurilor si actelor
delegate adoptate de Comisia Europeani in conditiile acestui regulament.
5.2 Impactul asupra legislatiei in domeniul achizitiilor publice

Nu este cazul
5.3. Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce

transpun sau asiguri aplicarea unor prevederi de drept UE)
Prezentul proiect de ordonantd de urgentd este in concordantd cu prevederile Regulamentului

(UE) nr. 2.554/2022.
5.3.1 Misuri normative necesare transpuneri directivelor UE
Nu este cazul

5.3.2 Misuri normative necesare aplicirii actelor legislative UE

Prezentul proiect de ordonanti de urgenta asigurd misurile necesare pentru punerea in aplicare a
prevederilor Regulamentului (UE) nr. 2.554/2022. Eventualele masuri necesare pentru punerea
in aplicare a actelor delegate adoptate de Comisia Europeana, in baza competentelor conferite
acesteia prin Regulamentul (UE) nr. 2.554/2022, vor face obiectul reglementarilor emise de
Banca Nationald a Romadniei si Autoritatea de Supraveghere Financiara.

5.4. Hotarari ale Curtii de Justitie 2 Uniunii Europene

Nu au fost identificate.

5.5 Alte acte normative si/sau documente internationale din care decurg angajamente
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Nu au fost identificate.
5.6 Alte informatii
Nu este cazul.

Sectiunea a 6-a

Consultirile efectuate in vederea elaboririi proiectului de act normativ
6.1. Informatii privind neaplicarea procedurii de participare la elaborarea actelor
normative
Proiectul de ordonanta de urgentd va face obiectul consultirii publice prin publicarea acestuia
pe site-ul Ministerului Finantelor, cu respectarea procedurilor legale in vigoare, pentru o
perioadd de 10 zile, din data de 29 octombrie 2025.
6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute de
cercetarea si alte organisme implicate
Proiectul de ordonantd de urgentd va fi supus consultdrii publice prin publicarea acestuia pe
site-ul Ministerului Finantelor.
6.3. Informatii despre consultirile organizate cu autoritiitile administratiei publice locale
Nu este cazul.
6.4. Informatii privind puncte de vedere/opinii emise de organisme consultative constituite
prin acte normative
Nu este cazul.
6.5. Informatii privind avizarea de citre:
a) Consiliul Legislativ — este necesar avizul.b) Consiliul Suprem de Apirare a Tarii
¢) Consiliul Economic si Social d) Consiliul Concurentei — este necesar avizul.

e) Curtea de Conturi

6.6.Alte informatii
Nu este cazul.

Sectiunea a 7-a
Activitdti de informare publici privind elaborarea si implementarea
proiectului de act normativ

7.1. Informarea societdtii civile cu privire la necesitatea elaboririi proiectului de act

normativ
In conformitate cu prevederile Legii nr. 32/2003 privind transparenta decizionald in
administrafia publicd, republicata, cu modificérile ulterioare, Ministerul Finantelor a publicat pe

pagina sa de internet proiectul de act normativ in data de 29 octombrie 2025.

7.2. Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementirii proiectului de act normativ, precum si efectele asupra sindtitii si securitaii
cetitenilor sau diversititii biologice

Proiectul de act normativ nu are un astfel de impact/efecte.

7.3. Alte informatii

Nu este cazul.

Sectiunea a 8-a
Miisuri privind implementarea, monitorizarea si evaluarea proiectul de act normativ
8.1. Misurile de punere in aplicare a proiectului de act normativ Nu este cazul.

8.2. Alte informatii
Nu este cazul.

Fata de cele prezentate, supunem aprobdrii proiectul de Ordonantd de urgentd privind stabilirea
unor mdsuri de punere in aplicare a Regulamentului (UE) nr. 2554/2022 privind rezilienta
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operationald digitald a sectorului financiar si de modificare a Regulamentelor (CE) nr.
106072009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011

AVIZAM FAVORABIL

AUTORITATEA DE SUPRAVEGHER}
Presedinte w ||
Alexandru PETRESCUWS

Guvernator i~
Mugur Constantin ISARESCQ

LOR EXTERNE

TOIU |~ |

MINISTR UL /AFACEF
Oaiid-Silia

MINISTRUL mﬁ’r
Radu MARLESC
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ORDONANTA DE URGENTA
privind stabilirea unor misuri de punere in aplicare a Regulamentului (UE) nr.
2022/2554 al Parlamentului European si al Consiliului din 14 decembrie 2022 privind
rezilienta operationali digitald a sectorului financiar si de modificare 2 Regulamentelor
(CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE)
2016/1011

Avand in vedere cd Regulamentul (UE) nr. 2022/2554 privind rezilienfa operafionald
digitald a sectorului financiar §i de modificare a Regulamentelor (CE) nr. 1.060/2009, (UE)
nr. 648/2012, (UE) nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1.011, denumit in
continuare Regulamentul (UE) nr. 2022/2554, impune obligatia statelor membre de a adopta
masuti la nivel national in vederea stabilirii sanctiunilor administrative si a masurilor de
remediere corespunzitoare pentru incilcidrile regulamentului si de a asigura punerea lor
efectivd in aplicare, precum si notificarea Comisiei Europene (CE), Autorititii Europene
pentru Valori Mobiliare si Piete (ESMA), Autorititii Bancare Europene (ABE), Autorititij
Europene de Asigurari si Pensii Ocupationale (EIOPA) pani la 17 ianuarie 2025 cu privire la

actele normative adoptate In acest sens,

Luand in considerare urgenta adoptarii cadrului legal necesar Bancii Nationale a
Roméniei si Autoritdtii de Supraveghere Financiari. ca autoritdti competente pentru
indeplinirea atributiilor prevdzute de Regulamentul (UE) nr. 2022/2554, in special in vederea
exercitdrii atributiilor de verificare a respectirii dispozitiilor regulamentului, stabilirii
sanctiunilor administrative si a masurilor de remediere corespunzitoare incilcirilor
regulamentului si punerii efective in aplicare a acestora, precum si necesitatea desemndrii
Bincii Nationale a Romaniei ca autoritate publica unici in sectorul financiar la nivel national,

responsabild de coordonarea testelor de penetrare bazate pe amenintari (TLPT),

Avénd in vedere evitarea consecintelor negative, a eventualelor disfunctionalititi si
dificultati ce ar putea fi generate prin inexistenta unui cadru legal national privind punerea in
aplicare a Regulamentului (UE) nr. 2022/2554 si a riscurilor juridice asociate, precum si
evitarea de actiuni impotriva statului romén din partea institutiilor europene competente si

aplice masuri pentru nerespectarea obligatiilor care revin in calitate de stat membru al Uniunii

Europene,
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Avédnd In vedere ci aspectele expuse mai sus vizeazi un interes public a ciror
reglementare de urgenta este necesari prin adoptarea de masuri legislative imediate pe calea

ordonantei de urgents,
in temeiul art. 115 alin. (4) din Constitutia Romaniei, republicati,

Guvernul Romaniei adopta prezenta ordonantd de urgenti

Capitolul I
Dispozitii generale

Art. 1. - Prezenta ordonanti de urgenta stabileste masurile necesare punerii in aplicare,
la nivel national, a dispozitiilor Regulamentului (UE) nr. 2022/2554 al Parlamentului European
si al Consiliului din 14 decembrie 2022 privind rezilienta operationala digitald a sectorului
financiar si de modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr.
600/2014, (UE) nr. 909/2014 si (UE) 2016/1011, denumit in continuare Regulamentul (UE) nr.
2022/2554, in ceea ce priveste stabilirea autoritdfilor competente cu supravegherea gestiondrii
riscurilor TIC in sectorul financiar si a regimului sanctionator aplicabil in cazul incalcirii
dispozitiilor Regulamentului (UE) nr. 2022/2554, precum si cerintele aplicabile entititilor
reglementate si supravegheate de autoritdtile competente stabilite in temeiul prezentei
ordonante de urgentd, in vederea asigurérii rezilientei operationale a acestora.

Art. 2. - (1) Urmatoarele categorii de entitati intrd sub incidenta prezentei ordonante de

urgenta:

a) institutiile de credit;

b) institutiile de plat;

¢) furnizorii specializati in servicii de informare cu privire la conturi;

d) institutiile emitente de moneds electronici;

€) societdfile de servicii de investitii financiare;

f) depozitarii centrali de instrumente financiare;

g) contrapirtile centrale;

h) locurile de tranzactionare;

1) administratorii de fonduri de investitii alternative, cu exceptia celor prevazuti la art. 2
alin. (3) lit. a) din Regulamentul (UE) nr. 2022/2554;

J) societatile de administrare a investitiilor;

k) furnizorii de servicii de raportare a datelor;

1) societitile de asigurare si/sau de reasigurare, cu exceptia celor previzute la art. 2 alin.
(3) lit. b) din Regulamentul (UE) nr. 2022/2554;

m) intermediarii de asiguriri, intermediarii de reasigurdri si intermediarii de asiguriri
auxiliare, cu exceptia celor prevédzuti laart. 2 alin. (3) lit. e) din Regulamentul (UE) nr.
2022/2554;
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administratorii de fonduri de pensii ocupationale;

administratorii de indici de referinta critici;

furnizorii de servicii de finantare participativa;

registrele centrale de securitizari;

béncile de dezvoltare;

prestatorii de servicii de criptoactive si emitentii de tokenuri raportate la active;
entitdtile de prelucrare a operatiunilor de plata.

(2) Fard a aduce atingere prevederilor alin. (1), prezenta ordonanta de urgentd nu se aplica
entitatilor prevazute la art. 2 alin. (3) lit. ¢) din Regulamentul (UE) nr. 2022/2554, persoanelor
fizice sau juridice exceptate conform art. 6 si art. 7 din Legea nr. 126/2018 privind pietele de
instrumente financiare, cu modificérile §i completarile ulterioare si furnizorilor de servicii
postale giro previzuti la art. 2 lit. ¢) din Legea nr. 209/2019 privind serviciile de plata si pentru
modificarea unor acte normative, cu modificirile ulterioare.

Art. 3. - Termenii §i expresiile utilizati/utilizate In prezenta ordonantd de urgentd au
semnificatia prevazuta la art. 3 din Regulamentul (UE) nr. 2022/2554, precum si urmétoarele

semnificatii:

1.

AES — autoritdtile europene de supraveghere, respectiv Autoritatea europeand de
supraveghere (Autoritatea bancard europeana, ABE), instituita prin Regulamentul (UE)
nr. 1093/2010 al Parlamentului European si al Consiliului din 24 noiembrie 2010 de
instituire a Autorititii europene de supraveghere (Autoritatea bancard europeand),
Autoritatea europeand de supraveghere (Autoritatea europeana de asigurdiri si pensii
ocupationale, EIOPA), instituitd prin Regulamentul (UE) nr. 1094/2010 al
Parlamentului European si al Consiliului al Parlamentului European si al Consiliului
din 24 noiembrie 2010 de instituire a Autorititii europene de supraveghere (Autoritatea
europeand de asigurdri §i pensii ocupationale), si Autoritatea europeand de
supraveghere (Autoritatea europeand pentru valori mobiliare si piete, ESMA), instituita
prin Regulamentul (UE) nr. 1095/2010 al Parlamentului European si al Consiliului din
24 noiembrie 2010 de instituire a Autoritatii europene de supraveghere (Autoritatea
europeand pentru valori mobiliare si piete);

BCE — Banca Centrala Europeana;

bancd de dezvoltare — institutie de credit reglementata prin Legea nr.207/2022 pentru
reglementarea unor mésuri privind cadrul general aplicabil constituirii si functiondrii
béncilor de dezvoltare din Romania;

CSIRT — echipe de interventie in caz de incidente de securitate informatica;

depozitar central de instrumente financiare — se refera la depozitarul central de titluri
de valoare, astfel cum este acesta previzut la art. 2 alin. (1) lit. g) din Regulamentul
(UE) nr. 2022/2554;

TIBER-RO — cadrul de testare a rezilientei cibernetice, definit conform reglementarilor
in materie emise de citre BNR;

TIC — tehnologia informatiei $i comunicatiilor;
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8. entitate de prelucrare - inseamnd orice persoand fizicd sau juridicd care furnizeazi
servicii de prelucrare a operatiunilor de plata;
9. prelucrare - inseamnd prestarea serviciilor tehnice de prelucrare a operatiunilor de
platd, prin efectuarea actiunilor tehnice care permit realizarea de plati electronice, precum:
administrarea bazelor de date in vederea furnizirii de servicii de autorizare a tranzactiilor,
procesarea tranzactiilor, furnizarea de solutii de securitate pentru prestatorii de servicii de
plata etc.;
10. operatiune de platd - operatiune in intelesul prevazut la art. 5 alin. (1) pet. 36 din Legea
209/2019.

Art. 4. - (1) In scopul asigurdrii bunei functiondri a instrumentelor de plata si serviciilor
de plata, entitdtile de prelucrare, persoane juridice roméne sau persoane juridice stabilite in alte
state membre ori in state terte, care presteazi servicii de prelucrare pe teritoriul Romaéniei
notificd Béancii Nationale a Roméniei in 30 de zile de la data inceperii activititii sau la
solicitarea acesteia, urmatoarele:

a) denumirea entitatii de prelucrare si numarul de inmatriculare al acesteia, precum si

numele/denumirea reprezentantului legal;

b) adresa sediului social, precum si cea de corespondents;

c) denumirea prestatorilor de servicii de platd pentru care entitatea de prelucrare

presteazd servicii de prelucrare;

d) descrierea serviciilor de prelucrare prestate;

e) prezentarea infrastructurii tehnice care sustine prestarea serviciilor de prelucrare;

f) locatia sediului principal si sediului secundar, daci este cazul, care sustine activitatea

de prestare de servicii de prelucrare;

g) un document formal aprobat de organul de conducere in care este cuprinsd o

descriere a cadrului de gestionare a riscurilor TIC si de abordare a rezilientei

operationale digitale;

h) un document care detaliazi modalitatea prin care se asigura continuitatea activitatii.

(2) Modificdrile intervenite asupra documentelor si informatiilor transmise conform
alin. (1) se vor notifica Béncii Nationale a Romaéniei in termen de 30 de zile de la aprobarea
acestora de catre organul de conducere al entitatii.

(3) Banca Nationald a Roméniei poate formula recomanddri in ceea ce priveste
activitatea entitdtilor de prelucrare mentionate la alin.(1), in vederea asigurarii securitatii si
eficientei operationale.

Art. 5.- (1) in aplicarea art. 46 din Regulamentul (UE) nr. 2022/2554 si a dispozitiilor
prezentel ordonanfe de urgentd, Autoritatea de Supraveghere Financiard, denumiti in
continuare A4.5.F, Banca Nationala a Roméniei, denumitd in continuare B.N.R, si
autoritatea/autoritatile desemnatd/desemnate in legislatia nationald pentru punerea in aplicare
a prevederilor Regulamentului (UE) 2023/1114 al Parlamentului European si al Consiliului din
31 mai 2023 privind pietele criptoactivelor i de modificare a Regulamentelor (UE) nr.
1093/2010 si (UE) nr. 1095/2010 si a Directivelor 2013/36/UE si (UE) 2019/1937, denumita,
in continuare, autoritatea/autorititile desemnatd/desemnate pentru punerea in aplicare a
prevederilor Regulamentului (UE) 2023/1114, exercita atributiile si dispun masurile necesare
in calitate de autoritate competentd responsabild pentru supravegherea respectarii de citre
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entitatile prevazute la art.2 alin. (1) a obligatiilor ce le revin potrivit dispozitiilor prezentei
ordonante de urgentd, Regulamentului (UE) nr.2022/2554 si a standardelor tehnice si a actelor
delegate adoptate in aplicare, dupd cum urmeazi:
a) BNR. in ceea ce priveste entitatile prevazute la art.2 alin.(1) lit.a)-d), lit.f), numai in
ceea ce priveste depozitarii centrali operati de BNR, art.2 alin.(1) lit.h) i 0), numai in
ceea ce priveste locurile de tranzactionare mentionate la art.2 alin.(2) lit.b) din Legea
nr.126/2018 privind pietele de instrumente financiare, cu modificérile si completarile
ulterioare, respectiv administratorii de indici de referintd critici referitori la piafa
monetard., la monede, la rate ale dobénzilor sau ale randamentului si la cursuri/indici
publicati de BNR si BCE, in conformitate cu prevederile art.234' lit.b) din Legea nr.
126/2018, cu modificarile si completarile ulterioare, precum si cele prevazute la art. 2
alin. (1) lit.r);
b) ASF, in ceea ce priveste entitatile previzute la art.2 alin.(1) lit.e)-q). cu exceptia
entitdtilor prevézute la lit.a);
¢) autoritatea/autoritdtile desemnatd/desemnate pentru punerea in aplicare a
prevederilor Regulamentului (UE) 2023/1114, in ceea ce priveste entititile prevazute
la art. 2 alin. (1) lit. s).
(2) BNR este desemnata autoritatea publicd unicd pentru sectorul financiar la nivel
national, responsabili de coordonarea testelor de penetrare bazate pe amenintéri (TLPT).
(3) ASF identifica entitatile financiare aflate in aria sa de supraveghere care sunt

obligate sé efectueze TLPT.

Capitolul I1
Competentele ASF si ale BNR

Art. 6. - Autorititile competente, astfel cum sunt stabilite la art. 5, iau decizii si
intreprind masuri in temeiul prezentei ordonante de urgentd si al Regulamentului (UE)
nr.2022/2554 pentru a asigura exercitarea corespunzitoare a atributiilor ce le revin si a
promova la nivel national si european convergenta privind rezilienta operationala i securitatea
tehnologiei informatiilor si telecomunicatiilor care sprijind procesele operationale ale
entitdtilor aflate in sfera de competenta.

Art. 7. - (1) ASF si BNR 1si indeplinesc atributiile conform prevederilor actelor
normative din sfera lor de activitate prin exercitarea competentelor de supraveghere,
investigare si sanctionare, precum si a competentelor previdzute la art.50 alin.(2) din
Regulamentul (UE) nr.2022/2554.

(2) In situatia in care ASF sau BNR considera necesara efectuarea unor verificdri sau
investigatii suplimentare la nivelul sistemelor informatice ale entititilor prevazute la art.5,
autoritatea competentd poate s impuna unei entitdti aflate in aria sa de competentd, potrivit
dispozitiilor art. 5, obligatia de a efectua un audit intern cu privire la cadrul de gestionare a
riscurilor TIC sau punctual pentru anumite tematici stabilite de autoritatea competenta,
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stabilind termenul pana la care entitatea este obligatd si transmiti raportul de audit citre

autoritatea competent.

Art. 8. - (1) In aplicarea prevederilor art.32 alin.(5) din Regulamentul (UE)
nr.2022/2554, BNR numeste reprezentantul la nivel inalt in Forumul de supraveghere, prevazut
la art.32 alin.(1) din acelasi regulament.

(2) ASF numeste reprezentantul suplimentar in calitate de observator in Forumul de
supraveghere, In conformitate cu prevederile art. 32 alin. (4) lit. d) din Regulamentul (UE)
nr.2022/2554.

Art. 9. - (1) In exercitarea competentelor stabilite prin prezenta ordonanti de urgents,
ASF si BNR pot emite reglementdri si instructiuni pentru a asigura punerea in aplicare a
dispozitiilor Regulamentului (UE) nr.2022/2554, a standardelor tehnice de reglementare sau
de aplicare adoptate de Comisia Europeani pe baza competentelor conferite acesteia si, dupa
caz, a ghidurilor sau recomandarilor emise de autoritatile europene de supraveghere.

(2) Entitatile prevazute la art. 5 alin. (1) lit. a) trebuie si depun toate eforturile necesare
pentru a respecta ghidurile si recomandarile emise de autorititile europene de supraveghere,
potrivit instructiunilor emise de Banca Nationald a Romaniei in conformitate cu alin. (.

(3)In situatia in care entitétile prevazute la art. 5 alin.(1) lit.a) nu asigura implementarea
corespunzitoare a instructiunilor emise de BNR potrivit alin. (1), aceasta poate face
recomandari entitétilor respective, in vederea adoptarii de masuri de citre aceste entitdti pentru
implementarea corespunzitoare a instructiunilor BNR si/sau poate dispune masurile prevazute
la art. 20, fard a se limita la acestea. )

(4) Reglementarile emise potrivit alin.(1) se publicd in Monitorul Oficial al Romaniei.
Partea 1.

Art. 10. - Pentru aplicarea unui cadru unitar la nivel national privind gestionarea
riscurilor TIC si a amenintarilor cibernetice, precum si pentru buna functionare a pietelor
financiare, ASF poate emite reglementiri aplicabile entitatilor aflate in sfera lor de competentd
in scopul asigurarii unui nivel ridicat al rezilientei operationale digitale.

Capitolul ITI
Testarea rezilientei operationale digitale prin intermediul testelor de
penetrare bazate pe amenintari (TLPT)

Art. 11. - (1) Entitétile mentionate la art. 2 alin. (1) lit. a)- q) si s) sau, dupi caz, entitatea
externd de testare, transmit/transmite BNR, la finalul testarii. un rezumat al constatarilor
relevante, planurile de remediere si documentatia care demonstreazi ci testarea a fost efectuati
in conformitate cu cerintele Regulamentului (UE) nr.2022/2554.

(2) In scopul recunoasterii reciproce intre autorititile competente stabilite in
conformitate cu dispozitiile art.46 din Regulamentul (UE) nr.2022/2554 a testelor de penetrare
bazate pe amenintari, BNR remite entitatilor mentionate la art. 2 alin. (1) lit. a)-q) si s) un act
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care atestd faptul ca testul a fost efectuat in conformitate cu cerintele art. 26 din Regulamentul
(UE) nr. 2022/2554, precum si ale regulamentelor delegate.

(3) In cazul entitatilor aflate sub supravegherea ASF, entitatea financiard notifica ASF
actul remis de BNR, rezumatul constatérilor relevante i planurile de remediere in termen de
maximum 30 de zile de la data remiterii acesteia de citre BNR.

Capitolul IV
Cooperarea dintre ASF si BNR, precum si cu alte structuri si autorititi

Art. 12. - (1) In exercitarea competentelor prevazute in prezenta ordonanta de urgents,
ASF si BNR pot incheia un protocol prin care se stabilesc masuri de cooperare corespunzitoare
in legdturd cu entitatile ce intrd sub incidenta prevederilor prezentei ordonante de urgenta.

(2) Protocolul prevazut la alin.(1) cuprinde mecanismul de cooperare intre ASF si BNR
cu privire cel putin la acordarea de asistenta reciprocd in efectuarea investigatiilor, aplicarea
unor masuri administrative, interdictii sau sanctiuni pentru incélcarea prevederilor prezentei
ordonante de urgenta, ale Regulamentului (UE) nr.2022/2554 si standardelor tehnice si actelor

delegate adoptate in aplicarea acestuia.

Art. 13. - Pentru aducerea la indeplinire a atributiilor prevazute la art.47 - 54 din
Regulamentul (UE) nr.2022/2554, ASF si BNR coopereazi si fac schimb de informatii, potrivit
competentelor specifice, cu AES, respectiv. BCE pentru coordonarea activitatilor de
supraveghere in scopul identificarii si remedierii cazurilor de nerespectare a regulamentului si
pentru elaborarea si promovarea bunelor practici, facilitarea colabordrii, stimularea
consecventel interpretarii si furnizarea de evaludri transfrontaliere in cazul oricdror neintelegeri
aparute in aplicarea prevederilor Regulamentului (UE) nr.2022/2554.

Capitolul V
Misuri de remediere si sanctiuni administrative

Sectiunea 1
Madsuri de remediere si sanctiuni administrative aplicate de citre ASF

Art. 14. - (1) ASF poate emite recomandari entitatilor mentionate la art. 5 alin. (1) lit.
b), in vederea adoptarii de misuri corespunzitoare de citre acestea pentru imbunatitirea
cadrului de administrare, a politicilor, procedurilor si controalelor implementate pentru a
atenua i gestiona cu eficacitate riscurile aferente sistemelor informatice.

(2) Entitdtile previazute la art. 5 alin. (1) lit. b) au obligatia de a comunica masurile
intreprinse conform alin. (1) sau refuzul documentat de a aplica recomandirile emise de citre
ASF, in termenele stabilite de citre ASF.

(3) ASF poate impune entitatilor prevazute la art. 5 alin. (1) lit. b) un plan de masuri in
scopul prevenirii aparitiei/materializarii unor riscuri in activitatea desfasurati de cdtre entititi,
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ca urmare a identificdrii unor vulnerabilitati sau deficiente, care nu au natura si gravitatea unor
fapte contraventionale.

(4) In aplicarea art.50 din Regulamentul (UE) nr. 2022/2554, ASF are competenta de a
dispune masurile si de a aplica sanctiunile prevazute de prezenta ordonanti de urgenti, in cazul
incaledrii Regulamentului (UE) nr.2022/2554 de cétre entitatile mentionate la art. 5 alin.(1) lit.
b) si/sau persoanele fizice din organul de conducere al entititilor, precum si de citre alte
persoane care sunt responsabile de incéilcare.

(5) Potrivit prevederilor alin. (4), masurile de remediere ce pot fi aplicate de citre ASF
sunt urmétoarele:

a) emiterea unei atentiondri prin care i se solicitd persoanei fizice sau juridice si

inceteze comportamentul care incalca prevederile Regulamentului (UE) nr.2022/2554

s sd se abfind de la repetarea comportamentului respectiv;

b) solicitarea incetdrii temporare sau permanente a oricdrei practici sau a oricarui
comportament in legdturd cu care ASF considerd ci acestea contravin dispozitiilor
Regulamentului (UE) nr.2022/2554 si solicitarea prevenirii unei eventuale repetiri a
practicii sau a comportamentului in cauzi;

c) solicitarea ca entitatea s3i inainteze ASF un set de misuri in vederea
gestiondrii/remedierii deficientelor/prevenirii aparitiei riscurilor aferente sistemelor
informatice identificate de citre ASF;

d) dispunerea unui plan de masuri in scopul remedierii deficientelor constatate
si/sau prevenirii aparitiei/materializarii unor riscuri in activitatea desfasurati;

e) emiterea unor anunturi publice, inclusiv a unor declaratii publice care indica
identitatea persoanei fizice sau juridice si natura incalcarii prevederilor Regulamentului
(UE) nr.2022/2554.

(6) Nerespectarea de cétre entitatile mentionate la art.5 alin.(1) lit.b) si/sau de citre
persoanele fizice din organul de conducere al entitdtilor, precum si de cétre alte persoane care
sunt responsabile de incilcare, a cerintelor previzute la art. 5 — 14, art. 16, art. 17, art. 18 alin.
(1) si (2), art. 19 alin. (1), (3) si (4), art. 24, 25, art. 26 alin. (1) — (8), art. 27, art. 28 alin. (1) -
(8). art. 29, art. 30 alin. (1) — (4) si art. 45 lit. (3) din Regulamentul (UE) nr.2022/2554,
nerespectarea termenelor stabilite de catre ASF conform alin.(2), nerespectarea masurilor
dispuse de ASF in baza alin.(3) si (5), precum si nerespectarea termenelor previzute la art. 7
alin.(2) si art.11 alin.(3), nerespectarea reglementarilor emise de ASF potrivit art. 9 si art. 10,
nerespectarea actelor delegate ale Comisiei Europene adoptate in temeiul art. 15, art. 18 alin.(3)
st (4), art. 20, art. 26 alin. (11), art. 28 alin. (9) si (10), art. 30 alin. (5) si art. 57 din
Regulamentul (UE) nr. 2022/2554, in masura In care nu sunt sdvarsite in astfel de conditii incét
sa fie considerate, potrivit legii, infractiuni, constituie contraventie si se sanctioneaza de ASF,
in functie de gravitatea faptei, dupa cum urmeazi:

a) avertisment;

b) amendi de la 5.000 lei la 1.000.000 lei, pentru persoanele fizice, prin derogare de la
prevederile art. 8 alin. (2) lit. a) din Ordonanta Guvernului nr. 2/2001 privind regimul
juridic al contraventiilor, aprobati cu modificari i completiri prin Legea nr. 180/2002,
cu modificdrile i completdrile ulterioare;
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¢) amendd de la 10.000 lei la 10.000.000 lei sau 5% din cifra de afaceri anualé totald,
conform ultimelor situatii financiare anuale disponibile aprobate, pentru persoanele
juridice, prin derogare de la prevederile art. 8 alin. (2) lit. a) din Ordonanta Guvernului
nr. 2/2001, aprobati cu modificari si completdri prin Legea nr. 180/2002, cu
modificdrile i completarile ulterioare.

(7) Pe langa sanctiunile contraventionale principale prevazute la alin.(6), In functie de
natura si gravitatea faptei, ASF poate aplica persoanelor fizice si juridice previzute la alin.(6)
una sau ambele dintre urmatoarele sanctiuni contraventionale complementare:

a) retragerea sau suspendarea autorizarii acordate de ASF, pentru o perioadd mentionata

in decizia de suspendare emisa, care nu poate depési 12 luni;

b) interdictia temporara, pentru o perioadd cuprinsa intre 90 de zile 51 5 ani, de a exercita
functii de conducere, impotriva oricarei persoane fizice care exercita responsabilitdti de
conducere sau impotriva oricarei persoane fizice care este considerata rispunzétoare de
o astfel de incilcare.

(8) Masurile de remediere previzute la alin.(5) pot fi aplicate concomitent cu dispunerea

sanctiunilor prevazute la alin.(6) si (7) sau independent de acestea.

Art. 15. - (1) Constatarea faptelor care reprezinta incélcari ale prevederilor Regulamentului
(UE) nr.2022/2554 se realizeaza de citre personalul ASF, imputernicit in acest sens, in
conditiile prevazute la art. 50 alin. (1) din Regulamentul (UE) nr. 2022/2554 ori pe baza
notificarilor, raportarilor, informatiilor transmise ASF in exercitarea atributiilor sale si/sau pe
baza datelor si informatiilor aflate la dispozitia acesteia in orice alt mod, cu respectarea
legislatiei specifice.

(2) ASF poate solicita, in baza colaborarii cu alte autoritati, Inregistrari existente ale
schimburilor de date detinute de un operator de telecomunicatii, atunci cand exista o suspiciune
rezonabila privind o incilcare a Regulamentului (UE) nr. 2022/2554, a prezentei ordonante de
urgentd, a reglementarilor emise in aplicare, in masura in care aceste inregistrart pot fi relevante
pentru o investigatie.

(3) Actele prin care se dispun masuri de remediere sau sunt aplicate sanctiuni administrative
se emit de catre Consiliul ASF.

(4) Actele prevazute la alin.(3) cuprind cel putin elementele de identificare a persoanei in
culpd, descrierea faptei si a circumstantelor acesteia, precum si temeiul de drept al dispunerii
masurii de remediere sau, dupd caz, al aplicarii sanctiunii administrative, mentiunea ci
persoanele si entitatile sanctionate au dreptul de contestare conform art. 17, si sunt comunicate

persoanelor si entitatilor respective.

Art. 16, - (1) Masurile de remediere si sanctiunile administrative dispuse potrivit
prevederilor prezentei ordonante de urgentd sunt proportionale cu faptele si deficientele
constatate, eficace, si de naturd a avea un efect de descurajare.

(2) Potrivit prevederilor alin.(1), la stabilirea masurii de remediere si sanctiunii
administrative, ASF are In vedere cel putin circumstantele relevante si elementele prevazute la
art.51 alin. (2) din Regulamentul (UE) nr.2022/2554.
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(3) Prin derogare de la prevederile art.10 alin.(2) din Ordonanta Guvernului nr.2/2001,
aprobatd cu modificari si completdri prin Legea nr. 180/2002, cu modificirile si completirile
ulterioare, in cazul savérsirii a doud sau mai multe contraventii, se aplica sanctiunea cea mai
mare, majorata cu pani la 50%, dupd caz, cu respectarea prevederilor art. 51 din Regulamentul
(UE) nr.2022/2554.

Art. 17. - (1) Prin derogare de la prevederile art.7 alin.(1) si art.11 alin.(1) si (2) din Legea
contenciosului administrativ nr.554/2004, cu modificdrile si completirile ulterioare, actele
administrative adoptate de ASF conform prevederilor prezentei ordonante de urgentd, motivate
in mod corespunzator, pot {1 atacate, in termen de 30 de zile de la data comunicirii, la Curtea
de Apel Bucuresti, Sectia contencios administrativ si fiscal.

(2) Actul administrativ prin care se constatd si se individualizeazi obligatia de plata a
persoanelor fizice si juridice sanctionate constituie titlu executoriu. Amenzile se fac venit
conform legislatiei in vigoare aplicabild entitatii supravegheate de citre ASF.

(3) Contestatia adresata conform alin.(1) nu suspenda, pe timpul solutionarii acesteia pana
la pronuntarea unei hotérari definitive, masurile dispuse de ASF.

(4) Aplicarea sanctiunilor nu inlaturd raspunderea civild sau penali, dupi caz.

(5) Aplicarea masurilor de remediere $i a sanctiunilor contraventionale previzute la art.14
alin.(5)~(7) se prescrie in termen de 5 ani de la data savarsirii faptei.

(6) ASF este singura autoritate in méasurd si se pronunte asupra considerentelor de
oportunitate, a evaluarilor si analizelor calitative care stau la baza emiterii actelor sale.

(7) In cazul contestarii in instantd a actelor administrative emise de citre ASF, instanta
Judecitoreasca se pronunta asupra legalitdtii acestora.

Art. 18. - ASF publica pe site-ul propriu orice decizie prin care se impune o sanctiune sau
mdsurd administrativa potrivit prevederilor prezentei ordonante de urgents, in conformitate cu
prevederile art. 54 din Regulamentul (UE) nr.2022/2554.

Sectiunea a 2-a
Masuri de remediere, sanctiuni administrative si mdsuri sanctionatoare dispuse sau
aplicate de citre BNR

Art. 19. - (1) BNR poate emite recomandari entitatilor prevazute la art. 5 alin.(1) lit.a),
in vederea adoptarii de masuri corespunzatoare de citre acestea pentru imbunititirea cadrului
de administrare, a politicilor, procedurilor §i controalelor implementate pentru a atenua si a

gestiona cu eficacitate riscurile TIC.
(2) Entitdtile prevazute la art. 5 alin(1) lit.a) au obligatia de a comunica masurile
intreprinse pentru respectarea prevederilor alin.(1), in termenele stabilite de BNR.

Art. 20. - Pentru faptele previzute la art.21 alin.(1) lit. b) — ) si alin. (2) lit. b) si ¢)
sau pentru neimplementarea unei recomandari in scopul reducerii riscurilor sau inlaturarii
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deficientelor si a cauzelor acestora, BNR poate dispune, fatd de persoanele prevazute la art.5

alin.(1) lit.a), urméitoarele mésuri de remediere, farid a se limita la acestea:
a) sd solicite imbunitatirea cadrului de administrare, a strategiilor, politicilor,
procedurilor si controalelor implementate pentru a atenua si a gestiona cu eficacitate
riscurile TIC, cu indicarea aspectelor ce trebuie imbunatatite;
b) sd restrictioneze sau sa limiteze activitatea, operatiunile sau refeaua de sucursale,
agenti si distribuitori, inclusiv prin suspendarea activitatii sau incetarea activititii unora
dintre sucursale pand la remedierea deficientelor;
c) sa solicite reducerea riscurilor aferente operatiunilor, produselor, serviciilor si
sistemelor informatice, cu mentionarea riscurilor ce au fost identificate si trebuie
reduse;
d) sa dispund prezentarea unui plan de restabilire a conformititii cu prevederile
Regulamentului (UE) nr. 2022/2554, ale prezentei ordonante de urgentd si ale
reglementarilor emise in aplicare, in vederea prevenirii aparitiei/materializarii riscurilor
TIC identificate de citre BNR sau a altor riscuri in activitatea desfasuratd, respectiv
pentru gestionarea si/sau remedierea deficientelor constatate. Planul de restabilire va
detalia demersurile si actiunile ce vor fi intreprinse in acest sens si va stabili termenul
de implementare a respectivelor demersuri §i actiuni si sfera de aplicare a acestora.
Planul de restabilire poate sé includa. fard a se limita la acestea, oricare dintre masurile
prevazute la lit.a)—c) sau o combinare a acestor masuri $i poate fi pus in aplicare daca
BNR il considerd adecvat pentru atingerea scopului stabilit.

Art. 21.- (1) BNR aplica sanctiunile administrative, respectiv masurile sanctionatoare
potrivit prevederilor art.22, in cazurile in care constata ca una dintre entitétile prevézute la art.5
alin.(1) lit.a), si/sau persoanele care fac parte din organul de conducere al acestor entitéti sau
politicilor, procedurilor si strategiilor TIC sau a activitatilor de administrare si control,
prevazute de Regulamentul (UE) nr.2022/2554, se fac vinovate de urmitoarele fapte:

a) nerespectarea masurilor dispuse de BNR in baza art. 20;

b) nefurnizarea, furnizarea cu intrziere sau furnizarea de date si informatii eronate citre
BNR, in cadrul exercitarii atributiilor acesteia de supraveghere:

¢) nerespectarea prevederilor art. 4 - 14, art. 17, art. 18 alin. (1) si (2), art. 19 alin. (1), (3)
- (5), art. 23, art. 24, art. 25 alin. (1) si (2), art. 26 alin.(1) — (8), art. 27, art. 28 alin.(1) - (8),
art. 29, art.30, art. 42 alin. (3) si art. 45 din Regulamentului (UE) nr. 2022/2554;

d) obstructionarea persoanelor imputernicite de conducerea BNR s& efectueze actiuni de
supraveghere;

e) nerespectarea reglementarilor emise de BNR potrivit art. 9;

f) nerespectarea actelor delegate ale Comisiei Europene adoptate in temeiul art. 15, art.
18 alin.(3) si (4). art. 20, art. 26 alin. (11), art. 28 alin.(9) si (10), art. 30 alin. (5) si art. 57 din
Regulamentul (UE) nr. 2022/2554.

(2) Prin exceptie de la prevederile alin. (1), BNR aplicd sanctiunile administrative,
respectiv mésurile sanctionatoare potrivit prevederilor art.22, In cazurile in care constati ca
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entitatea previzutd la art.2 alin.(1) lit.r) si/sau persoanele care au calitatea de membri ai
consiliului de supraveghere si ai directoratului acesteia, precum si persoanele desemnate si
strategiilor TIC, precum si a activititilor de administrare si control, previzute de Regulamentul
(UE) nr.2022/2554. se fac vinovate de:

a) faptele prevazute la alin. (1) lit.a);

b) faptele prevazute la alin. (1) lit. b), d) si e);

¢) nerespectarea prevederilor art.16 alin.(1) si (2) din Regulamentul (UE) nr. 2022/2554 sau a
actelor delegate adoptate in temeiul art. 16 alin.(3) din Regulamentul (UE) nr. 2022/2554.

Art. 22, - (1) Pentru faptele prevazute la art.21, BNR aplica una dintre urmatoarele

sanctiuni administrative:
a) avertisment scris;
b) avertisment public. ce va fi publicat pe pagina de internet a BNR, prin care se indici
persoana fizici, entitatea responsabild si fapta savarsiti,
¢) amenda aplicabila entitdtilor responsabile, de pana la 10% din cifra de afaceri anual total,
calculatd in baza ultimelor situatii financiare disponibile, aprobate de organul de conducere, sau
pand la 23.000.000 lei. In cazul constatarii savarsirii a doua sau mai multe fapte sanctionate cu
amenda, se aplicd sanctiunea cea mai mare, majorati cu pana la 50%, dupi caz;
d) amendi aplicabild persoanei fizice responsabile, cuprinsa intre 10.000 lei si 23.000.000 lei;
€) retragerea aprobarii acordate persoanelor care fac parte din organul de conducere al
entitdtilor responsabile.

(2) In functie de natura si gravitatea faptei, BNR poate aplica, concomitent sau
independent de sanctiunile administrative prevazute la alin.(1), urmitoarele masuri
sanclionatoare:

a) emiterea unui ordin de incetare a conduitei ilicite si de abtinere de la repetarea acesteia;

b) interzicerea temporara a exercitérii unor functii intr-o entitate dintre cele previzute la art.
5 alin.(1) lit. a), pentru o perioada cuprinsi intre 90 de zile si 5 ani, de cétre persoanele fizice
prevazute la art.21;

¢) retragerca sau suspendarea autorizatiei acordate entitétii, pentru o perioadi mentionati in
decizia de suspendare emisa, care nu poate depasi 12 luni. In situatia entitatilor care nu au fost
autorizate de BNR, radierea acestora din registrele bancii centrale;

(3) Sanctiunea administrativa prevazutd la alin. (1) lit. d)si masurile sanctionatoare
prevazute la alin. (2) lit. b) se aplica, distinct de sanctiunea aplicabild entitdtii, persoanelor
cdrora le poate fi imputata fapta, intrucat aceasta nu s-ar fi produs dacé persoanele respective
si-ar fi exercitat in mod corespunzator indatoririle functiei lor stabilite pentru indeplinirea
cerintelor prevazute de Regulamentul (UE) nr. 2022/2554, prezenta ordonantd de urgentd,
reglementarile emise in aplicare si cadrul de reglementare intern al entititii financiare.

(4) Sanctiunile administrative i masurile sanctionatoare prevazute la alin. (1) si (2) pot

fi aplicate concomitent cu emiterea de recomanddri sau dispunerea de masuri de remediere
conform prevederilor art. 19 si 20 sau independent de acestea.

12/15



Art. 23. - (1) Sanctiunile administrative si masurile aplicate trebuie sa fie eficace,
proportionale cu gravitatea faptelor si deficientelor constatate si de naturi a avea un efect de
descurajare.

(2) Potrivit prevederilor alin.(1), la stabilirea tipului sanctiunii administrative, a masurii
sancfionatoare sau de remediere si a cuantumului amenzii, BNR are in vedere toate
circumstantele reale si personale relevante savarsirii faptei, inclusiv urméitoarele aspecte, dupi
caz:

a) gravitatea si durata faptei;

b) gradul de vinovétie a persoanei fizice sau entititii responsabile de incilcare;

¢) soliditatea financiard a persoanei sau entititii responsabile de incilcare, prin luarea in
considerare a unor factori precum cifra de afaceri totald a entitatii sau venitul anual al persoanei
fizice;

d) valoarea profiturilor obtinute sau a pierderilor evitate de citre persoana responsabild, in
masura in care acestea pot {1 determinate;

e) pierderile suferite de terti in urma respectivei incalcdri, in méasura in care acestea pot fi
determinate;

f) cooperarea persoanei fizice sau entitatii responsabile cu autoritatea competent;

g) incilcdrile savarsite anterior de persoana sau entitatea responsabili;

h) masurile luate de catre persoana sau entitatea responsabild pentru a impiedica repetarea

faptelor;
i) orice consecinte potential sistemice ale faptei savarsite.

Art. 24. - (1) Constatarea faptelor prevazute la art.21 se realizeazi de cétre personalul
BNR, imputernicit in acest sens, in cursul inspectiilor sau investigatiilor efectuate in conditiile
previzute de Regulamentul (UE) nr.2022/2554 ori pe baza notificarilor, raportirilor,
informatiilor transmise BNR in exercitarea atributiilor sale si/sau pe baza datelor si
informatiilor aflate la dispozitia acesteia in orice alt mod.

(2) BNR poate solicita, in conditiile legii si in baza colaborérii cu alte autoritati,
inregistrari existente ale schimburilor de date detinute de un operator de telecomunicatii, atunci
cénd existd o suspiciune rezonabild privind o incalcare a Regulamentului (UE) nr. 2022/2554,
a prezentei ordonante de urgenti, a reglementirilor emise in aplicare. in mésura in care aceste
inregistrari pot fi relevante pentru o investigatie.

(3) Actele prin care sunt dispuse masuri de remediere, sanctiuni administrative si
masurile sanctionatoare prevazute la art. 20 si art.22 alin. (1) si (2) se emit de citre
guvernatorul, prim-viceguvernatorul sau viceguvernatorii BNR, cu exceptia celor previzute la
art. 22 alin. (1) lit. €) si la alin. (2) lit. ¢) a céror aplicare este de competenta Consiliului de
administratie al BNR.

(4) Actele prevazute la alin.(3) trebuie si cuprindi cel putin elementele de identificare
a persoanei vinovate, descrierea faptei si a circumstantelor acesteia, temeiul de drept al
dispunerii masurii de remediere sau, dupa caz, al aplicarii sanctiunii administrative si/sau
mdsurii sanctionatoare, precum si masura de remediere dispusd, respectiv sanctiunea
administrativa si/sau masura sanctionatoare aplicata.
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(5) Actele previzute la alin. (3), adoptate de BNR conform dispozitiilor prezentei
ordonante de urgentd, pot fi contestate, in termen de 15 zile de la comunicare, la Consiliul de
administratie al BNR, care se pronunt prin hotarare motivati in termen de 30 de zile de la data
sesizarii.

(6) Hotararea Consiliului de administratie al BNR poate fi atacatd la Inalta Curte de
Casatie si Justitie, in termen de 15 zile de la comunicare.

(7) BNR este singura autoritate in mésurd sd se pronunte asupra considerentelor de
oportunitate, a evaludrilor si analizelor calitative care stau la baza emiterii actelor sale.

(8) In cazul contestarii in instanta a actelor BNR, instanta judecitoreascd se pronuntd
asupra legalitatii acestor acte.

(9) Pana la adoptarea unei hotdrari de citre Consiliul de administratie al BNR, potrivit
alin. (5), sau pana la pronuntarea unei hotdrdri definitive de citre instanta judecitoreasca,
potrivit alin. (6) al aceluiasi articol, executarea actelor emise de BNR nu se suspenda.

Art. 25. - (1) Actele de aplicare a sanctiunii amenzii constituie titluri executorii.
Amenzile incasate se fac venit la bugetul de stat.

(2) Aplicarea sanctiunilor administrative nu inlaturd raspunderea civila sau penala,
dupa caz.

(3) Aplicarea sanctiunilor administrative si masurilor sanctionatoare prevazute la art.
22 se prescrie in termen de 5 ani de la data sévarsirii faptei.

Art. 26. - Impiedicarea, fara drept, a exercitirii, potrivit prezentei ordonante de urgenta
st a Regulamentului (UE) nr. 2022/2554, de cdtre BNR a competentelor sale de supraveghere
a entitdtilor prevazute la art.5 alin.(1) lit.a) constituie infractiune si se pedepseste cu inchisoare
de la 3 luni la 2 ani sau cu amenda.

Capitolul VI
Dispozitii tranzitorii si finale

Art. 27. - Entitdtile de prelucrare mentionate la art. 4 care presteazd servicii de
prelucrare pe teritoriul Roméniei transmit prima notificare in termen de 3 luni de la data intrérii
in vigoare a prezentei ordonante de urgentd.

Art. 28. - In vederea asigurarii implementirii Regulamentului (UE) nr. 2022/2554 si a
standardelor tehnice de reglementare sau de aplicare adoptate de Comisia Europeana pe baza
competentelor conferite acesteia, la nivelul autorititilor competente prevazute la art. 5 alin. (1)
se pot ocupa prin concurs posturile prevazute la art. X din Ordonanta de urgentd a Guvernului
nr. 132/2024 pentru modificarea si completarea Legii nr. 227/2015 privind Codul fiscal si
pentru completarea Legii nr. 207/2015 privind Codul de procedur fiscald, precum §i pentru
modificarea §i completarea unor acte normative, prin derogare de la prevederile art. VII alin.
(1) din Ordonanta de urgentd a Guvernului nr. 156/2024 privind unele masuri fiscal-bugetare
in domeniul cheltuielilor publice pentru fundamentarea bugetului general consolidat pe anul
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2025, pentru modificarea §i completarea unor acte normative, precum si pentru prorogarea unor
termene.
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