EXPUNERE DE MOTIVE

la propunerea legislativa privind guuernanta institutionala
digitald a administratiei publice, ergamzarea orgamgramel dlg:tale
nationale si autorizarea accesului pe baza de roluri si operatiuni
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1. Contextul si problema de reglementare

Transformarea digitald a administratiel publice din Romania a avansat, In
ultimii ani, preponderent pe verticald, prin dezvoltarea de platforme, registre si
aplicatii sectoriale. Tn lipsa unui cadru unitar de guvernanta institutionald digitald,
aceste evolutii au ramas fragmentate si neomogene Tn ceea ce priveste:

identificarea unica a institutiilor publice;

modelarea standardizatd a structurilor interne (organigrame);

corelarea functiilor publice cu roluri digitale si responsabilitati operationale;
autorizarea accesului in sistemele informatice publice;

trasabilitatea deciziilor si operatiunilor efectuate in aplicafiile statului.

In prezent, numeroase institutii acordd drepturi de acces Tn mod local,
neuniform si dificil de auditat, cu proceduri administrative diferite, nomenclatoare
nealiniate si mecanisme de actualizare Tntdrziatd la schimbarea functiei, delegare
sau incetarea raportului de serviciu/munca.

Aceasta situatie genereaza disfunctionalitati structurale precum:

inconsistentd de date intre institutii si sisteme;

risc ridicat de supra-privilegiare a conturilor;

dificultdti in separarea atributiilor si prevenirea conflictelor operationale;
blocaje de flux administrativ si intdrzieri Tn relatia cu cetdteanul;

audit incomplet privind ,cine, ce, cdnd, n ce temei” a executat o operatiune.
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Tn lipsa unei arhitecturi unitare, digitalizarea raméne un cumul de aplicatii, nu
un sistem coerent de guvernare publica.

2. Necesitatea interventiel legislative

Este necesard instituirea, prin lege-cadru, a unui model national obligatoriu
care sa stabileasca relatia dintre:

institutie -» structura internd -> functie/post - rol digital ¥ operatiune permisa -
aplicatie publica > audit.

Interventia legislativd este justificatd de interesul public major de a asigura
ordinea institutionald digitala la nivel national, securitatea operationald si juridica
in utilizarea sistemelor publice, interoperabilitatea reald Tntre autoritdti, cresterea
eficientei administrative si reducerea costurilor redundante $i cresterea increderii
cetdtenilor Tn serviciile publice digitale.

Legea propusd consacra explicit o distinctie esentiald pentru orice stat digital:

Autentificarea stabileste identitatea persoanei {,cine este”);

Autorizarea stabileste dreptul de actiune {,ce poate face, unde, cind $i cum”).

Aceastd separare, corelatd cu registrul institutional si organigrama digital3,
reprezintd baza unei guvernante digitale robuste,

3. Scopul propunerii legislative

Scopul propunerii este crearea cadrului juridic unitar pentru buna guvernantd
institutionala digitala Tn administratia publicd din Roménia, prin:

instituirea registrului unic at institutiitor publice;

instituirea organigramei digitale nationale, interoperabile;

instituirea modelutui national de roturi si operatiuni;

implementarea autorizérii accesului pe bazé de roluri si context operational;

asigurarea trasabilitatii si auditabilitdtii complete a accesului si actiunilor in
sistemele publice,
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4. Obiective specifice

42, Registrul Unic al Institutiilor Publice (RUEP)
identificator unic pentru fiecare Institutie;
&3 evidenta a relatiilor de subordonare/coordonars;
versionare a modificarilor institutionale si a temeiurilor legale.

4.2, Organigrama Digitala Nationala (ODN)
model standard de reprezentare a structurilor interne;
corelare intre structuri, functii/posturi si atributii;
actualizare obligatorie in termene clare.

4,3, Registrul Functiiler, Rolurilor si Operatiunilor Digitale (RFROD)
mapare functie/post « rol digital;
definirea operatiunilor permise pe fiecare rol;
reguli de separare a atributiilor si recertificare periodica pentru roturi critice.

4.4, Model national de autorizare
RBAC (role-based) ca principiu de baza;
ABAC (attribute/context-based) pentru conditionari operaticnale;
decizie de acces standardizatd, justificatd si auditabila.

5. Principii de reglementare

Propunerea legisiativa se intemeiaza pe urmatoarele principii:

[ unicitatea sursei de adevar pentru date institutionale st roluri;
legalitate si responsabilitate Tn acordarea drepturilor;
privilegiu minim (least privilege);

separarea atributiilor (segregation of duties);
proportionalitate si necesitate Tn accesul la date/operatiuni;
B3 interoperabilitate by design Intre sisteme;

4 securitate si trasabilitate integrala;

4 actualizare in timp util a structurii si rolurilor;

control managerial si audit periodic.
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6. impactul preconizat

6. Impact institutional va consta in clarificarea responsabilitatilor Tntre autoritati
centrale, locale si institutii subordonate, reducerea conflictelor de competenta in
guvernanta accesului digital si standardizarea nationald in administrarea roluritor.

6.2, impact operational va include reducerea timpului de acordare/revocare a
accesului, diminuarea conturilor neactualizate si a drepturilor excesive si
fluidizarea proceselor de avizare, aprobare, semnare si raportare.

6.3. Impact de securitate include consolidarea controlului accesului la date si
functii sensibile, prevenirea utilizarii neautorizate a sistemelor publice si cresterea
capacitdtii de raspuns la incidente si verificari.

6.4 Impact economic si administrativ al propunerii consta in reducerea costurilor
generate de solutii locale incompatibile, reutilizarea de standarde si componente
comune si cresterea eficientei investitiilor publice IT.

6.5. Impact social va implica:
A servicii publice mai rapide, coerente si previzibile;
cresterea transparentei si Increderii publice;
reducerea erorilor administrative cu efect direct asupra cetateanului.

7. Compatibilitate cu drepturile fundamentale si protectia datelor

Propunerea legislativa respectd exigentele privind proteciia datelor cu caracter
personal fiinded nu prelucreazd date personale, delimiteazd strict a scopurile
utilizirii resurselor digitale, asigurd un control granular al accesului, implica
jurnalizarea actiunilor cu pastrarea trasabilitéiii, respectiv mecanisme de audit §i
responsabilitate institutionala.

legea nu extinde arbitrar categorii de date, ci stabileste mecanismele de
guvernantd a accesului legitim, n raport cu atributia legala si functia exercitatd, cu
respectarea legislatiei nationale si europene aplicabile.

8. Solutia normativa propusa

Se propune adoptarea unei legi-cadru unice, cu aplicabilitate transversala in
administratia publica centrald si locald, care:

defineste registrele nationale obligatorii (RUIP, ODN, RFROD);

instituie obligatia de interoperabilitate si integrare a aplicatiilor publice;

reglementeazd acordarea, modificarea, suspendarea si revocarea drepturilor
digitale;
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stabileste responsabilitétile institutionale si mecanismele de control;

instituie regimul contraventional pentru neactualizare, neconformare si
acordare nelegald a accesului;

prevede termene etapizate de implementare si conformare.

Detaliile tehnice evolutive (taxonomii, standarde API, nomenclatoare
operationale) se stabilesc prin acte subsecvente, pentru a mentine flexibilitatea
tehnologica fara afectarea stabilitatii cadrutui legal primar.

9, Implementare etapizata si fezabilitate administrativa
Pentru aplicare realistd, proiectul ar presupune implementarea in etape:

Etapa | - Fundamentare si standardizare
stabilirea nomenclatoarelor nationale;

4 desemnarea responsabililor institutionali;
definirea obligatiilor de raportare.

Etapa Il - Operationalizarea registrelor

popularea si validarea datelor institutionale si organizationale;
corelarea functiilor cu rolurile;

publicarea seturilor minime de interoperabilitate.

Etapa lil - Integrarea aplicatiilor

conectarea sistemelor existente la mecanismul de autorizare;
introducerea obligativitatii de conformare pentru toate sistemele noi;
eliminarea administrarii locale necontrolate a drepturilor.

Etapa IV - Audit si optimizare continud

& evaluari periodice de conformitate;
indicatori de performanis;

masuri corective si, dupa caz, sanctionatorii.

10. Impactul financiar asupra bugetului general consolidat

Implementarea se realizeazd etapizat, cu prioritate prin valorificarea
infrastructurilor si capacitdtilor institutionale existente, in limitele creditelor
bugetare aprobate anual, precum si din alte surse legal constituite, inclusiv fonduri
externe nerambursabile, dupa caz
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Pe termen mediu, standardizarea si interoperabilitatea reduc costurile
operationale generate de fragmentare, nealiniere tehnicd si administrare
redundanta a accesului.

1. Concluzii

Prezenta propunere legislativd creeazd infrastructura juridicd necesara unui
stat digital coerent, sigur si responsabil.

Prin integrarea registrului unic al institutiilor, a organigramei digitale, a
functiilor si rolurilor, a operatiunilor si aplicatiilor publice Tntr-un model unitar de
autorizare, Romania poate trece de la digitalizare fragmentatd la guvernantd
digitala institutionald reala.

Rezultatul urmdrit este unul de interes public major: administratie mai
eficientd, acces controlat si auditabil, servicii mai bune pentru cetéteni si mediul
economic, precum si cresterea increderii Tn capacitatea statului de a guverna
digital Tn mod modern si responsabil.

Fatd de cele prezentate, supunem spre dezbatere si adoptare prezenta
propunere legislativa.

fn numele initiatoritor,
Senator RUS Vasile-Ciprian
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Art. 1 - (1) Prezenta lege instituie cadrul juridic privind guvernanta digitald
institutionald a administratiei publice, a mecanismului national de autorizare si
autentificare la resursele administrative si standardizarea operatiunilor
administrative digitale in sectorul public.

(2) Prezenta lege se aplicd autoritdtilor si institutiilor publice centrale si locale,
precum si entititilor aflate in subordonarea, coordonarea sau sub autoritatea
acestora.

Art. 2 - Scopul prezentei legi este asigurarea bunei guvernanie digitale
institutionale, a securitdtii operationale, a trasabilitatii administrative, a
interoperabilitatii intre institutii si a cresterii calitdtii serviciilor publice digitale
furnizate persoanelor fizice si juridice.

Art, 3 - Aplicarea prezentei legi se realizeaza cu respectarea regimului juridic al
informatiilor clasificate, a dispozitiilor legale privind securitatea cibernetica si a
legislatiei privind protectia datelor cu caracter personal.

Art. 4 - Tn sensul prezentei legi, termenii si expresiile de mai jos au urmatoarele

semnificatii:

a) autentificare - procesul tehnic de verificare a identitd{ii unei persoane fizice
sau juridice in raport cu un sistem informatic;

b) autorizare - procesul de stabilire, verificare si aplicare a drepturilor unei
persoane autentificate anterior de a efectua operatiuni determinate asupra
unor resurse digitale, in conditii prestabilite;

) rol digitat - ansamblul drepturilor si restrictiilor atribuite unei persoane n
considerarea functiei sau postului, atributiilor legale si pozitiel Tn structura
organizatorica;

d) operatiune digitald administrativd - actiunea executabila intr-o aplicatie
publicd digitald, inclusiv, fara a se limita la, vizualizare, initiere, creare,
‘modificare, avizare, aprobare, semnare, administrare si audit;

e) entitdti publice - autoritatile si institutiile publice centrale si locale, precum gi
entitdtile aflate n subordinea, in administrarea, sub autoritatea, coordonarea
sau controlul acestora.

Art. 5 - (1) Se infiinteazd Registrul Unic al Institutiilor Publice, denumit Tn
continuare RUIP, registru national de referintd pentru identificarea unicd si
evidenta structurii institutionale a entitatilor publice.

(2) RUIP se organizeazd si se administreazd potrivit prezentei legi si normelor
metodologice de aplicare a legii.
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Art. 6 - RUIP include, cel putin, urmatoarele categorii de date:
a) identificatorul unic national al institutiei;
b) denumirea oficiald;
¢) temeiul juridic de infiintare/organizare/functionare;
d} relatiile de subordonare, coordonare sau autoritate;
e} forma de organizare si link-ul cdtre organigrama institutiei din cadrul
Organigramei Digitale Nationale;

f) date institutionale de contact si identificare.
/

Art. 7 - (1) Fiecare institutie are obligatia desemnarii unui responsabit pentru
introducerea si actualizarea datelor introduse Tn RUIP. Actualizarea datelor se
realizeaza Tn termen de cel mult 10 zile lucritoare de ta data producerii modificarii.

(2) Rispunderea pentru indeplinirea obligatiei previzute la alin. (2) revine
responsabilului desemnat potrivit alin. (1), in conditiile legii.

Art. 8 - Se instituie Organigrama Digitald Nationald, denumitd Tn continuare ODN, ca
sistem national de evidentd standardizatd a structurilor organizatorice interne ale
institutiilor publice.

Art. 9 - ODN cuprinde structura organizatorica interna a autoritatii sau institutiei
pubtice, organizatd ierarhic, functiile i posturile aferente fiecarei structuri, relatiile
ierarhice si functionale interne, precum si elementele de identificare, valabilitate si
versiunile sistemului necesare asigurarii trasabilitatii organizarii administrative.

Art. 10 ~ (1) ODN constituie baza de referintd pentru atribuirea rolurilor digitale,
autentificarea si autorizarea persoanelor la platformele informatice.

(2) Atribuirea rolurilor digitale se realizeaza pentru functiile si posturile inscrise in
ODN si Tn conditiile stabilite prin Registrul Functiilor, Roluritor si Operatiunilor
Digitale.

Art. 11 - Se finfiinteazd Registrul Funciiilor, Rolurilor si Operatiunilor Digitéle.
denumit In continuare RFROD, registru national destinat corelarii functiiior cu
rolurile digitale si operatiunile permise in aplicatiile publice.

Art, 12 - (1) RFROD stabileste, pentru fiecare functie sau post:

a) rolurile digitale atribuits;

b) operatiunile digitale administrative permise rolului digital respectiv;
c) restrictiile si limitele permise.

(2) Datele Tnscrise In RFROD trebuie respectate de entitatile publice in operatiunile
digitale administrative desfasurate.
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(3) Structura completi a datelor introduse Tn RFROD, printre care stabilirea
rolurilor digitale atribuite, a operatiunilor digitale administrative permise rolului
digital respectiv, preucm si restrictiile s limitele permise se stabilesc prin normele
metodologice de aplicare a legii.

Art. 13 - (1) Delegarea, interimatul unei funciii, suspendarea ori Incetarea raportului
de serviciu sau de muncd, precum si orice modificare a competentei institutionale
produc efectele corespunzitoare asupra rolurilor digitale acordate.

(3) Procedurile de acordare, modificare, suspendare si revocare a rolurilor digitale
se stabilesc prin normele metodologice de aplicare a legii.

Art. 14 - (1) Autentificarea confirmd identitatea persoanei care acceseaza un sistem
informatic.

(2) Accesul la resursele digitale si operatiunile digitale administrative in aplicatjile,
platformele sau sistemele informatice publice se acordd exclusiv prin mecanismul
national de autorizare, intemeiat pe roluri digitale, in baza autentificarii prealabile
a persoanei,

(3) Mecanismul prevazut de prezentul articol se aplicd unitar tuturor entitatilor
publice, cu respectarea competentelor legale si a regimurilor speciale prevazute de
lege.

(4) Autorizarea stabileste drepturile concrete ale persoanei autentificate de a
efectua operatiuni asupra unor resurse digitale.

{5) Mecanismele de autentificare utilizate de entitdtile publice se integreaza cu
sistemele nationale de identitate digitald, Tn conditiile tegil.

Art. 15 - (1) Drepturile de acces se actualizeazd de Tndatd ori de cdte ori intervin
modificiri Tn RUIP, OFD, RFROD, privind functia, rolul digital, raportul de serviciu ori
de munca ori delegarea.

(2) Procedura de autentificare si autorizare se stabilesc prin normele metodologice
de aplicare a legil.

Art. 16 - Entitdtile publice au obtigatia de a asigura interoperabilitatea aplicatiilor,
platformelor si sistemelor informatice proprii cu RUIP, ODN, RFROD $i mecanismul
national de autorizare.

Art. 18 - (1) Autorizarea si operatiunile digitale administrative se jurnalizeazd cu
marci temporald si cu elemente de identificare suficiente pentru trasabilitatea
digitala.
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(2) Jurnalizarea prevazuta la alin. (1) se pastreazi pe durata stabilita prin normele
metodologice de aplicare a legii si se pun la dispozitia autoritétilor competente, n
conditiile legi.

Art. 19 - (1) Entititile publice efectueaza anual auditul intern privind corectitudinea
atribuirii rolurilor, calitatea jurnalizarii si conformitatea autorizarii.

(2) Concluziile auditului se consemneaza intr-un raport anual si se Thcarcd ntr-o
platforma informaticd pusi la dispozitie de Secretariatul General al Guvernului.

Art. 20 - (1) Coordonarea implementirii prezentei legi se realizeaza de Guvern, prin
Secretariatul General al Guvernului.

(2) Secretariatul General al Guvernului publicd anual un raport agregat privind
stadiul implementdrii, gradul de conformare, incidentele semnificative de acces si
masurite de remediere dispuse.

Art, 21 - (1) Constituie contraventie si se sanctioneaza cu amenda de [a 1.000 lef la
2.000 lei, fapta responsabilului desemnat conform legii, neactualizarea datelor in
RUIE, ODN, RFROD, Tn termenele prevazute de prezenta lege.

(2) Constatarea contraventiilor si aplicarea sanctiunilor se realizeaza de personalul
Tmputernicit din cadrut Secretariatului General al Guvernului, Tn conditiile stabilite
prin hotédrare a Guvernului.

(3) Contraventiilor previzute de prezenta lege le sunt aplicabile dispozitiile
Ordonantei Guvernului nr. 2/2001 privind regimul juridic al contraventiilor,
aprobatd cu modificdri si completdri prin Legea nr. 180/2002, cu modificarile si
completirile ulterioare.

Art. 22 -~ Tn termen de 90 de zile de la data intrdrii in vigoare a prezentei legi,
Guvernu! aprob3, prin hotérare, normele metodologice de aplicare a legii.

Art. 23 - (1) Prezenta lege intrd Tn vigoare la 180 de zile de la data publicarii in
Monitorul Oficial al Romaniei, Partea .

Aceastd lege a fost adoptatd de Parlamentul Romaniei, cu respectarea prevederilor
art. 75 si 76 alin. (2) din Constitutia Roméniei, republicata.

Presedintele Camerei Deputatilor, Presedintele Senatului,
Sorin-Mihai GRINDEANU Mircea ABRUDEAN
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