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Digitalizarea administratiei publice a ficut ca furnizarea unor servicii esentiale pentru
cetdteni gi mediul economic s3 depinda direct de disponibilitatea 5i securitatea sistemelor
informatice ale statului. Exploatarea unei singure vulnerabilititi poate Intrerupe servicii
publice, poate bloca activitatea unei institutii, poate compromite date i poate genera cheltuieli
importante pentru investigarea incidentului, refacerea infrastructurii si reluarea activitatii. in
acest context, existenta unor mecanisme eficiente de identificare §i remediere timpurie a
vulnerabilititilor reprezinti o necesitate imediata pentru protejarea interesului public.

Ordonanta de urgen}a a Guvernului nr. 155/2024 desemneazi Directoratul National de
Securitate Cibernetic3, denumit in continuare DNSC, drept autoritate competentd la nivel
national si coordonator al procesului de divulgare coordonata a vulnerabilitatilor. DNSC poate
si entitatea afectatd. Legea nr. 124/2025 a consolidat obligatiile de raportare §i remediere, ins@
cadrul in vigoare nu conferd DNSC competenta expresi de a organiza programe publice de
identificare recompensat a vulnerabilitatilor i nu prevede temeiul bugetar necesar pentru plata
recompenselor. in prezent, DNSC poate gestiona o vulnerabilitate care i este raportatd, dar nu
poate invita in mod organizat cercetatori in securitate cibernetic si testeze, In limite stabilite
in prealabil, sisteme informatice publice si sa 1i recompenseze pentru vulnerabilititile validate.
Aceasti lacuni legislativa limiteazi capacitatea statului de a preveni incidente de securitate
inainte ca acestea s3 produci efecte.

Necesitatea interventiei legislative trebuie analizati si in contextul geopolitic actual.
Conflictul armat din proximitatea Romaniei a fost insotit de folosirea atacurilor cibernetice ca
instrument de perturbare, presiune si sabotaj. Chiar preambulul OUG nr. 155/2024
mentioneazi atacul asupra refelei KA-SAT, actiunile grupdrii Killnet impotriva unor
infrastructuri din Roménia si incidentul care a afectat 26 de spitale prin compromiterea unui
furnizor de servicii. Potrivit ENISA Threat Landscape 2025, administratia publica a reprezentat
38,2% dintre incidentele analizate la nivelul Uniunii Europene, fiind sectorul cel mai vizat de
atacuri, Persistenfa acestui nivel ridicat de risc impune adoptarea cu celeritate a unor
instrumente suplimentare de preventie.

Atacul cibernetic asupra ANCPI a scos din functiune sistemul e-Terra si serviciile de
cadastru, blocind tranzacfii imobiliare, credite si activitatea notariald. Pentru un singur
cumpiritor, amanarea tranzactiei inaintea modificarii TVA putea genera un cost suplimentar
considerabil. Statul a suportat, in paralel, costurile izoldrii sistemelor, interventiei tehnice,

migrérii aplicatiilor §i reludrii serviciilor. Prin comparatie, programul ,,Hack the Pentagon” a
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similara fusese estimata la peste un milion de dolari. Un program Bug Bounty are un buget
plafonat, dar indisponibilitatea unui sistem public produce costuri in lanf, considerabil mai
mari. In lipsa unui cadru legal care si permitd organizarea unor astfel de programe,
vulnerabilititile pot riméine neidentificate pdnd la exploatarea lor de cédtre actori riau
intentionati.

Programele de tip Bug Bounty reprezinti mecanisme controlate prin care cercetatorii in
securitate ciberneticd sunt autorizati si testeze numai sistemele incluse expres in program si
pot primi recompense pentru vulnerabilitifile reale, raportate responsabil si validate.
Astfel de programe sunt utilizate de autorititi publice din Statele Unite ale Americii, Singapore,
Franta, Elvefia, Olanda, Belgia, Regatul Unit si Coreea de Sud.

Programele propuse nu inlocuiesc auditurile de securitate, testele de penetrare,
monitorizarea continui, copiile de rezervd sau planurile de continuitate. Ele completeazd aceste
masuri prin implicarea unui numir mai mare §i mai divers de specialisti. Recompensa se acordd
numai pentru o vulnerabilitate validatd, iar valoarea maximi a recompensei si fondul total al
programului se stabilesc inaintea lans#rii. Cheltuiala publici este astfel previzibila, plafonata
si conditionata de rezultat.

Propunerea legislativi confera DNSC competenta de a inifia, organiza si administra
programe de identificare §i raportare recompensatd a vulnerabilitafilor pentru retelele si
sistemele informatice definute, administrate ori utilizate de autoritati, institutii publice si alte
entitdti de drept public. Pentru sistemele care nu apartin DNSC, programul va putea fi organizat
numai cu acordul prealabil, expres si scris al entitd{ii competente. Totodati, se creeazi temeiul
necesar pentru includerea in bugetul DNSC a cheltuielilor privind organizarea programelor §i
plata recompenselor, in limita creditelor bugetare aprobate cu aceasti destinatie in bugetul de
venituri §i cheltuieli al DNSC.

Activitatile de testare vor fi autorizate numai in prealabil, expres, limitat i conditionat,
exclusiv pentru sistemele, perioada si metodele previzute de regulile programului. Nu vor
putea fi autorizate atacurile brute-force, phishingul, ingineria sociala, utilizarea de malware,
afectarea disponibilitatii serviciilor, stergerea sau modificarea datelor, mentinerea accesului ori
extinderea acestuia citre alte sisteme sau conturi. Depagirea limitelor programului va determina
pierderea dreptului la recompens#, fard a inlatura raspunderea civild, contraventionald sau
penala.

Detaliile privind initierea programelor, selectarea sistemelor, conditiile de participare,
validarea vulnerabilitatilor, stabilirea §i plata recompenselor, protectia datelor,
confidentialitatea, controlul §i suspendarea programelor vor fi reglementate prin hotarare a

Guvernului, la propunerea DNSC.




Avénd in vedere necesitatea consolidarii fira intrziere a capacitdtii de prevenire a
incidentelor de securitate cibernetici si elimindrii vidului normativ existent, adoptarea
prezentei propuneri legislative in procedura de urgent3 este justificatd de interesul public major
privind asigurarea continuitatii serviciilor publice §i protejarea infrastructurilor digitale ale
statului.

Prin aceastd intervenfie punctuald, statul romén va putea utiliza, intr-un cadru legal,
controlat si transparent, competentele cercetitorilor in securitate cibemetica pentru a descoperi

vulnerabilititile inainte ca acestea si fie exploatate de actori riu intenfionati.

Avind in vedere argumentele prezentate mai sus, inaintdm Parlamentului Romadniei,

spre dezbatere i adoptare, prezenta propunere legislativd, in procedurd de urgenfd.

Pentru initiatori,

Oprea Octavian, deputat PNL
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pentru completarea Ordonantei de urgentd a Guvernului
nr. 155/2024 privind instituirea unui cadru pentra securitatea ciberneticii a

refelelor si sistemelor informatice din spatiul eibernetic national civil

Parlamentul Rominiei adopté prezenta lege.

Articol unic — Ordonanta de urgenta a Guvernului nr. 155/2024 privind instituirea unui
cadru pentru securitatea cibernetica a refelelor si sistemelor informatice din spatiul cibernetic
national civil, publicatd in Monitorul Oficial al Roméniei, Partea I, nr. 1332 din 31 decembrie
2024, aprobatd cu modificiri si completdri prin Legea nr. 124/2025, cu modificarile i

completirile ulterioare, se completeazi dupi cum urmeaz:

1. La articolnl 24 alineatul (4}, dupi litera g) se introduce o noui literd, lit. h), cu

urmitorul cuprins:

»l) organizarea §i gestionarea programelor de identificare §i raportare a
vulnerabilititilor cu recompensarea persoanelor respective, conform art. 36, inclusiv prin

acordarea de recompense banesti pentru vulnerabilitigile validate.”
2. Dupi articolul 36 se introduce un nou articol, art. 36, cu urmitorul cuprins:

» Art. 36! - (1) DNSC poate initia si gestiona programe de identificare §i raportare
recompensati a vulnerabilititilor pentru retelele si sistemele informatice proprii, precum §i
pentru cele detinute, administrate ori utilizate de autoritati i institufii publice sau de alte entitati
de drept public din spatiul cibernetic nafional civil, cu respectarea excluderilor §i regimurilor

speciale previzute la art. 2.




(2) Pentru retelele si sistemele informatice care nu sunt detinute sau administrate de
DNSC, programul se organizeaza numai cu acordul prealabil, expres si scris al entitatii in cauzi
si, dupé caz, al oricarui alt titular al dreptului de a autoriza testarea.

(3) In cadrul programelor previzute la alin. (1), DNSC poate acorda recompense banesti
persoanelor fizice sau juridice pentru vulnerabilitatile raportate si validate, potrivit regulilor
programului i in limita creditelor bugetare aprobate cu aceasta destinatie In bugetul de venituri
si cheltuieli al DNSC. Valoarea maxima a recompensei pentru o vulnerabilitate i valoarea
totald a fondului de recompense se stabilesc si se aduc la cunostinta participantilor inaintea
inceperii programului.

(4) Aprobarea de citre DNSC a programului §i, dupi caz, acordul prevdzut de
dispozitiile alin. (2), impreund cu acceptarea regulilor programului de citre participant,
constituie o autorizare prealabild, expresa, limitati si conditionat3 pentru activitatile de testare
permise. Autorizarea opereazi exclusiv asupra retelelor si sistemelor informatice incluse in
program, in perioada i prin metodele previzute de regulile acestuia.

(5) Participarea la programele previazute la alin. (1) este voluntard si nu creeazi

obligatia participantului de a efectua activitati de testare ori de a obtine un anumit rezultat.”
Aceastd lege a fost adoptatd de Parlamentul Romdniei, cu respectarea prevederilor art.

75 siale art. 76 alin. (2) din Constitutia Romdniei, republicatd.
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