1. Contextul si situatia actuala

La nivelul Uniunii Buropene existd deja mecanisme si instrumente dedicate raportirii si
gestiondrii vulnerabilitdtilor de securitate ciberneticd, inclusiv in cadrul implementérii
Directivei (UE) 2022/2555 (NIS 2), care stabilesc obligatii clare pentru operatori si autoritéti
competente. Un astfel de instrument este European Union Vulnerability Database, care oferd
un cadru comun pentru colectarea si analiza informatiilor privind vulnerabilitétile cibernetice.

In plan national, Ordonanta de urgenti a Guvernului nr. 155/2024 creeazi cadrul general pentru
securitatea ciberneticd a retelelor si sistemelor informatice din spatiul cibernetic national civil,
stabilind atributiile Directoratului National de Securitate Ciberneticd (DNSC), in calitate de
autoritate competentd responsabild cu securitatea ciberneticd, precum si cu sarcinile de
supraveghere i asigurare a respectirii masurilor necesare pentru atingerea unui nivel comun
ridicat de securitate ciberneticd. Totodatd, actul normativ stabileste competente si
responsabilitati pentru alte entitdfi de drept public sau privat implicate Tn aplicarea dispozitiilor
ordonantei.

Cu toate acestea, legislatia in vigoare nu reglementeazd In mod expres un mecanism
structurat de consultare interinstitutionali, care si permiti:

e analiza coordonatd a vulnerabilitdtilor raportate de institutii publice, operatori sau
persoane terte,

e facilitarea comunicarii intre autorititile cu atributii in domeniul securitifii si apararii
cibernetice; :

e asigurarea unei abordiri unitare si coerente 1n aplicarea obligatiilor previzute de lege.

De asemenea, persisti o incertitudine juridici in ceea ce priveste activititile de cercetare si
raportare a vulnerabilitétilor realizate cu buni-credint, in raport cu dispozitiile Codului penal
referitoare la accesul neautorizat la sisteme informatice.

La nivelul Uniunii Europene, existi citeva {ari, precum Belgia, Portugalia sau Franta, care au
introdus dispozitii legale de protectie de tip “safe harbour” pentru cercetétori in securitate IT,
care pot reduce sau elimina raspunderea penald pentru hacking in scop de cercetare dac# sunt
respectate conditii stricte.

2. Scopul si obiectivele proiectului de lege

Proiectul de lege are ca obiectiv principal imbuniititirea mecanismelor de cooperare,
analizd si comunicare In domenijul securitdtii cibernetice, fird a dubla sau suprapune
instrumentele existente la nivel european.

In acest sens, proiectul urméreste:

e institutionalizarea unui comitet de consultare, coordonat de DNSC, format din
autoritafile previzute la art. 11-12 si art. 14-17 din Legea nr. 58/2023 privind




securitatea i apararea ciberneticd a Romdniei, care si sprijine DNSC in indeplinirea
atributiilor sale legale;
asigurarea unui cadru organizat pentru:

o analiza vulnerabilitétilor transmise de institutii publice, operatori sau persoane

terte;

o schimbul de informatii relevante intre autoritétile competente;

o facilitarea comunicarii necesare aplicarii coerente a prevederilor legii;
clarificarea cadrului juridic aplicabil cercetérii si raportérii vulnerabilitatilor produselor
sau serviciilor TIC, prin introducerea unei prevederi in Codul penal, in conditiile strict
reglementate de legislatia speciald.

3. Descrierea solutiilor propuse

Proiectul de lege propune:

completarea art. 36 din Ordonanta de urgent3 nr. 155/2024 prin introducerea unui nou
alineat, care stabileste obligafia DNSC de a se consulta cu un comitet
interinstitutional, constituit din autoritétile relevante in domeniul securitétii si apérarii
cibernetice;

reglementarea functiondrii acestui comitet in baza unui statut elaborat de DNSC si
avizat de autoritiitile membre, asigurdnd flexibilitate administrativa si adaptabilitate
la evolutiile tehnologice;

completarea Codului Penal cu o prevedere, prin care faptele sdvarsite In cadrul
activitdfilor de cercetare si raportare a vulnerabilitétilor, realizate in conditiile prevazute
de O.U.G. nr. 155/2024, nu constituie infractiune.

Prin -proiectul propus faptele previdzute In art. 360 — 365 din Codul Penal nu constituie
infractiune dacé persoana fizica sau juridica care raporteazi respecta cel putin urmitoarele:

a)

b)

c)
d)

g

activitatea de cercetare pentru descoperirea de vulnerabilititii raportate se efectueazi
cu bund-credintd, exclusiv cu scopul de a contribui la imbundtifirea securitiii
cibernetice si cu respectarea prevederilor legale;

activitatea de cercetare se desfisoard fird accesarea sau copierea neautorizati a
continutului fisierelor din sistemele informatice care fac obiectul activititii de
cercetare;

in cadrul activitdtii de cercetare nu sunt sterse sau modificate date din sistemele
informatice care fac obiectul activitatii de cercetare;

activitatea de cercetare se desfdsoard fard incélcarea sau ocolirea unor bariere tehnice
precum parole sau detalii de identificare, prin tehnici precum atacuri brute-force, prin
phishing sau alte procedee de inginerie sociala;

nu se cauzeazi nicio Intrerupere sau deteriorare a produselor sau serviciilor TIC ale
tertilor;

activitatea de cercetare nu se desfigoara pentru a derula atacuri, nu produce prejudicii
si nu utilizeaza produse de tip malware sau tehnici de natura sa afecteze disponibilitatea
serviciilor TIC;

nu a dezviluit public informatii cu privire la vulnerabilitatea identificata, anterior sau
ulterior momentului raportirii, fard acordul DNSC.

De asemenea, raportarea trebuie si fie realizatd in termen de cel mult 48 de ore de la
identificarea vulnerabilitatii.




4. Impactul asupra sistemului de securitate cibernetici
Adoptarea proiectului de lege va conduce la:

consolidarea cooperdrii interinstitutionale in domeniul securititii cibernetice;
cresterea capacititii de analiz3 si reactie la vulnerabilititi complexe;

reducerea riscurilor generate de fragmentarea informatiilor si de lipsa coordondrii;
incurajarea raportirii responsabile a vulnerabilititilor de citre specialisti si teri, in
conditii de predictibilitate juridica.

5. Impactul asupra sistemului juridic si bugetar

Proiectul de lege nu genereazd impact bugetar suplimentar, intrucit comitetul functioneazi in
cadrul institutional existent, fird crearea unor structuri permanente noi sau alocdri bugetare
distincte.

Din punct de vedere juridic, se asigurd o mai bun corelare intre legislatia speciald in domeniul
securitdfii cibernetice si normele de drept penal, contribuind la eliminarea riscului
interpretérilor neunitare.

6. Concluzii

Prin instituirea unui mecanism de consultare interinstitutionald si prin clarificarea regimului
juridic al cercetirii si raportirii vulnerabilitatilor, proiectul de lege contribuie la consolidarea
rezilientei cibernetice a Romaniei, in deplind concordantd cu cadrul european existent i fard
suprapunerea instrumentelor deja functionale la nivelul Uniunii Europene.

Pentru initiatori,
PRUNA Cristina-M:dilina, deputat USR
MITITELU Eduard-Tatian, deputat PNL




LEGE
pentru modificarea si completarea Ordonantei de Urgenta nr. 155/2024
privind instituirea unui cadru pentru securitatea cibernetica a retelelor
si distemelor informatice din spatiul cibernetic national civil, aprobata
cu modificiiri si completari prin Legea nr. 124/2025, precum si pentru
completarea Legii nr. 286/2009 privind Codul Penal
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LEGE
pentru modificarea si completarea Ordonantei de Urgenti nr. 155/2024
privind instituirea unui cadru pentru securitatea cibernetici a retelelor
si sistemelor informatice din spatiul cibernetic national civil, aprobati cu
modificiri si completiri prin Legea nr. 124/2025, precum si pentru
completarea Legii nr. 286/2009 privind Codul Penal

Art. I. La articolul 36 din Ordonanta de urgentd nr. 155/2024 privind instituirea
unui cadru pentru securitatea cibernetica a retelelor si sistemelor informatice din
spatiul cibernetic national civil, publicatd in Monitorul Oficial, Partea I, nr. 1332
din 31 decembrie 2024, aprobatd cu modificari si completdri prin Legea nr.
124/2025, dupa alineatul (1) se introduce un nou alineat, alin. (1)!, cu urméitorul
cuprins:

(1)! In indeplinirea prevederilor alin. (1), DNSC se consulti cu un comitet format
din autoritdtile de la art. 11 — 12 si art. 14 — 17 din Legea nr. 58/2023 privind
securitatea si apdrarea ciberneticd a Roméniei, precum si pentru modificarea si
completarea unor acte normative, care functioneazi in baza unui statut elaborat
de citre DNSC si avizat de autorititile membre.

Art. IL. Dupd art. 365 din Legea nr. 286/2009 privind Codul Penal, publicati in
Monitorul Oficial, Partea I, nr. 510 din 24 iulie 2009, se introduce un nou articol
365, cu urmétorul cuprins:

Art. 365" Faptele prevazute In art. 360 — 365 nu constituie infractiune atunci cand
sunt s#varsite de o persoand fizica sau juridicd, dacd sunt indeplinite cumulativ
conditiile privind cercetarea si raportarea vulnerabilitatilor unor produse sau
servicii ale tehnologiei informatiilor si comunicatiilor previzute la art. 36 alin.
(5) 51 (6) din Ordonanta de urgentd a Guvernului nr. 155/2024 privind instituirea
unui cadru pentru securitatea cibernetici a retelelor si sistemelor informatice din




spatiul cibernetic national civil, publicatd iIn Monitorul Oficial, Partea I, nr. 1332
din 31 decembrie 2024, aprobatd cu modificdri si completiri de Legea nr.

124/2025.

Aceastd lege a fost adoptatd de Camera Deputatilor si Senat, cu respectarea
prevederilor art. 74 alin. (1) din Constitutia Romdniei
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