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EXPUNERE DE MOTIVE

Sectiunea 1: Titlul proiectului de act normativ
LEGE PRIVIND SECURITATEA CIBERNETICA A ROMANIEI

Sectiunea a 2-a: Motivul emiterii actului normativ

1. Descrierea situatiei
actuale

Evolutia recenta a atacurilor cibernetice din tara noastrs situeaza
amenintarea cibernetica printre cele mai dinamice amenintanr actuale
la adresa securitatii nationate. Romania este cu certitudine vizatd de
entitati ostile active in mediul virtual, fiind necesari adoptarea unor
masuri organizatorice si de reglementare in vederea cresterii nivelului
securitatii cibernetice si a capabititatilor de a face fatd unor atacuri
caracterizate de un nivel foarte ridicat al impactului si al probabilitatii
de manifestare, care vizeaza domenii de important3 strategica pentru
un stat, respectiv afaceri externe si interne, aparare si securitate
nationald, resurse energetice, cercetare si  mass-media, prin
exfiltrarea de informatii confidentiale.
Agresiunile cibernetice sunt caracterizate de un nivel ridicat de risc,
cu tendinte de evolufie in crestere a impactului si probabilitatii de
materializare, vizand cu predilectie infrastructurile cibernetice ale
institutiilor publice sau care sustin furnizarea de servicii publice ori de
interes public, domeniul economiei digitale, prin compromiterea
confidentialitatii datelor gestionate de platforme de comert electronic
si fraudarea clientilor acestora.
In aceste conditii, asigurarea securitatii cibernetice trebuie si
constituie, o preocupare majord a tuturor actorilor implicati, atat la
nivel institutional, unde se concentreaza responsabilitatea elaboririi si
aplicarii unor politici coerente in domeniu, cét si la nivelul entitatilor
private interesate de protejarea propriului patrimoniu si a proprietatii
private.

O prioritate nationalda din acest punct de vedere o reprezinti

adoptarea unui act normativ in domeniul Securitdtii Cibernetice a

Romdniei, care sa permita:

—stabilirea cadrului general de reglementare a activitatilor in
domeniul securitatii cibernetice;

~—definirea obligatiilor ce revin autoritatilor si institutiilor publice,
persoanelor juridice detindtoare de infrastructuri cibernetice si
furnizorilor de servicii prevézuti de lege, in scopul protejarii
infrastructurilor cibernetice;

—asigurarea cadrului general de cooperare pentru realizarea securitatii
cibernetice, prin constituirea Sistemului National de Securitate
Cibernetica, drept mecanism de cooperare interinstitutional.

Problematica securitatii cibernetice, ca parte a securitatii nationale, a

devenit prioritara, astfel ca sunt necesare demersuri de reglementare

pentru dezvoltarea mecanismelor de aparare cibernetica.

La nivel global, frecventa, amploarea, complexitatea gi'_f' gravxtatea\

atacurilor cibernetice au crescut concomitent cu dwersmcarea”tlnte[or




acestora.

Riscul de atacuri cibernetice este, in continuare, dificil de estimat, iar
tot mai multi actori internationati dezvoltd instrumente puternice in
spatiul cibernetic, pe care le folosesc ofensiv pentru a-si apara
interesele economice, politice si ideologice.

In situatia neadoptarii prezentului act normativ, estimam ca tara
noastrd nu-si va putea armoniza demersurite pe dimensiunea
securitatii cibernetice cu cele ale partenerilor sai din UE si NATO,
demersuri necesare unei abordari coerente si eficiente a provocarilor
si oportunitatilor spatiului cibernetic.

in lipsa acestei legi, statut romén nu va dispune de parghiile necesare
diminudrii vulnerabilitatilor de securitate ciberneticd si asigurarii
aparérii cibernetice, in scopul reducerii la un nivel acceptabil a
riscurilor la adresa securitétii infrastructurilor cibernetice.

Prezentul proiect a fost intocmit cu luarea in considerare a criticilor
aduse prin Decizia nr.17/2015 a Curtii Constitutionale asupra
obiectiei de neconstitutionalitate a dispozitiilor Legii privind
securitatea cibernetica a Romaniei.

2. Schimbari preconizate

Romania a constientizat necesitatea cresterii nivelului de securitate
ciberneticd nationald si de racordare la initiativele organismelor
internationale din care face parte.

Relevanti este aprobarea prin Hotdrdrea de Guvern nr. 271/2013 a'
Strategiei de Securitate Ciberneticd a Romaniei, care stabileste
obiectivele si directiile de actiune, fiind necesara adoptarea acestui
proiect pentru stabilirea cadrului conceptual, organizatoric si actional
necesar asigurarii securitatii cibernetice.

Rominia se va racorda la realitdtile internationale, prin adoptarea
prezentei legi, armonizdndu-si cadrut legislativ cu demersurile similare
ale statelor europene, pentru abordarea eficientd a oportunitatilor
spatiului cibernetic si a provocarilor distructive la adresa acestuia, cu
consecinte majore inclusiv prin crearea de prejudicii materiale
consistente in domenii vitale de activitate la nivel national.

Tn esentd, proiectul vizeazi adoptarea de masuri necesare pentru
asigurarea securitdtii infrastructurilor cibernetice. Obiectul de
reglementare il reprezintd cresterea nivelui de protectie a
infrastructurilor cibernetice in raport cu evolutiile tehnologice si
aplicatiile IT&C pentru a putea contracara folosirea acestor tehnologii
de ultima generatie in atacurile cibernetice.

Prezentul act normativ contribuie la asigurarea protejarii, in spafiul
cibernetic, a dreptului cetétenilor la viata intima, familiala si privata.

Legea privind securitatea ciberneticd a Roméaniei nu vizeaza protectia
datelor cu caracter personal, aceastd problematica fiind reglementata
prin Legea nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal §i libera circulatie a acestor
date, cu modificarile si completarile ulterioare, msa,prmectﬁ de act

normativ va contribui,prin  masurile tehnice ,.a:-’-'si” orgamz once




reglementate, la protejarea infrastructurilor cibernetice care
prelucreaza acest date cu caracter personal.

In vederea asigurarii unor garantii ale dreptului la viatd intima,
familiald si privatd al cetatenilor, prezenta lege prevede obligatia
detinatorilor de infrastructuri cibernetice de a nu permite accesul la
datele de continut din infrastructurile cibernetice detinute sau aflate
in competentd, in lipsa unei instiing@ri scrise din partea autoritatilor
abilitate, privind existenta unei autorizatii emise de judecator.
Totodatd, persoana care se considera vatamatd intr-un drept al sau
prin aplicarea acestei legi poate contesta masurile dispuse de
autoritatea de control.

Actul normativ contribuie si la cresterea capacitatii de reactie la
incidentele cibernetice, prin impunerea de cerinte minime de
securitate cibernetica si prin stabilirea principiilor de actiune pentru
gestionarea incidentelor de securitate cibernetica.

Tn vederea identificarii disfunctiilor si vulnerabilitatilor, precum §i a
furnizarii unor solutii de remediere a acestora, legea instituie auditut
de securitate cibernetici, activitate prin care se realizeaza o evaluare
sistematici a tuturor politicilor,procedurilor §i masurilor de protectie
implementate ta nivelul unei infrastructuri cibernetice. Furnizorii de
servicii de securitate care realizeaza audit de securitate pentru
infrastructurile cibernetice de interes national (ICIN} au obligatia de a
se inregistra la MCSI, potrivit normelor aprobate prin ordin al
ministrului.

Legea defineste ICIN-urile ca fiind infrastructuri cibernetice detinute
fie de persoane juridice de drept privat - care sustin servicii publice
sau de interes public, ori servicii ale societatii informationale, fie de
autorititi si institutii publice, a caror afectare aduce atingere
securitdtii nationale, sau prejudicii grave statului roman ori
cetatenilor acestuia.

Tn calitatea sa de autoritate de reglementare, potrivit legii, MCSI
intocmeste Catatogul ICIN, avand in vedere informatiile transmise de
citre autoritatile competente referitoare la:

- descrierea generala a ICIN;

- rotul si functionalitatile asigurate de ICIN;

- arhitectura ICIN;

- tipuri si numar de utitizatori;

- fluxuri informationale sustinute, precum si dinamica datelor stocate/
prelucrate, capacitatea de stocare/ prelucrare.

Legea instituie un ansamblu organizat de masuri tehnice §i procedurale
destinate prevenirii si contracararii activitatilor de naturd sa afecteze
securitatea cibernetic la nivel national, denumit Sistem National de
Alerta Cibernetici. Instituirea nivelurilor de alerta cibernetica, precum
si trecerea de la un nivel la altul se aprobd de catre CSAT, la
propunerea COSC. Detinatorii de infrastructuri ciberge-ti}cg;ﬁagg\robligai;ia
si sprijine autoritatile competente pentru implgfﬁéﬁ};area“‘?ﬁésurilor
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Adoptarea acestei legi stabileste definirea unei terminologii unitare in
domeniul securitatii cibernetice si a unui cadru armonizat de actiune a
autoritatilor i institutiilor publice cu responsabilitati si capabilitéti in
domeniul securitatii cibernetice.

Prin  definitiile utilizate, s-a urmarit o configurare explicita a
conceptelor si notiunilor din domeniut securitatii cibernetice, tinand
cont de noutatea reglementarii, in vederea unei intelegeri corecte a
acestora, pentru evitarea interpretarilor eronate, inclusiv in cadrul
actelor normative subsecvente si pentru proiectarea unui cadru
actional coerent din partea detinatorilor de infrastructuri cibernetice.

Evolutia ultimilor ani a facut ca problematica securitatii cibernetice,
Ca parte a securitatii nationale, si devina prioritara, demersul actual
de reglementare fiind necesar pentru dezvoltarea mecanismelor
nationale de apardrare ciberneticd. Actul normativ stabileste cadrul
juridic privind organizarea si desfasurarea activitatilor din domeniul
securitatii cibernetice a Romaniei si asigurarea protejarii drepturilor si
libertatilor fundamentale ale cetatenilor in spatiul cibernetic.

Proiectul urmareste totodatd educarea societatii civile in domeniu,

precum si crearea unui cadru de cooperare optim intre autoritatile
statului si societatea civild, aceste deziderate reprezentdnd puncte
esentiale in obtinerea unui climat de securitate si Incredere in spatiul
cibernetic.

3. Alte informatii

Dat fiind ritmul rapid de evolutie a problematicii, legea va fi
analizata si revizuitd permanent, in vederea adaptirii continue la
provocarile si oportunitatile generate de un mediu de securitate in
permanentd schimbare si la evolutiile inregistrate in dezvoltarea
tehnologiilor informationale pe plan mondial.

Sectiunea a 3-a:

Impactul socio-economic al proiectului de act normativ

1. Impactul macro-economic

Prezentul act normativ va contribui la preintdmpinarea unor
potentiale prejudicii aduse statului roman prin stabilirea unor linii de
actiune necesare prevenirii si combaterii atacurilor cibernetice.

1" Impactul asupra mediului
concurential si domeniului
ajutoarelor de stat

Proiectul de act normativ nu se refera la acest subiect.

2.Impactul asupra mediului
de afaceri

Prezentul act normativ va contribui la consolidarea securitatii
cibernetice si la cresterea nivelului de securitate ciberneticd, va duce
la dezvoltarea comertului electronic si, in general, la utilizarea
Internetutui Tn conditii de sigurantd sporita.

1
2 . Impactul asupra
sarcinilor administrative

Proiectul de act normativ nu se refer3 la acest subiect.

2%, Impactul asupra
intreprinderilor mici si
mijlocii

Proiectul de act normativ nu se referd la acest subiect.

3. Impactul social

Prezentul act normativ va contribui la congtaenmiarea\,publtchlw cu

o
privire la_natura multivalentd a spatiului c1bernet1c .S 5la cresterea




increderii populatiei in utilizarea Internetului.

4, Impactul asupra mediului Prezentul act normativ nu are impact asupra mediului.

5. Alte informatii Nu au fost identificate.

Sectiunea a 4-a: Impactul financiar asupra bugetului general consolidat, atdt pe termen scurt,
pentru anul curent, cat si pe termen lung (pe 5 ani)

| | ] -mii lei -
Anul
cure Urmatorii 4 ani Media pe 5 ani
Indicatori nt
201
6 2017 2018 2019 2020
1 2 3 4 5 6 7

1. Modificari ale veniturilor bugetare,
plus/minus, din care:

a) buget de stat, din acesta:

(i} impozit pe profit

(i) impozit pe venit

b) bugete locale:

(i) impozit pe profit

¢) bugetul asigurarilor sociale de
stat.

(i) contributii de asigurari

2. Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

(ii) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal

(ii) bunuri si servicii

¢) bugetul asigurarilor sociale de
stat:

(i) cheltuieli de personatl

(ii) bunuri si servicii

3. Impact financiar, plus/minus, din
care:

a) buget de stat

b) bugete locale

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa
reducerea veniturilor bugetare

6. Calcule  detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

7. Alte informatii

Proiectul de act normativ nu are impact pe termen scurt s
mediu asupra bugetului autoritatilor si institutiilor_publice cu
competente legale in domeniul securitatii cibernetice.”;;

Centrul National de Securitate Cibernetica/(ENSC) va prelua

atributiile Centrului National Cyberint, entitate. constituta_si




organizatd n cadrul Serviciului Roman de Informatii, potrivit
unor Hotardri CSAT. Astfel, functionarea CNSC nu implica
alocari bugetare suplimentare, posturile fiind deja prevazute si
incadrate cu personal specializat. )

Sectiunea a 5-a; Efectele proiectului de act normativ asupra legislatiei Tn vigoare

1. Masuri normative necesare pentru
aplicarea prevederilor proiectului de
act normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a
intrarii in vigoare a proiectului de act
normativ;

b) acte normative ce urmeazd a fi
elaborate in vederea implementirii
noilor dispozitii. -

Urmeaza sa fie elaborate norme metodologice de aplicare si
acte subsecvente prezentei tegi.

1"Compatibilitatea proiectului de act
normativ cu legislatia in domeniul
achizitiilor

publice

Proiectul de act normativ nu se referd la acest subiect.

2. Conformitatea proiectului de act
normativ cu legislatia comunitara in

Proiectul de act normativ nu se refera la acest subiect.

cazul  proiectelor ce transpun
prevederi comunitare.
3. Masuri normative necesare

aplicarii directe a actelor normative
comunitare

Proiectul de act normativ nu se referi la acest subiect.

4. Hotarédri ale Curtii de Justitie a
Uniunii Europene

Proiectul de act normativ nu se referi la acest subiect.

5. Alte acte normative si/sau
documente internationale din care
decurg angajamente

Proiectul de act normativ nu se referd la acest subiect.

6. Alte informatii

Nu au fost identificate.

Sectiunea a 6-a: Consultirile efe

ctuate in vederea elaboririi proiectului de act normativ

1. Informatii privind procesul de
consultare cu  organizatii  non-
guvernamentale, institute de

cercetare si alte organisme implicate

Elaborarea proiectului de act normativ nu a necesitat astfel de
consultari,

2. Fundamentarea alegerii
organizatiilor cu care a avut loc
consultarea, precum si a modului in
care activitatea acestor organizatii
este legata de obiectul proiectului de
act normativ

Elaborarea proiectului de act normativ nu a necesitat astfel de
consultari.

3. Consultdrile organizate  cu
autoritatile administratiei publice
locale, n situatia n care proiectul de
act normativ are ca obiect activitati
ale acestor autoritati, in conditiile
Hotararii Guvernului nr. 521/2005
rivind procedura de consultare a

Elaborarea proiectului de act normativ nu a necesitat astfel de
colaborari.




structurilor asociative ale
autoritatilor administratiei publice
locale la elaborarea proiectelor de
acte normative.

4. Consultarile desfasurate in cadrut
consiliilor interministeriale, in con-
formitate cu prevederile Hotararii
Guvernului nr. 750/2005 privind
constituirea consiliilor
interministeriale permanente

Elaborarea proiectului de act normativ nu a necesitat astfel de
consultari.

5. Informatii privind avizarea de
catre:

a} Consiliul Legislativ

b) Consiliul Suprem de Aparare a

kLl
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¢) Consiliul Economic si Social

d) Consiliul Concurentei

e} Curtea de Conturi

Proiectull de act normativ necesitd avizul CSAT precum si
avizul Consiliului Legislativ.

6. Alte informatii

Nu au fost identificate.

Sectiunea a 7-a; Activitati de informare publica privind elaborarea si implementarea proiectului

de act normativ

1. Informarea societatii civile cu
privire  la necesitatea elaborarii
proiectului de act normativ

In conformitate cu prevederile Legii nr. 52/2003 privind
transparenta decizionald in administratia publicd, cu
modificarile si completdrile ultericare, proiectul de act
normativ a fost afisat pe pagina de internet a Ministerului
Comunicatiilor si pentru Societatea Informationala, in vederea
acordarii posibilitatii cetatenilor si reprezentantilor societatii
civile de a formula propuneri si observatii.

2. Informarea societatii civile cu
privire la eventualul impact asupra
mediului  In  urma implementarii
proiectului de act normativ, precum
si efectele asupra sanatatii si
securitatii cetatenilor sau diversitatii
biclogice.

Proiectul de act normativ nu se refera la acest subiect.

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a: Masuri de implementare

1. Méasurile de punere in aplicare a
proiectului de act normativ de catre
autoritatile administratiei publice
centrale si/sau locale - infiintarea
unor noi organisme sau extinderea
competen-telor institutiilor existente

Proiectul de act normativ nu se refera la acest subiect.

2. Alte informatii

Nu au fost identificate.




Fata de cele prezentate, a fost promovati prezenta Lege privind securitatea cibernetica a Romaniei,

pe care o supunem spre aprobare.
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LEGE PRIVIND SECURITATEA CIBERNETICA A ROMANIE!

CAPITOLUL I - DISPOZITII GENERALE

Art. 1 - (1) Legea stabileste cadrul juridic privind organizarea $i desfasurarea
activitatilor din domeniul securitatii cibernetice a Romaniei si asigurarea protejarii
drepturilor si libertatilor fundamentale ale cetatenilor in spatiul cibernetic.

(2) Securitatea cibernetici este componenta a securititii nationale a Romaniei si
se realizeaza prin adoptarea si implementarea de politici $i masuri de securitate la
nivelul detinatorilor de infrastructuri cibernetice in scopul cunoasterii, prevenirii si
contracararii riscurilor si amenintaritor in spatiul cibernetic.

Art. 2 - Prezenta lege se aplica:

o) autoritatilor si institutiilor publice, persoanelor juridice detinatoare de
infrastructuri cibernetice care sustin servicii publice sau de interes public, ori servicii
ale societatii informationale, a ciror afectare aduce atingere securititii nationale sau
prejudicii grave statului roman ori cetatenilor acestuia;

B) persoanelor juridice, detinatoare de infrastructuri cibernetice care prelucreaza
date cu caracter personal;

%) furnizorilor de retele publice de comunicatii electronice si furnizorilor de
servicii de comunicatii electronice destinate publicului;

&) furnizorilor de servicii de gazduire interpet;
) furnizorilor de servicii de securitate cibernetica.

Art. 3 - Tn sensul prezentei legi, termenii si expresiile de mai jos au urmatoarea
semnificatie:
a) amenintare cibernetic3 - circumstanta sau eveniment care constituie un pericol
potential (a adresa securit&tii cibernetice;

b) alertd ciberneticd - semnalare referitoare la un posibil incident de securitate
cibernetica;

c) aparare cibernetici - actiuni desfasurate in spatiul cibernetic in scopul
protejarii, monitorizarii, analizarii, detectarii, contracaririi agresiunilor si
asigurarii raspunsului oportun impotriva amenintarilor asupra infrastructurilor
cibernetice destinate ap#rarii nationale;

d) atac cibernetic - actiune desfasuratd in spatiul cibernetic cu intentia de a
afecta securitatea cibernetica;

e) audit de securitate cibernetici - activitate prin care se realizeazi o evaluare
sistematica a tuturor politicilor, procedurilor si masurilor de protectie
implementate la nivelul unei infrastructuri cibernetice, in vederea identificarii
disfunctiilor si vulnerabilitatilor si a furnizirii unor solutii de remediere a
acestora; ' '

f) Catalog ICIN - registru de evidentd a infrastructurilor cibernetice de interes
national;

171/



8)

h)

j)

0)

P)

a)

s)

cerinte minime de securitate ciberneticd - masuri de naturd organizatorica,
tehnica sau procedurald destinate asiguririi confidentialitatii, integritatii,
disponibilitatii, autenticitdtii si nonrepudierii datelor stocate si prelucrate in
cadrul unei infrastructuri cibernetice.

date de jurnalizare - date generate in mod automat de componente software si
hardware care descriu istoricul actiunilor ce au loc la nivelul acestora;

date tehnice - descriere generald a infrastructurii cibernetice, rolul si
functionalitatile asigurate de aceasta, arhitectura, tipuri si numar de utilizatori,
fluxuri informationale sustinute, descrierea capacitatii de stocare/prelucrare,
fisiere de jurnalizare a evenimentelor ce au loc in sistemele de securitate
software si hardware, sistemele de operare si aplicatiile software;

detinatori de infrastructuri cibernetice - persoane juridice de drept public sau

privat care au calitatea de proprietari, administratori sau operatori de
infrastructuri cibernetice;

furnizori de servicii de gazduire internet - orice persoana juridici ce desfisoara
activitdti pe teritoriul Romaniei, care pune la dispozitie infrastructuri
cibernetice, fizice sau virtuale, pentru derularea de activitati si servicii ale
societatii informationale;

furnizor de servicii de securitate cibernetici - orice persoana juridicd ce
realizeaza, n vederea protejarii infrastructurilor cibernetice, cel putin una
dintre urmatoarele activitati: implementare de politici, proceduri si masuri,
auditare, evaluare, testare a masurilor implementate, management al
incidentelor de securitate;

incident de securitate ciberneticd - eveniment survenit in spatiul cibernetic
care perturba functionarea uneia sau mai multor infrastructuri cibernetice si ale
carui consecinte sunt de naturi a afecta securitatea cibernetici;

infrastructuri cibernetice - infrastructuri de tehnologia informatiei, constand in
sisteme informatice sau retele de comunicatii electronice;

infrastructuri cibernetice de interes national - infrastructuri cibernetice
detinute de persoane juridice de drept privat, care sustin servicii publice sau de
interes public ori servicii ale societdtii informationale, sau infrastructuri
cibernetice detinute de autoritati si institutii publice, a ciror afectare aduce
atingere securitatii nationale, sau prejudicii grave statului roman ori cetatenilor
acestuia;

politici de securitate ciberneticd - principii si reguli generale necesar a fi
indeplinite pentru asigurarea securitatii infrastructurilor cibernetice;
managementul incidentului de securitate cibernetica - ansamblul proceselor ce
prevad detectarea, raportarea, analiza si raspunsul la incidentul de securitate
cibernetica;

risc de securitate in spatiul cibernetic - probabilitatea ca o amenintare sa se
materializeze, exploatand o vulnerabilitate specifica infrastructurii cibernetice;
securitate cibernetica - stare de normalitate rezultatd in urma aplicirii unui
ansamblu de masuri proactive si reactive prin care se asigura confidentialitatea,
integritatea, disponibilitatea, autenticitatea si nonrepudierea informatiilor in
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format electronic, precum si rezilienta si stabilitatea resurselor si serviciilor
publice sau private din spatiul cibernetic;

t) Sistem de Control Industrial - infrastructuri $i sisteme informatice de comandi
$i control utilizate pentru a automatiza procesele industriale;

u) spatiul cibernetic - mediul virtual generat de infrastructurile cibernetice,
incluzand continutul informational, procesat, stocat sau transmis, precum si
actiunile derulate de utilizatori in acesta;

V) vulnerabilitate in spatiul cibernetic - slibiciune in proiectarea si implementarea
infrastructurilor cibernetice sau a masurilor de securitate aferente, care poate
fi exploatata de catre o amenintare.

Art. 4 - Principiile care stau la baza prezentei legi sunt:

a) asigurarea, prin introducerea unor masuri de securitate ciberneticd, a unui nivel
crescut de protectie a infrastructurilor cibernetice si, implicit, a datelor cu caracter
personal gestionate de citre detinatorii de infrastructuri cibernetice;

b) garantarea dreptului la viata intima, familial3 si privats al cetatenilor in relatia
detinatorilor de infrastructuri cibernetice cu autoritatile in domeniu previzute la art. 9;

C) asigurarea securitatii cibernetice prin  responsabilizarea detinatorilor de
infrastructuri cibernetice, astfel incat acestia sa evalueze capabilitatile proprii de
securitate cibernetica si nivelul la care se situeaza;

d) cresterea capacitatii de reactie la incidentele cibernetice si diminuarea
impactului acestora asupra resurselor $i serviciilor infrastructurilor cibernetice prin
impunerea de cerinte minime de securitate ciberneticd si asigurarea rezilientei
infrastructurilor cibernetice;

e) asigurarea nivelului de incredere necesar pentru dezvoltarea societitii
informationale §i a mediului de afaceri in spatiul cibernetic si asigurarea accesului egal
$i nediscriminatoriu al persoanelor la informatii §i servicii publice oferite prin
intermediul infrastructurilor cibernetice;

f) asigurarea unei guvernante participative, democratice si eficiente a spatiului
cibernetic prin cooperarea autoritatilor competente cu sectorul privat;

g} cooperarea la nivel national, Intre institutiile cu competente in materie si
international, cu persoane juridice de drept public $i privat, implicate in asigurarea
securitatii cibernetice.

CAPITOLUL Il - SISTEMUL NATIONAL DE SECURITATE CIBERNETICA

Art. 5 - (1) La nivel national activitatea de realizare a securititii cibernetice se
organizeaza si se desfasoara in mod unitar, potrivit prezentei legi.

(2) Tn acest SCOp, cooperarea in domeniu se organizeaza ca Sistem National de
Securitate Cibernetic, la care participa autoritati si institutii publice cu atributii si
responsabilitati potrivit dispozitiilor prezentei legi. ‘
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(3) In exercitarea competentelor, autorititile si institutiile publice coopereazi cu
sectorul privat si cu mediul academic, asociatiile profesionale si organizatiile
neguvernamentale.

Art. 6 - (1) Coordonarea la nivel strategic a activitatilor destinate asigurarii
securitatii cibernetice desfasurate la nivelul Sistemului National de Securitate
Cibernetica se realizeaza de catre Consiliul Suprem de Apirare a Tarii.

(2) Coordonarea activitatilor de realizare a securitatii cibernetice este asigurati,
la mivel operational, in cadrul Sistemului National de Securitate Cibernetic3, de citre
Consiliul Operativ de Securitate Cibernetici.

(3) Coordonarea tehnicd a activititilor Consiliului Operativ de Securitate
Cibernetica, este asiguratd de Serviciul Roman de Informatii.

Art. 7 - (1) Consiliul Operativ de Securitate Cibernetici este format din consitierul
prezidential pentru probleme de securitate nationala, consilierul Prim-Ministrului pe
probleme de securitate nationald, Secretarul Consiliului Suprem de Apdrare a Tarii,
precum si reprezentanti ai: Ministerului Aparérii Nationale, Ministerului Afacerilor
Interne, Ministerului Afacerilor Externe, Ministerutui Comunicatiilor si pentru Societatea
Informationald, Serviciului Romin de Informatii, Serviciului de Informatii Externe,
Serviciului de Telecomunicatii Speciale, Serviciului de Protectie si Paza si Oficiului
Registrului National al informatiilor Secrete de Stat.

(2) Atunci cand lucrérile din cadrul Consiliului Operativ de Securitate Cibernetic3,
privesc sau pot avea efecte asupra persoanelor prevazute la art. 2 lit. ¢), la acestea
participa si reprezentantul Autorititii Nationale pentru Administrare si Reglementare in
Comunicatii.

(3} Conducerea Consiliului Operativ de Securitate Cibernetici este asigurata de un
presedinte - consilierul prezidential pentru probleme de securitate nationald si un
vicepresedinte - consilierul Prim-Ministrului pe probleme de securitate nationala.

(4) Consiliul Operativ de Securitate Ciberneticd 7si desfasoari activitatea pe baza
unui Regulament de organizare si functionare care se aprobi de citre Consiliul Suprem
de Aparare a Tarii.

(5} In cadrut lucrarilor Consiliului Operativ de Securitate Ciberneticd pot prezenta
puncte de vedere cu privire la problemele aflate pe agenda de lucru, reprezentanti ai
furnizorilor de servicii de securitate cibernetica, ai mediului academic, ai entitatilor de
tip CERT private si ai altor institutii publice.

(6) In exercitarea atributiilor sale, Consiliul Operativ de Securitate Cibernetici
analizeaza i evalueazd starea securititii cibernetice, formuleazd si Tnainteazi
Consiliului Suprem de Aparare a Tarii propuneri privind:

a) masuri de armonizare a reactiei autorititilor competente ale statului in situatii
generate de amenintari si atacuri cibernetice, care necesitd schimbarea nivelului de
alerta cibernetica;

b) solicitarea, in caz de necesitate, de asistenta din partea altor state sau
organizatii si organisme internationale;

) modalitatea de raspuns la solicitarile de asistentd adresate Romaniei din partea
altor state sau organizatii si organisme internationale;

4] 16



d) planuri sau directii de actiune, in functie de concluziile rezultate si evolutia
spatiului cibernetic;

e) directii de dezvoltare sau programe de investitii iIn domeniul securitatii
cibernetice.

Art. 8 - Pentru realizarea securitatii cibernetice, Consiliul Operativ de Securitate
Cibernetic3 Coopereaza cu organismele de coordonare sau de conducere constituite, la
nivel national, pentru managementul situatiilor de urgenta, a actiunilor in situatii de
criza in domeniul ordinii publice, pentru prevenirea s$i combaterea terorismului si pentru

apararea nationali.

Art. 9 - Pentru asigurarea securitatii cibernetice, institutiile publice din Romania
au atributii dup cum urmeazs:

a) Ministerul Comunicatiilor si pentru Societatea Informationald, cu rol de
autoritate de reglementare $i control al implementarii masurilor tehnice Si
organizatorice privind securitatea infrastructurilor cibernetice, cu exceptia celor aflate
in domeniul de competenta, activitate si responsabilitate al institutiilor prevazute la lit.
d)sie);

b) Centrul National de Raspuns la Incidente de Securitate Cibernetici, denumit in
continuare CERT-RO, desemnat punct national de contact cuy entitatile de tip CERT
nationale si internationale si autoritate competenti pentru coordonarea activitatilor in
domeniul securitatii cibernetice a infrastructurilor cibernetice, altele decit cele
mentionate la lit. ¢), d) si e);

¢} Serviciul Roméan de Informatii, prin Centrul National de Securitate Cibernetica,
desemnat autoritate competenta pentru coordonarea activitatilor in domeniul securitatii
cibernetice organizate si desfasurate la nivelul infrastructurilor cibernetice de interes
national, cu exceptia infrastructurilor cibernetice de interes national aflate n
administrarea sau responsabilitatea celorlalte autoritati prevazute {a lit. d) si e);

d) Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii,
desemnatd autoritate competenta pentru coordonarea activitatilor in  domeniul
securitatii cibernetice a retelelor publice de comunicatii electronice si a serviciilor de
comunicatii electronice destinate publicului;

e) Ministerul Apararii Nationale, Ministerul Afacerilor Interne, Oficiul Registrulu
National al Informatiilor Secrete de Stat, Autoritatea Nationala pentru Administrare Si
Reglementare in Comunicatii, Serviciul Roman de Informatii, Serviciul de Informatii

Externe, Serviciul de Telecomunicatii Speciale si Serviciul de Protectie si Paza sunt

implementarea de masuri tehnice si organizatorice proprii privind coordonarea si
controlul  activititilor referitoare la asigurarea securitatii  cibernetice pentru
infrastructurile cibernetice, inclusiv infrastructurile cibernetice de interes national,
aflate in domeniul lor de activitate si responsabilitate.

Art. 10 - Cerintele minime de securitate cibernetica si politicile de securitate _7
ciberneticd pentru infrastructurile cibernetice de interes national se stahilesc de
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Ministerul Comunicatiilor si pentru Societatea Informationald, cu sprijinul autoritatilor
prevazute de art. 9 lit. b) - e).

Art. 11 - (1) Autoritatea Nationald pentru Administrare si Reglementare fin
Comunicatii stabileste cerintele minime de securitate ciberneticd pentru infrastructurile
cibernetice, care sunt in competenta sa, conform art. 9 litera d).

(2) Ministerul Comunicatiilor si pentru Societatea Informationala stabileste
cerintele minime de securitate ciberneticd pentru infrastructurile cibernetice, aflate in
aria de competenta a autoritatilor prevazute la art. 9 lit. b).

(3) Fac exceptie de la prevederile alin. (1) si (2) infrastructurile cibernetice de
interes national.

Art. 12 - (1) Pentru infrastructurile cibernetice de interes national, cerintele minime de
securitate ciberneticA au in vedere urmitoarele categorii de activitdti vizand
securitatea cibernetica:

a) managementul drepturilor de acces;

b) constientizarea si instruirea utilizatorilor;

) jurnalizarea si asigurarea trasabilitdtii activitdtilor in cadrul infrastructurii
cibernetice;

d) testarea si evaluarea securitatii cibernetice;

e} managementul configuratiilor infrastructurii cibernetice;

f) asigurarea disponibilitatii infrastructurii cibernetice si a continuitatii functionarii
resurselor critice ale acesteia;

g) managementul identificarii si autentificarii utilizatorilor;

h) raspunsul la incidente de securitate cibernetica;

i} mentenanta infrastructurii cibernetice;

j) managementul suporturilor de memorie extern3;

k) asigurarea protectiei fizice a infrastructurii cibernetice;

l) realizarea planurilor de securitate;

m) asigurarea securitatii personalului;

n) analizarea si evaluarea riscurilor de securitate cibernetica;

o) procedurarea activitatilor de achizitie a sistemelor si serviciilor;

p) asigurarea protectiei produselor si serviciilor aferente infrastructurii cibernetice;

q) managementul vulnerabilitatilor si alertelor de securitate cibernetica.

(2) Cerintele minime de securitate ciberneticA pentru infrastructurile
cibernetice, altele decat infrastructurile cibernetice de interes national, sunt stabilite
de catre autoritatile prevdzute la art. 11 in baza urmatoarelor categorii de activititi de
asigurare a securitatii cibernetice:

a) managementul accesului la infrastructura cibernetica;

b) constientizarea si instruirea utilizatorilor;

c) asigurarea protectiei la nivel software si hardware a infrastructurii cibernetice;
d) analiza si evaluarea riscurilor de securitate cibernetici;

e) protectia sistemelor de comunicatii aferente infrastructurii cibernetice.

Art. 13- (1) Autoritatile prevazute de art. 9 lit. b) - ) au urméatoarele cbligatii:
6/16



a)sa adopte planuri de actiune corespunzitoare fiecirui nivel de alertd
cibernetica;

b)sa asigure sprijinul detindtorilor de infrastructuri cibernetice pentru
implementarea masurilor aferente nivelului de alert3 cibernetica, in cazul instituirii unui
nivel de alerta cibernetici;

c) sa asigure colectarea notificirilor cu privire la incidente de securitate
cibernetica provenite de la detindtorii infrastructurilor cibernetice aflate in domeniul
lor de competenta, activitate sau responsabilitate;

d}sa asigure evaluarea datelor si informatiilor cu privire la incidente si atacuri
cibernetice la adresa infrastructurilor cibernetice, aflate in domeniul lor de
competenta, activitate sau responsabilitate;

e)sa informeze detinatorii de infrastructuri cibernetice aflate in domeniul de
competenta, activitate sau responsabilitate cu privire la incidente de securitate
cibernetica sau vulnerabilitti si atacuri cibernetice identificate la nivelul acestora;

f) s& coordoneze managementul incidentelor de securitate cibernetici identificate
in cadrul infrastructurilor cibernetice aflate in domeniul lor de competenta;

g) sa acorde sprijin detindtorilor de infrastructuri cibernetice din zona de
competenta, activitate sau responsabilitate pentru adoptarea de masuri reactive de
prima urgenta pentru remedierea efectelor incidentelor de securitate cibernetica;

h) sa desfasoare activitati de informare si comunicare publicd;

i) sa organizeze sesiuni de formare si instruire in domeniul securitatii cibernetice,
pentru imbunatatirea capacitatilor detinatorilor de infrastructuri cibernetice;

j) sa organizeze sau sa participe la exercitii nationale de securitate cibernetica;

k) s3 coopereze si si-si comunice reciproc date referitoare la securitatea
cibernetica, inclusiv cétre celelalte autorititi si institutii publice sau detinatori de
infrastructuri cibernetice;

l) sa solicite convocarea Consiliului Operativ de Securitate Cibernetica, potrivit
propriilor competente, inclusiv pentru ridicarea nivelului de alertd cibernetica.
(2) Autoritatile prevazute la alin. (1) pot constitui structuri specializate 1n
realizarea de audit de securitate cibernetic3 si pot constitui si operationaliza structuri
specializate de securitate cibernetici de tip CERT.

Art. 14 - Autoritatile prevazute la art. 9 lit. €), pentru infrastructurile cibernetice
aflate in domeniul lor de activitate si responsabilitate, au si urmatoarele obligatii
specifice:

a} sa realizeze periodic evaludri ale stirii de securitate cibernetica;
b) sa elaboreze politici de securitate cibernetici specifice;

¢) sa asigure managementul incidentelor de securitate cibernetici identificate.

Art. 15 - (1) In procesul identificirii infrastructurilor cibernetice de-interes.

. - - - . s wl .. . . RN
national in vederea intocmirii Catatogului ICIN, detinatorii de infrastructuri _,cﬁbernettce:»%

au obligatia de a furniza autoritatilor de la art. 9 datele tehnice necesare.
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(2) La propunerea autoritatilor prevazute la art. 9 literele b) - e), Ministerul
Comunicatiilor si pentru Societatea Informational intocmeste Catalogul ICIN.

(3) Se excepteaza de la prevederile alin. (1) si (2) infrastructurile cibernetice de
interes national care stocheazi, proceseazi sau transmit informatii clasificate, detinute,
administrate sau utilizate de persoanele juridice de drept public sau privat, care se
centralizeaza la nivelul Oficiului Registrului National al Informatiilor Secrete de Stat.

(4) Infrastructurile cibernetice de interes national prevazute la alin. (3) se
comunica Centrului National de Securitate Cibernetica, cu exceptia celor constituite la
nivelul Autoritatilor Desemnate de Securitate, care detin Structuri Interne INFOSEC
potrivit prevederilor legale in vigoare.

(5) Detinatorii de infrastructuri cibernetice de interes national prevazuti la art. 9
litera c) trebuie sa notifice Centrul National de Securitate Ciberneticd, in termen de 10
zile, cu privire la orice modificare intervenitd n statutul juridic al infrastructurilor
cibernetice de interes national, respectiv in arhitectura acestora.

(6) Datele tehnice necesare pentru jintocmirea Catalogului ICIN trebuie si
cuprinda urmatoarele:

a) descrierea generala a infrastructurilor cibernetice de interes national;

b) rolul si functionalitatile asigurate de infrastructurile cibernetice de interes
national;

¢} arhitectura infrastructurilor cibernetice de interes national;
d) tipuri si numar de utilizatori;

e) fluxuri informationale sustinute, precum si dinamica datelor stocate/prelucrate,
capacitatea de stocare/prelucrare.

(7) Datele tehnice necesare pentru Tntocmirea Catalogului ICIN, prevazute la alin.
(1), nu vor contine date care pot aduce atingere drepturilor si libertatilor cetatenesti ori
intereselor legitime ale unor terte entititi implicate.

Art. 16 - Pentru derularea procesului de identificare a infrastructurilor
cibernetice de interes national, detindtorii de infrastructuri cibernetice, sub
coordonarea autoritatilor competente, vor evalua misura in care infrastructurile
cibernetice proprii se ncadreazd in cel putin una dintre urmitoarele categorii de
potentiale infrastructuri cibernetice de interes national:

a) infrastructuri cibernetice destinate sustinerii administratiei publice;
b) infrastructuri cibernetice destinate sustinerii serviciilor publice;

c) infrastructuri cibernetice din sectoarele energetic, alimentare cu apa,
alimentatie, sanatate, transporturi, industrie chimica si nucleara, spatiu si cercetare;

d} infrastructuri cibernetice prin intermediul carora se asigurd accesul cetitenilor
si a mediului de afaceri la servicii publice;

e) infrastructuri cibernetice destinate sustinerii functiilor de aparare, ordine
publica, justitie si securitate nationald:

f) infrastructuri cibernetice destinate tranzactiilor economice si financiar-bancare;

g) infrastructuri cibernetice de tip Sistem de Control Industrial;
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h) infrastructuri cibernetice care asigura supraveghere, sesizare, avertizare si
alerta;

i) infrastructuri cibernetice care asigura servicii de securitate cibernetica;

j) infrastructuri cibernetice care asigura componenta nationald destinata
cooperarii in cadrul NATO, UE sau al organizatiilor la care Roménia este parte;

k) infrastructuri cibernetice pentru navigatie, radiolocatie si identificare;

1) infrastructuri cibernetice care sustin transmisia sau retransmisia serviciilor de
programe de televiziune sau radiodifuziune;

m) infrastructuri cibernetice utilizate de catre furnizorii de servicii postale.

Art. 17- (1) Evaluarea potentialului impact asupra securitatii infrastructurilor
cibernetice prin compromiterea confidentialitatii, integritdtii, disponibilitaii,
autenticitatii sau a non-repudierii datelor, resurselor si serviciilor se realizeaza pe baza
urmatoarelor criterii:

a) prejudiciul adus intereselor statului roman;

b) prejudiciul produs in planul securitatii nationale;

c¢) afectarea vietii si sigurantei cetateanului;

d} afectarea increderii utilizatorilor in serviciile oferite;
e) prejudiciul material sau financiar;

f) intreruperea furnizarii serviciului afectat;

g) utilizatorii afectati raportat la spatiul geografic - international, nationalt,
regional, local;

h) afectarea relatiilor internationale in care Romaénia este angrenat;

i) afectarea infrastructurii critice de interes nationat in cazul in care infrastructura
cibernetica este parte componenta a acesteia sau in interdependenté cu aceasta;

j) interdependenta cu alte infrastructuri cibernetice.
(2) in cadrul analizei de interdependenta, autoritatile competente pot colabora si
cu alte autoritati sau persoane juridice in conditiile in care infrastructurile cibernetice
de interes national ar putea genera efecte In domeniul de competent3 al acestora.

CAPITOLUL Ill - ASIGURAREA SECURITATII CIBERNETICE

Art. 18- (1) Sistemul National de Alerta Cibernetica, denumit in continuare SNAC,
este un ansamblu organizat de masuri tehnice si procedurale destinate prevenirii si
contracararii activitatilor de natura sa afecteze securitatea cibernetici la nivel national.

(2) In cadrul SNAC, stirile de amenintare reflectd gradul de risc pentru
securitatea cibernetica si sunt identificate prin niveluri de alertd cibernetici. Acestea
pot fi instituite pentru intreg teritoriul national, pentru o zona geografica dglxrﬁi ''''
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pentru un anumit domeniu de activitate sau pentru una sau mai multe persoane juridice
de drept public sau privat.

(3) Instituirea nivelurilor de alertd cibernetic&, precum si trecerea de la un nivel
la altul se aproba de catre Consiliul Suprem de Aparare a Tarii, la propunerea Consiliutui
Operativ de Securitate Cibernetica.

(4) Detindtorii de infrastructuri cibernetice au obligatia si sprijine autoritatile
competente pentru implementarea masurilor corespunzitoare fiecirui nivel de alertd
cibernetica.

(3) Persoanele juridice de drept public sau privat detinitori de infrastructuri
cibernetice de interes national elaboreaza planuri de actiune proprii, corespunzatoare
fiecarui nivel de alertd cibernetic, pe care au obligatia si le puna in aplicare la
instituirea unui nivel de alerta cibernetica, conform normelor cu privire la organizarea si
functionarea SNAC, aprobate prin Hotérére a Guvernului.

(6) La modificarea nivelului de alertd ciberneticd detindtorii de infrastructuri
cibernetice de interes national au obligatia informarii deindat3 a Centrului National de
Securitate Cibernetica cu privire la gradul de afectare a infrastructurii cibernetice si
masurile preconizate.

(7) In functie de impactul asupra securitdtii cibernetice, nivelurile de alerti
cibernetica sunt ierarhizate dupa cum urmeaza:

a) nivel de alerta 1 - verde-scazut;

b) nivel de alerta 2 - galben-moderat;

c) nivel de alerta 3 - portocaliu-ridicat;

d) nivel de alerta 4 - rosu-critic.

Art. 19 - (1) Detinatorii de infrastructuri cibernetice prevazuti la art. 2, lit. a) - ¢)
adopta masuri organizatorice si tehnice pentru:

a) evaluarea infrastructurilor cibernetice detinute in vederea sustinerii
demersurilor de intocmire a Catalogului ICIN;

b) elaborarea si implementarea de politici si planuri de securitate cibernetic3, cu
respectarea cerintelor minime de securitate;

¢) managementul incidentelor de securitate cibernetica;
d) prevenirea accesului neautorizat la infrastructurile cibernetice;

e) prevenirea diseminarii datelor detinute la nivelul infrastructurilor cibernetice
catre alte persoane decét cele autorizate sa cunoascd continutul acestora.

(2) Fata de cele prevazute la alin. (1), detindtorii de infrastructuri cibernetice de
interes national adopta, suplimentar, masuri organizatorice si tehnice pentru:

a) implementarea unui sistem de management al riscului;
b) elaborarea de planuri de actiune pe niveluri de alerta ciberneticd;

¢) auditarea nivelului de securitate cibernetica a infrastructurilor cibernetice de
interes national.

Art. 20 - Detinatorii de infrastructuri cibernetice prevazuti la art. 2, lit. a) - ¢) au
urmatoarele drepturi:
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a) sa fie informati cu privire la orice masurd de securitate cibernetica adoptata de
catre autoritatile competente, care i vizeaza;

b)sa primeasca informari din partea autoritatilor competente cu privire la
identificarea unor incidente de securitate cibernetica sau vulnerabilitati si atacuri
cibernetice identificate la nivelul infrastructurilor cibernetice detinute;

c) sa solicite asisten{d de specialitate autoritatilor competente potrivit prezentei
legi, pentru asigurarea securitatii cibernetice in domeniul lor de activitate;

d) sa solicite sprijinul autoritatilor competente pentru realizarea de auditari de
securitate sau sa utilizeze furnizori de servicii de securitate cibernetica;

e) sa decida in ceea ce priveste modalitatea de elaborare a politicitor proprii de
securitate cibernetica si implementare a masurilor necesare in vederea respectarii
cerintelor minime de securitate cibernetica;

f) sa realizeze managementul incidentelor de securitate cibernetica, prin utilizarea
resurselor proprii, prin contractarea unor servicii de securitate ciberneticd sau
solicitarea sprijinului autoritatilor competente.

Art. 21- (1) Detinatorii de infrastructuri cibernetice prevazuti la art. 2 lit. a) - ¢)
au urmatoarele obligatii:

a) sa asigure implementarea cerintelor minime de securitate cibernetica;

b) sa notifice deindatd autoritatea competenta cu privire la incidentele de
securitate cibernetica identificate;

c)sa se asigure ca datele tehnice referitoare la configurarea si protectia
infrastructurilor cibernetice sunt diseminate exclusiv perscanelor autorizate sa le
cunoasca;

d)sa nu permita accesul la datele de continut din infrastructurile cibernetice
detinute sau aflate in competenta, in lipsa unei instiintari scrise din partea autoritatilor
abilitate, privind existenta unei autorizatii emise de judecator, in conditiile legii;

e) sa gestioneze incidentele de securitate cibernetica;

f) s8 nu afecteze, prin actiunile proprii, securitatea altor infrastructuri
cibernetice. 7
(2) Fata de cele prevazute la alin. (1), detinatorii de infrastructuri cibernetice de
interes national au, suplimentar, urmatoarele obligatii:

a)sa efectueze auditari de securitate cibernetica, potrivit standardelor si
specificatiilor europene sau internationale, aplicabile in domeniul securitatii
cibernetice;

b)sa constituie structuri sau sd desemneze persoane responsabile privind
coordonarea activitatilor de securitate cibernetica;

c)sa transmitd autoritatilor competente copie dupa rapoartele de audit~de

£

securitate cibernetica;
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d)sa elaboreze si sa transmitd autorititii competente planuri de actiune
corespunzatoare fiecarui nivel de alertd cibernetici, pe care au obligatia sa le puna in
aplicare la instituirea unui nivel de alerta cibernetic;

e) sa transmita autoritatilor competente date referitoare la rezultatele masurilor
de contracarare a incidentelor de securitate cibernetici aplicate.

Art. 22 - (1) Furnizorii de servicii de comunicatii electronice destinate publicului
au obligatia de a-si informa utilizatorii §i abonatii de indati ce au fost sesizati de
autoritatea competenta, dar nu mai tarziu de 24 de ore din momentul in care au fost
sesizati de autoritatile competente potrivit prezentei legi, cu privire la situatiile in care
sistemele informatice utilizate de acestia au fost implicate in atacuri cibernetice si de a
recomanda masurile necesare in vederea restabilirii conditiilor normale de functionare.

(2) Notificarea prevazutd la alin. (1) se realizeazd in scris, prin mijloace

electronice, sau prin orice alta modalitate stabilitd prin contractul de furnizare de
servicii.

Art. 23 - (1) Furnizorii de servicii de securitate cibernetici ce desfasoara
activitdti pe teritoriul Romaniei au obligatia sa notifice autoritdtile competente,
deindatd dar nu mai tarziu de 24 de ore, cu privire la identificarea unor amenintari sau
vulnerabilitati critice a caror manifestare poate afecta infrastructura cibernetici a
detinatorului sau a unor terti.

(2) Notificarea prevazuta la alin. (1) se realizeazi in scris, prin mijloace
electronice sau prin orice altd modalitate stabilitd de comun acord.

(3) Furnizorii de servicii de securitate ciberneticd care realizeazd audit de
securitate pentru infrastructuri cibernetice de interes national au obligatia de a se
inregistra la Ministerul Comunicatiilor si pentru Societatea Informationald, potrivit
normelor aprobate prin ordin al ministrului, care stabilesc conditiile pentru inregistrarea
si radierea acestora din Registrul Furnizorilor de Audit de Securitate Cibernetica.

Art. 24- (1) Furnizorii de servicii de gazduire internet care desfisoard activititi
pe teritoriul Roméniei au obligatia s& acorde sprijin autorititilor competente, respectiv
organelor de urmarire penald, pentru punerea in aplicare, potrivit legii, a oricarui act de
autorizare a restrangerii temporare a exercitiului drepturilor si libert&tilor persoanelor,
emis de judecator.

(2) Furnizorii de servicii de gazduire internet au obligatia de a inregistra si stoca
date de jurnalizare a activitatilor din sistemele informatice detinute care fac obiectul
actului de autorizare de la alin. (1), pe toata perioada de valabilitate a acestuia.

(3) Persoanele care sunt chemate sa acorde sprijin tehnic la punerea in executare
a actelor de autorizare, precum si persoanele care iau la cunostintd despre aceasta au
obligatia sa pastreze secretul operatiunii efectuate, sub sanctiunea legii penale.

CAPITOLUL IV - GESTIONAREA INCIDENTELOR DE SECURITATE CIBERNETICA

Art. 25- (1) Notificarea incidentelor de securitate ciberneticd se transmite in
modalitatea stabilita de autoritatea competentd si trebuie sad contind, in mod
obligatoriu, urmatoarele elemente:
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a) elementele de identificare ale infrastructurii cibernetice afectate;
b) descrierea incidentului;
c) perioada de desfasurare a incidentului;

d) impactul incidentului.

(2) Pentru gestionarea incidentelor de securitate cibernetici, detindtorii de
infrastructuri cibernetice pot solicita sprijinul furnizorilor de servicii de securitate
cibernetica sau al autoritatilor prevazute de art. 9 lit. b) - e), potrivit competentelor
acestora, carora le pot pune la dispozitie date tehnice referitoare la incidentele Si
atacurile cibernetice pe care le gestioneaza, cu asigurarea anonimizirii datelor cu
caracter personal detinute.

(3) Notificarea prevazuta la alin. (1) si datele tehnice transmise in conditiile alin.
(2) nu vor contine:

a) informatii clasificate;

b) date care pot aduce atingere drepturilor si libertétilor cetatenesti ori intereselor
legitime ale unor terte entitédti implicate.

Art. 26 - Autoritatile competente au obligatia de a stoca si a pastra pe un termen
de 5 ani notificarile primite cu privire la incidentele de securitate ciberneticd si
atacurile cibernetice.

Art. 27- La primirea unei notificari sau in cazul identificarii unui incident de
securitate cibernetica sau a unui atac cibernetic, autoritatea competenta are obligatia:

a)sa coordoneze activitatea de management al incidentelor de securitate
cibernetica si sa acorde sprijin detinatorilor de infrastructuri cibernetice din zona sa de
competenta pentru adoptarea de masuri reactive de prima urgenta pentru asigurarea
integritatii datelor si remedierea efectelor incidentelor de securitate;

b) s& notifice detinatorii de infrastructuri cibernetice din domeniul de competenta
si celelalte autoritai competente, daci se constatd ca pot fi afectate de incidentul de
securitate cibernetica.

Art. 28 - (1) In situatia in care in cadrul activitatitor de management al
incidentului de securitate ciberneticd sunt identificate informatii sau fapte care pot
indica savérsirea unei infractiuni care vizeaza infrastructuri cibernetice este obligatorie
sesizarea organelor judiciare.

(2) Autoritatea competenta are obligatia si sprijine activititile derulate de
organele de cercetare penald pentru investigarea infractiunilor ce vizeazi sistemele
informatice apartinand unor infrastructuri cibernetice aflate in competenta acesteia.

Art. 29 - TIn baza notificirilor primite si a rezultatelor propriilor activitati de
identificare a amenintdrilor, riscurilor si vulnerabilitatilor la adresa securitatii
cibernetice, autoritatile competente emit instiintari adresate, dupa caz, pubhculm
altor autoritdti competente sau detintorilor de infrastructuri cibernetice aflagl n” arta
de competentd, cu privire la evenimente sau stiri de fapt care afecteaza securltatea g ‘
cibernetica a Romaniei. ‘ '
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CAPITOLUL V - APARAREA CIBERNETICA

Art. 30- (1) Apdrarea ciberneticid cuprinde ansamblul de masuri si activitati
adoptate si desfasurate de autoritatile cu atributii in domeniul apararii tarii si securitatii
nationale pentru protejarea infrastructurilor cibernetice destinate apararii nationale si a
infrastructurilor cibernetice nationale care sustin activitatile NATO si UE.

(2) Infrastructurile cibernetice destinate apararii nationale si masurile privind
apararea ciberneticd a acestora se stabilesc la intrarea in vigoare a prezentei legi si se
actualizeaza periodic prin hotarare a Consiliului Suprem de Aparare a Tarii.

Art. 31 - (1) Activitatile prevazute la art. 30 alin. (1) se planifica si se desfisoard
de autoritatile cu atributii in domeniul apararii tarii si securititii nationale in stransi
legaturd cu activitatile privind apdrarea nationald si planificarea apararii, conform legii
si potrivit obligatiilor asumate de Romania la nivel international.

(2) Autoritatile si institutiile publice au obligatia de a identifica si implementa, in
conditiile legii §i in termen de 180 de zile de la intrarea in vigoare a prezentei legi
masuri de aparare ciberneticd si raspund de executarea acestora, fiecare in domeniul
sau de activitate.

Art, 32 - (1) Ministerul Apararii Nationale impreund cu celelalte autoritati si
institutii publice cu atributii in domeniul aparirii tarii si securitdtii nationale asigur3,
din timp de pace, integrarea intr-o conceptie unitara a activitétilor privind apararea
cibernetica desfasurate de fortele armate participante la actiunile de aparare a téarii in
caz de agresiune armata, la instituirea stirii de asediu, declararea starii de mobilizare
sau a starii de razboi.

(2) Conducerea actiunilor de apdrare cibernetics in caz de agresiune armata, la
instituirea starii de asediu, declararea stiirii de mobilizare sau a starii de razboi se
realizeaza de catre Centrul National Militar de Comand3 in cooperare cu Consiliul
Operativ de Securitate Cibernetica.

CAPITOLUL VI - CONTROL SI SANCTIUNI

Art, 33 - (1) Autoritatile prevazute la art. 9, lit. a), d) i e) au atributii de control
asupra aplicarii prevederilor prezentei legi de citre detinatorii infrastructurilor
cibernetice aflate in domeniul lor de competent3, activitate sau responsabilitate.

(2) In vederea exercitirii atributiilor, conducatorii autorititilor competente
desemneaza persoanele abilitate s& desfisoare activitati de control, in baza si in
limitele Imputernicirii aprobate.

Art. 34 - (1) Nerespectarea prevederilor prezentei legi atrage raspunderea
contraventionala, potrivit dispozitiilor legale in vigoare.

(2) Constatarea contraventiilor si aplicarea sanctiunilor se realizeaz potrivit
prevederilor Cap. Il din Ordonanta Guvernului nr. 2/2001 privind regimul juridic al
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contraventiilor, aprobata cu modificari si completiri prin Legea nr. 180/2002, cu
modificarile si completérile ulterioare.

(3) Procesul-verbal de contraventie poate fi contestat in termen de 30 de zile de
la data nménarii sau comunicarii acestuia, conform Cap. IV din Ordonanta Guvernului
nr. 2/2001 privind regimul juridic al contraventiilor, aprobatd cu modificiri si
completari prin Legea nr. 180/2002, cu modificérile si completarile ulterioare.

(4) Detinatorii de infrastructuri cibernetice de la art. 2, lit. a) - ¢) si e) pot sa
conteste actele si masurile luate de catre autoritatile competente, care sunt
susceptibile de a le prejudicia drepturile sau interesele legitime.

Art. 35 - (1) La nivelul institutiilor publice, asa cum sunt definite in Legea nr.
500/2002 privind finantele publice, cu modificirile si completirile ulterioare, fondurile
necesare organizarii si desfasurarii activititii in conditiile prezentei legi se asigura de la
bugetul de stat, din venituri proprii sau din alte surse legal constituite, anual, potrivit
legii.

(2) Pentru buna desfasurare a activitatilor specifice pot fi utilizate si fonduri
provenite din credite externe contractate sau garantate de stat si ale caror rambursare,
dobanzi §i alte costuri se asigura din fonduri publice, precum si din fonduri externe sau
europene.

Art. 36 - Constituie contraventii urmitoarele fapte daci nu au fost savarsite in
astfel de conditii incat sa fie considerate, potrivit legii, infractiuni:

a) nerespectarea de catre detinatorii de infrastructuri cibernetice prevazuti la art.
2, lit. a) - ¢) a obligatiilor prevazute la art. 21 alin. (1), lit. a) sic);

b) incélcarea de cétre detin&torii de infrastructuri cibernetice prevazuti la art. 2,
lit. a) - ¢) a obligatiilor prevazute la art. 21 alin.(1), lit. d), e) si f);

C) nerespectarea de catre detindtorii de infrastructuri cibernetice de interes
national a obligafiei prevézute la art. 19 alin. (2), precum si a obligatiilor prevazute la
art. 21, alin.(2), lit. a) - e);

d) nerespectarea de catre furnizorii de servicii de comunicatii electronice destinate
publicului a obligatiei prevazute la art. 22;

e)incalcarea de catre furnizorii de servicii de securitate cibernetici ce Tsi
desfdsoara activitatea pe teritoriul Roméniei a obligatiei prevazute la art. 23, alin. (1);

f) nerespectarea de cétre detindtorii de infrastructuri cibernetice a obligatiei de
notificare prevazute la art. 21 alin. (1) lit. b) in conditiile stabilite de art. 25 alin. (1).

Art. 37 - Contraventiile prevazute la art. 36 se sanctioneaz astfel:
a) cu amenda de la 1.000 lei la 10.000 lei, pentru savarsirea contraventiilor
prevazute la art. 36 lit. a), e) si f);

b) cu amenda de la 2.000 lei la 20.000 lei, pentru savarsirea cont(aventnlor\
prevazute la art. 36, lit. b) - d). [ T
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CAPITOLUL VIl - DISPOZITI FINALE

Art. 38 - (1) Prezenta lege nu aduce atingere prevederilor Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circutatie a acestor date, cu modificarile si completarile ulterioare precum si
celor ale Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private in sectorul comunicatiilor electronice, cu modificarile si completarile
ulterioare.

(2) In termen de 90 zile de la intrarea in vigoare a prezentei legi, Ministerul
Comunicatiilor si pentru Societatea Informationala cu sprijinul autoritatilor prevazute la
art. 9 lit. b) - e} initiaza si supune aprobarii Guvernului organizarea si functionarea
Sistemului National de Alerta Cibernetica.

(3) Tn termen de 90 zile de la intrarea in vigoare a prezentei legi, Ministerul
Comunicatiilor si pentru Societatea Informationala supune aprobarii Guvernului
Programul national destinat managementului riscului in domeniul securitatii cibernetice.

(4) Catalogul infrastructurilor cibernetice de interes national prevazut la art.15
alin. (2) se aproba prin hotarédre a Guvernului in termen de 180 de zile de la intrarea in
vigoare a prezentei legi si se va revizui periodic.

(5) Cerintele minime de securitate prevazute la art. 11, alin.1 se aproba prin
decizia presedintelui Autoritatii Nationale pentru Administrare si Reglementare in
Comunicatii, in termen de 90 de zile de intrarea in vigoare a prezentei legi.

(6) Cerintele minime de securitate prevazute la art. 10 si 11 alin.(2) se aprobd
prin hotarare a Guvernului, in termen de 90 zile de la intrarea in vigoare a prezentei
legi.

(7) Implementarea de catre detinatorii de infrastructuri cibernetice a cerintelor
minime de securitate cibernetica se realizeaza in termen de maximum un an de la
publicarea acestora de catre autoritatile prevazute la art. 10 si art. 11 alin. (1) si (2) din
prezenta lege.
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